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IMPORTANT SAFEGUARDS AND WARNINGS

DIRECTIVE 2014/30/EU OF THE EUROPEAN PARLIAMENT
c € AND OF THE COUNCIL of 26 February 2014 on the harmonization

of the laws of the Member States relating to electromagnetic compatibility
(OJ L 96, 29.3.2014, p. 79-106, with changes)

DIRECTIVE 2012/19/EU OF THE EUROPEAN PARLIAMENT
AND OF THE COUNCIL of 4 July 2012 on waste electrical and electronic equipment
(WEEE) (OJ L 197, 24.7.2012, p. 38-71,with changes)

of certain hazardous substances in electrical and electronic  equipment

DIRECTIVE 2011/65/EU OF THE EUROPEAN PARLIAMENT
E AND OF THE COUNCIL of 8 June 2011 on the restriction of the use
(OJL 174, 1.7.2011, p. 88-110, with changes)

Information

The device, as a part of professional CCTV system used for surveillance and control, is not designed
for self installation in households by individuals without technical knowledge.

The manufacturer is not responsible for defects and damages resulted from improper or inconsistent
with user’s manual installation of the device in the system.

Excluding of responsibility in case of damaging data on a disk or other devices:

The manufacturer does not bear any responsibility in case of damaging or losing data on a disk or other
devices during device operation.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
2



NHDR-4304AHD, NHDR-4308AHD, NHDR-4316AHD User's manual (short) ver. 1.2

SAFETY REQUIREMENTS

ATTENTION!

PRIOR TO UNDERTAKING ANY ACTION THAT IS NOT PROVISIONED FOR THE
GIVEN PRODUCT IN ITS USER’S MANUAL AVAILABLE AT WWW.NOVUSCCTV.COM
AND OTHER DOCUMENTS DELIVERED WITH THE PRODUCT, OR THAT ARISES
FROM THE NORMAL APPLICATION OF THE PRODUCT, ITS MANUFACTURER MUST
BE CONTACTED OR THE RESPONSIBILITY OF THE MANUFACTURER FOR THE
RESULTS OF SUCH AN ACTION SHELL BE EXCLUDED.

1. Prior to undertaking any action please consult the following manual and read all the safety and
operating instructions before starting the device.

2. Please keep this manual for the lifespan of the device in case referring to the contents of this manual
is necessary;

3. All the safety precautions referred to in this manual should be strictly followed, as they have a direct
influence on user’s safety and durability and reliability of the device;

4. All actions conducted by the servicemen and users must be accomplished in accordance with the
user’s manual;

5. The device should be disconnected from power sources during maintenance procedures;

6. Usage of additional devices and components neither provided nor recommended by the producer is
forbidden;

7. You are not allowed to use the device in high humidity environment (i.e. close to swimming pools,
bath tubs, damp basements);

8. Mounting the device in places where proper ventilation cannot be provided (e. g. closed lockers etc.)
is not recommended since it may lead to heat build-up and damaging the device itself as a
consequence;

9. Mounting the device on unstable surface or using not recommended mounts is forbidden.
Improperly mounted device may cause a fatal accident or may be seriously damaged itself. The
device must be mounted by qualified personnel with proper authorization, in accordance with this
user’s manual.

10. Device should be supplied only from a power sources whose parameters are in accordance with
those specified by the producer in the devices technical datasheet. Therefore, it is forbidden to
supply the devices from a power sources with unknown parameters, unstable or not meeting
producer’s requirements;

11. You cannot allow any metal objects get inside the recorder. It might cause serious damage. If a
metal object gets inside the device contact the authorised Novus service immediately.

12. The manufacturer does not bear responsibility for damage or loss of data stored on HDDs or other
media occurred during the usage of the product.

Due to the product is constantly being improved and optimized, some of parameters and
functions described in the manual may have changed without further notice. Please refer to the
latest version of the user manual on the website www.novuscctv.com. The instruction manual on
the website www.novuscctv.com is always the most current version.

The NHDR-4000AHD series recorders are dedicated to work with NOVUS cameras. Using only
NOVUS products guarantees the highest level of service. Connecting third-party cameras may
result in lower video quality and functional limitations.

The manufacturer reserves the right to printing errors and technical changes without prior
notice.
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FOREWORD INFORMATION

1. FOREWORD INFORMATION

1.1. Main characteristics

Digital recorders support high definition analog cameras (720p, 1080p, 4MPx, SMPx), AHD, TVI,
CVL

Support IP cameras up to 8MPx (hybrid mode).

AHD recording resolution: 3840 x 2160, 2560 x 1944, 2560 x 1440, 2048 x 1536, 1920 x 1080,
1280 x 720, 960 x 480.

Dual stream recording.

Supports up to 1/2/2 SATA 3,5” HDDs.* **

Channel assigning to each HDD.

Operating system based on Linux.

H.264 and H.265 compression.

Main monitor 1 x HDMI (max. 4K UltraHD), 1 x VGA (max. FullHD).

Spot monitor available on VGA output with defined cameras, sequence (NHDR-4308AHD and
NHDR-4316AHD models).

Recording compression, resolution, speed and quality defined individually for each camera.
Channel covering function.

Intelligent analysis with IP cameras ond 1 AHD channel.

4/816 alarm inputs, 1 alarm output.*

4/8/16 channel real-time audio recording.*

PTZ control of AHD and IP cameras directly from the device.

Protocols: Pelco-D, Pelco-P, COAX.

Special function to add cameras connected to another NHDR recorders or NVR-4000 as IP
channels.

RTSP stream connection as IP channels.
Backup through USB port and through the IP network.

Software: NHDR-5000 Viewer (application for remote administration, live monitoring and recorded
data search ).

Self-diagnostic functions with automatic notification.

User friendly multi-lingual OSD.

The device can be operated with a USB computer mouse, NV-KBD50 keyboard and remote control.
Power supply: 12 VDC (100 ~ 240 VAC/12 VDC PSU in-set included).

Depend on the model, in sequence: NHDR-4304AHD / NHDR-4308AHD / NHDR-4316AHD.

The list of recommended disk models and their capacity is available on Novus Security website in
the Compatible Disk file in the product “Downloadable files” tab.
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FOREWORD INFORMATION

1.2. Recorders’ technical data

| NHDR-4304AHD | NHDR-4308AHD | NHDR-4316AHD

Video

Video Input

4 x BNC * | 8 x BNC * | 16 x BNC *

Operating mode

AHD 8Mpx, TVI 8Mpx, CVI 4Mpx, analog 960H

main (split screen, full screen, main (split screen, full screen, sequence): 1 x HDMI, 1 x VGA

Monitor Output
nitor utpy sequence): 1 x HDML, 1 x VGA spot: 1 x VGA (HD) interchangeably to main output
Hybrid mode: 4 x AHD + 2 x I[P | Hybrid mode: 8 x AHD + 4 x IP
IP Streams

Hybrid mode: 16 x AHD + 8 x IP

IP mode: 0 x AHD + 6 x IP IP mode: 0 x AHD + 12 x IP

IP resolution

max. 3840 x 2160

Audio

i os | e | e | gt
Recording
Compression H.264 / H.265
120 fps (1280 x 720) 240 fps (1280 x 720) 480 fps (1280 x 720)
‘ 120 fps (1920 x 1080) 240 fps (1920 x 1080) 480 fps (1920 x 1080)
AHDSRPZ‘;‘érdmg 40 fps (2560 x 1440) 120 fps (2560 x 1440) 240 fps (2560 x 1440)

32 fps (2560 x 1944)
24 fps (3840 x 2160)

80 fps (2560 x 1944)
56 fps (3840 x 2160)

160 fps (2560 x 1944)
112 fps (3840 x 2160)

IP Recording Speed

Hybrid mode: 60 fps
IP mode: 180 fps

Hybrid mode: 120 fps

Hybrid mode: 240 fps
IP mode: 360 fps

IP stream size

hybrid mode: 16 Mb/s
in total from all IP cameras
IP mode: 48 Mb/s
in total from all IP cameras

hybrid mode: 32 Mb/s
in total from all IP cameras
IP mode: 96 Mb/s
in total from all IP cameras

hybrid mode: 96 Mb/s

in total from all IP cameras

Recording Mode |continuous, triggered by: REC/PANIC button, alarm input, motion detection, PIR alarm, image analysis
Schedule individual settings for: each camera, each de.lylof the .w.eek, conﬁgu.ration with an accuracy of 30 min,
possibility of combining individual recording modes
Prealarm/postalarm up to 3 s/up to 5 min

Playback

Playback Speed 120 fps | 240 fps | 480 fps
Recorded Data Search by date/time, events, image analysis events, motion in a defined area, tags
Backup

Backup Methods USB port (HDD or Flash memory), network

Backup File Format

JPEG, BMP, PNG, MP4, AVI

Storage
Internal HDDs up to: 1 x HDD 3.5” SATA up to: 2 x HDD 3.5” SATA
Total Capacity 10 TB 20 TB
Alarm
Alarm Input/Output 4/1 relay 8/1 relay 16/1 relay

Motion Detection

36 x 44 grid, individual settings of sensitivity

System Reaction to

buzzer, e-mail, alarm output activation, screen message, recording activation, PTZ, Full Screen, FTP

Alarm Events

picture upload, FTP video upload, picture to Cloud, video to Cloud

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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FOREWORD INFORMATION

NHDR-4304AHD NHDR-4308AHD NHDR-4316AHD

Intelligent Image Analysis

Supported functions

Exception, Line cross, Zone entrance, Abandoned object, Object disappearance, Face
detection, Pedestrian detestion, Cross counting, Sound detection

Number of channels

1 xBNC, 6 x IP 1 x BNC, 12 x IP 1 x BNC, 8 x IP
(2000 and 4000 Serie) (2000 and 4000 Serie) (2000 and 4000 Serie)

Network

Network Interface

1 x Ethernet - RJ-45 interface,

1 x Ethernet - RJ-45 interface, 10/100 Mbit/s 10/100/1000 Mbit/s

PC/MAC Software

NMS, Internet Explorer, NHDR-5000 Viewer/NHDR-5000 Viewer

Mobile applications

RxCamView (iPhone, Android)

Max. Number of
Connections with DVR

20 (live monitoring: 20, playback: 1, configuration: 20)

48 Mb/s in total to all client

96 Mb/s in total to all client | 128 Mb/s in total to all client

Bandwidth workstations workstations workstations
PTZ
PTZ Ports 1 x RS-485
PTZ Protocols Pelco-D, Pelco-P
PTZ Functions pan/tilt/zoom, preset commands, patterns
COAX
COAX Functions | menu, zoom, focus, PTZ
Auxiliary Interfaces
USB Ports | 2 xUSB 2.0 1 xUSB 3.0, 1 x USB 2.0

Operating system

Operating System

Linux

OSD

Languages: Polish, English, Russian and others

Control

PC mouse and IR remote controller (in-set included), network, NV-KBD50 keyboard

System Diagnostic

automatic control of: HDDs, camera connection loss

Installation parameters

Dimensions (mm)

300 (W) x 53 (H) x 227 (D)

378 (W) x 50 (H) x 340 (D)

Weight 1 kg (without HDD) 2,5 kg (without HDDs)
Power Supply 12 VDC (100 ~ 240 VAC/12 VDC PSU in-set included)
Power Consumption 20 W (with HDD) | 30 W (with 2 HDDs)
Operating Temperature -10°C ~ 55°C

1.3. Package contents

Unpack the device carefully. After unpacking, please ensure that package contains the following items:

Power cord.
USB Mouse.
IR remote controller.

User’s manual (short).

AHD Digital Video Recorder.
Power supply 100~240 VAC/12 VDC.

Audio cable (only NHDR-4316AHD model).

If any of the elements has been damaged during transport, pack all the elements back into the original packaging

and contact your supplier.
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STARTING THE DEVICE

CAUTION!

If the device was brought from a location with lower temperature, please wait until it reaches the
temperature of location it is currently in. Turning the device on immediately after bringing it
from a location with lower ambient temperature is forbidden, as the condensing water vapour
may cause short-circuits and damage the device as a result.

Note: Please familiarize yourself with description and functions of rear panel inputs.

The pictures of the recorders contained in this manual are for illustrative purposes and may
differ slightly from the actual device.

2. STARTING THE DEVICE

2.1. Electrical connection and other rear panel elements.

NHDR-4304AHD

VIDEQINPUT HOMI ‘LAN

o o @5@@@ oO

NHDR-4316AHD @ @’
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STARTING THE DEVICE

1. VIDEO IN: Video inputs to connect video signal sources to the DVR.
2. AUDIO IN: Audio mono inputs (RCA LINE IN type) to connect microphones.

3. AUDIO IN: 5-16 audio mono inputs (RCA LINE IN type on the additional cable included) to
connect microphones (only NHDR-4316AHD model).

4. AUDIO OUT: Audio output to connect speakers with amplifier (RCA connector).

5. HDMI: HDMI connector to connect main monitor using HDMI cable.
6. VGA: D-SUB connector to connect main monitor using VGA cable.
7. LAN: RJ-45 connector port to connect the local network and internet.

CAUTION! It is forbidden to connect ethernet port of the DVR to the POE port of the POE
Switch. It may damage the device.

8. USB: USB 2.0 port to connect USB mouse, external hard drives or Flash memory
to make a backup

9. SENSOR:  Alarm inputs, which may be set as normal open (NO) or normal closed (NO)
in the DVR menu. The ground of the alarm device needs to be connected to one of the G
connectors.

10. ALARM: alarm output, relay 3A 250VAC / 3A 30VDC.

11. RS-485: RS-485 bus connector to connect PTZ cameras.

12. DC 12V: Power supply connector 12V.

13. POWER SW: Power switch, plug the power cord and turn this switch on.

14. IR EXT: External IR receiver connector.
2.2. HDD mounting

Note:In order to obtain info on latest compatible HDDs together with their capacities, please
contact your distributor or visit www.novuscctv.com website. AAT SYSTEMY
BEZPIECZENSTWA SP. Z 0.0. company does not bear responsibility for any issues arising
from usage of unsupported hard drives.

Note: List of compatible HDDs contains all disks supported by DVR model, including
desktop HDDs. It is preffered to use 24x7 hard drives to keep reliability ot the
recording system.

Note: If a hard disk was used in another device, it has to be format. It is needed due to the
irrecoverable data loss result.

NHDR-4304AHD recorder support 1x 3,5" SATA HDD. NHDR-4308AHD and NHDR-4316AHD
supports up to two 3,5" SATA HDDs.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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STARTING THE DEVICE

Make sure the power supply is not connected before staring the process.

Then unscrew the screws on the sides and back of the housing in the places shown in the photo below.
Remove the recorder housing by sliding it backwards and then lifting it up.

Depending on the model, follow the instructions:

NHDR-4304AHD

SATA and power cables are connected to the mainboard by default and ready to connect HDD. Put the
HDD at the shown place.

Rotate DVR to the side holding HDD by hand, and screw it tightly from the bottom.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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STARTING THE DEVICE

Connect SATA and power cable as shown on the picture below.

NHDR-4308AHD

SATA and power cables are connected to the mainboard by default and ready to connect HDD. Put the
HDDs at the shown places. Rotate DVR to the side holding HDD by hand, and screw it tightly from the
bottom. Install second HDD if necessary. Connect power and SATA cables to the disks as shown
below.

'\\m‘.mm
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STARTING THE DEVICE

Install the top cover on the DVR and screw it back.

NHDR-4316AHD
SATA and power cables are attached to the mainboard.

Put the HDD into the shown place.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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STARTING THE DEVICE

Rotate DVR to the side holding HDD by hand and screw it tightly from the bottom. Install second
HDD if necessary.

25381
[

"

Install the top cover on the DVR and screw it back.
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STARTING THE DEVICE

2.3. Connecting power adapter.
Please connect provided 12V DC adapter to the power port of the DVR like depicted below.

To start the unit switch on the power on back panel. Initialization lasts for approximately 60 seconds.
During this time executing any device functions is prohibited. To shut down the device please use the
menu function.

o ©

IR EXT  AuDIO.
OuTPUT

POWER SWITCH

12V DC ADAPTER

CAUTION:
Make connection when the power is not applied and the power switch is turned off.

Do not place the power cord under the carpet or rug. The power cord is usually earth-grounded.
However, even if it's not earth-grounded, never modify it on your own for earth-grounding.

Make sure that power adapter is placed near of DVR and secured from accidental disconnection.
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STARTING THE DEVICE

2.4. Connecting monitor

The recorder supports HDMI and VGA interfaces for main monitor: .

DVRs support following resolutions: 1024x768 (60Hz), 1280x1024 (60Hz), 1440x900 (60Hz),
1280x720 (50Hz). 1920x1080 (50Hz). 1680x1050 (60Hz), 1600x1200 (60Hz), 1920x1200 (60Hz),
3840x2160 (30Hz). NHDR-4316AHD also support 1920x1080 (60Hz).

Default screen resolution is 1280x1024(60Hz). If the monitor native resolution is bigger, the
recorder propose to change it.

Changing the screen resolution is available in main menu of the DVR. In case of monitor does not
display anything after resolution change, please wait a moment, then previous resolution will be
restored.

Note: You can use the HDMI <> DVI converter to connect to the DVI monitor. HDMI cable and
HDMI<>DVI converter it’s not included and you have to buy it separately.

2.5. Connecting alarm ports

NHDR-43XXAHD series recorders has 4, 8 orl6 alarm inputs (depending on the model) and one alarm
output. To connect them please refer table below:

NHDR-4304AHD alarm connector:

4 3 2 1 G |conl | con2 | RS485+ | RS485-

ALARM INPUT ALARM PTZ

NHDR-4308 AHD alarm connector:

8 7 6 5 4 3 2 1 G |conl | con2 | RS485+ | RS485-

ALARM
ALARM INPUT OUTPUT PTZ

NHDR-4316AHD alarm connector:

RS485+ [RS485-( conl [ con2 |G| 1 |2 |3 |4[5]6|7|8|G|[9]|10|11|12(13|14[15]16

ALARM

PTZ OUTPUT

ALARM INPUT

Alarm inputs, may be set either as normal open (NO) or normal closed (NC) in DVR menu settings.
Alarm input settings are described in user’s manual (Alarm section in full user’s manual). The ground
of the alarm device needs to be connected to one of the G connectors.

Alarm output is a relay with 2 connectors (conl, con2). Max contact ratings are 3A 250VAC / 3A
30VDC.
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DVR OPERATING

2.6. Connecting ethernet network

DVR has an Ethernet port. It is marked as number 7 on the scheme in 2.1 chapter. It can be connected
to switch to make a connection with PC and IP cameras. How to add IP camera is described in
chapter 3.3.3.

CAUTION! It is forbidden to connect ethernet port of the DVR to the POE port of switch. It may
damage the devices.

2.7. Front panel
description

Front panel of NHDR-4304AHD

Front panel of NHDR-4308 AHD and NHDR-4316AHD

1. IR receiver (behind the panel).

2. ®PwR Power LED. When the LED is light on, it means DVR is working.

3. @HpD HDD LED. Flickering indicates that the recording or searching / playback is in
progress.

4. = < USB 2.0 port to connect external HDD, Flash memory or USB mouse.

3. DVR OPERATING

3.1. Recorder control

NHDR-43XXAHD series recorders can be controlled in 3 ways: using IR remote controller, USB
mouse or NV-KBD50 keyboard.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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DVR OPERATING

3.1.1.Controlling via IR remote controller

IR remote controller is included with DVR. IR range depends on battery status and may vary between a
few and several meters. The range of controller can be extended using NV-RCEXS5AHD
(NHDR-4308AHD and NHDR-4316AHD models). Controller is supplied with two AAA batteries.
Buttons functions are listed below.

Numeric buttons for channel selection. Channel 10 and another
0-9 can be selected using buttons combination. i.e. to open channel
15 press ,,1” and then ,,5”.

ALL Toggles between different display formats: 1, 4, 9, 16, 25.

- O = MENU Enters to main menu. Pressing this button cancel the selection
a7 (5 s and leaving the menu.

L) 2] (20 § SUBMENU In live mode open the Popup menu.

ALL 0 MENU

=B < } Navigation control ,,left”, ,,right”. In live mode open the Popup
menu.

MUTE SUBMENU

A V¥ Navigation control ,,up”,,down”.

Nyt
gy
&
& & & > Switch on playback mode. Open Record Search menu. In live
*) @ ™ mode open the Popup menu.

~4-4 Slow down playback speed.

SEL Button is used for confirm the selection and start to editing
fields. In live mode open the Popup menu.

mm  Fast up playback speed.

®  Turn on manual record.

Il  Playback pause, press again to play frame by frame.

B  Stop the playback. In live mode stop the manual recording.

3.1.2.Controlling via USB mouse

It is possible to control all DVR functions via USB mouse connected to USB port. Double-clicking on
any camera in 2x2, 3x3 display mode switches the display to full-screen mode. Another double-click
returns to previous display mode. Move cursor to the bottom of the screen displays popup menu. Left
mouse button on the channel video displays channel menu, allows to choose options. Certain positions

allow to select them via mouse scroll. Right mouse button displays popup menu or leave the menu.
Scroll wheel allows to change some menu options, do digital zoom on video image.

3.1.3.Controlling via external keyboard

The DVR can be controlled by NV-KBD50 keyboard. It has to be connected to RS485 port on DVR
backpanel. All needed DVR settings are described in full version of users manual .

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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DVR OPERATING

3.2. First launch

To start the unit connect the power cable to 12V DC adapter and turn on the power switch on rear
panel and wait for DVR initialization.

After the first launch a window to choose and set language, administrator name and password will
be displayed.

Default language is English. If you change the language, all the descriptions will be translated
automatically.

Language ENGLISH

Device ID 000001 (000001)

New Admin Name

Password Strength T Medium

New Admin Password (ITTITTY] Show Password

Confirm Password sssesese Show Password

Unlock Pattern Enable Enable Draw

Apply

Clicking on each field expands drop-down list or displays on-screen keyboard.
New Admin Name - name of administrator account (default: admin).

Password Strenght - the scale showing how strong is the written password. It is updated on the fly
while typing the password in the next fiels. Password strenght can be Low, Medium or High and
marked with Red, Yellow or Green color.

New Admin Password - it is required to create access password. It must contain 5-15 characters.
Confirm password - enter the access password again to confirm.
Show Password - shows password instead of masking marks.

Unlock Pattern Enable - enables an alternative authentication method for the password using the
pattern. It allows to enter administrative settings and make changes. Some settings, such as disk
formatting, import/export settings still require password authentication.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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DVR OPERATING

Draw - the function shows when Unlock Pattern function is enabled. It allows to create an unlock
pattern. There is 3x3 board to create a pattern by dragging the mouse cursor. The pattern has to be
confirmed by dragging the mouse cursor again.

Apply - saves settings.

The next step is to log in using the created user data.

Language ENGLISH

Device ID 000001 (000001)

User admin

Password

Draw the unlock pattern first.

SRCRE
ORONG
O OO

The Password button switch to login window using defined password.

Language ENGLISH

Device ID 000001 (000001)

User admin

Password Show Password

Forgot Password Pattern Login

The Pattern window switch back to previous window.
After authentication the First Launch Wizard opens.
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DVR OPERATING

3.3 Frist Launch Wizard

The first launch wizard provides a quick way to configure basic DVR settings.

NoVus

Start Wizard

When the Start Wizard will be pressed, subsequent sections of the wizard will appear.

The Next and Previous buttons allow to toggle between consecutive sections. The Cancel button exits
the wizard without saving any changes.

3.3.1.Network Settings

192.168.001.100
265.265.255.000

192.168.001.001

192.168.001.254

008.008.008.008

Service Protocol | Internal Port | External Port || UPNP Status

TCP 00080 00080

CP 09000 09000

Cancel
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DVR OPERATING

This section contains basic network settings.

DHCEP - enable network settings retrieval from a DHCP server.

IP Address - network address of the recorder in the local network.

Subnet Mask - number dividing in IP address the network part.

Gateway - IP address of the router for Internet connection.

DNSI1 - domain server address.

DNS2 - alternative domain server address.

Web Port- the port used to connect with the DVR network plugin by Internet Explorer browser.
Client Port - the port used to connect with the DVR by NHDR-5000Viewer, NMS, RxCamView.
RTSP Port - the port used for RTSP streaming from NVR.

HTTPS - the port used while the connection with HTTPS protocol.

UPNP - enable the UPnP discovery feature. The UPnP function must be supported by the router.
UPNP Status - informs if the UPnP function is active for the port (Active or Inactive).

3.3.2. Time and date settings
This section contains all the date and time options in the recorder.
Date - select day from calandar.

Wizard

Date/Time

Date and Time NTP DST

Date 22/02/2019

Time 16:24:12

Date Format DD/MM/YYYY

Time Format 24Hour

Time Zone GMT+01:00

Time - current DVR time. It can be written manually.

Date Format - dispaly format of the date (MM/DD/YY, YY-MM-DD, DD/MM/YY).
Time Format - display format of time (12Hour or 24 Hour).

Time Zone - display a time zone depending on the region.

The recorder allows to synchronize time with the NTP server. The server can be selected from
drop-down list. The User-Deifined option allows to enter any IP address of the time server.

The correct network settings and connection are required to allow communication with the NTP
server.
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Wizard

Date/Time

Date and Time NTP DST

Enable NTP

Server Address pool.ntp.org

Wizard

Date/Time

Enable DST

Time Offse

DST Mode

Start Time . ! 02:00:00

End Time 3 ’ 02:00:00

The recorder allows to set daylight saving time.

Time Offset - defines time advancing (1Hour, 2Hour).

DST Mode - defines method of switching by specified Week, or by specified Day.
Start Time - defines first day of DST.

End Time - defines last day of DST.

3.3.3. Adding IP cameras

The next section allows to add IP channels to the recorder. The DVR automatically searches all 1P
cameras, NHDR and NVR-4000 from Novus in local IP network.

On the left side is a list of found devices, on the right side the list of connected channels.
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Wizard

? Camera

IP Address/Domain || Port Manufac Edit |State|| IP Address/Domain | Sut

192.168.1.103
192.168.1.113
192.168.1.131
192.168.1.138
192.168.1.141

192.168.1.148

Search

Previous Cancel

The Search button starts researching IP devices. The recorders IP addresses are with [ sign,
which allow to add separated channels from recorders. If a channel has already been added from the
recorder, then its [P address is indicated by a red color.

There is an arrow . in the center of the window which allow to add channels.

If there are selected multiple channels, the following dialog box appears to add a group, where are
defined the same User Name and Password.

Add IP Camera

Position Left-Top
Port

Protocol

Show Password

Cancel
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Position - specifies the location of the channel name.
Port - Port number to connect devices. It is automatically recognized by default.

Protocol - protocol to connect devices. The NOVUS 2000 and 4000 IP cameras, NHDR and NVR-
4000 recorders are using Private protocol. Another devices are using ONVIF protocol. The protocol
is automatically recognized by default.

User Name - name of the user which is used to log in to the device. The default user name is root.
Password - user password which is used to log in to the device. The default password is pass.

The Add button confirms the entered data.

Adding a single channel there shows the following window, where can be defined the above
parameters, the IP address (or domain), channel name (Alias) and channel number to assign a specific
camera.

Add IP Camera X

No. | IP Address/Domain | Port Manufacturer Device Type MAC Addre
58.1.103 ¢ D4-H1-SET
58.1.113
192.168.1.131

192.168.1.138

192.168.7.202

IP CH5

Left-Top

9988

Private

root

seae Show Password

IP CH5

Search Default Password Cancel
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In the right part of the wizzard window you can find the following indications:

. - Adding a single camera. The Add IP Camera window from the previous page appears.

. - Deleting a single camera.

. - Editing added camera parameters. A completed window appears from the previous page.

. - (green icon) Information, that the camera is connected, clicking the icon shows the video

. - (grey icon) Information, that there is no connection to the camera. Check the entered para-
meters and the network connection.

3.3.4.Hard drives
B The next section of the wizard displays a list of disks connected to the DVR.

Wizard

‘ Edit ‘ Model Serial No. iFirmware{ Type ‘DiskGroup‘ State

M2RS6DXF 80 A8C W Group1 FULL

RW Group1 FULL

Overwrite  Auto Format HDD

Previous Cancel

No. - number of the disk. * means recording.
Edit - allow to change the HDD mode . HDD modes: Read/Write, Redundance, Read Only.
Model, Serial No., Firmware - disk information.

Type - information about HDD mode, which can be changed in Edit field. Default mode is
Read/Write.

State - information about HDDs filling.
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Free / Total - information about free and total HDD space.

Free / Total Time - estimated time of recording, which should be recorded on the free hard disk space
and the total recording time. The time depends on the encoding and the amount of video frames.
Overwrite - the default Auto setting cause recordings overwriting from the oldest when there is no free
space on HDDs. When overwriting is OFF, the DVR will stop recording when the disc is full. It is also
possible to set the time after which recordings will be overwritten: 1 day, 3 days, 7 days, 14 days,
30 days and 90 days. It means the longest time of stored recordings, after which the recordings will be
deleted.

Format HDD - formatting the hard disk. Select the HDD before it.

Caution! You need to format the disc to start recording. Formatting deletes all data permanently
from the hard disk.

3.3.5.Monitor output resolution
The next section allows to select the monitor output resolution. Following HDMI output resolutions are

Resolution

Output Resolution 1920x1080 50Hz
1024x768
1280x1024
1440x900
720P(1280x720)

1920x1080 50Hz
1920x1080 60Hz
1680x1050
1600x1200
1920x1200
2K(2560x1440)

supported: 1024x768, 1280x1024, 1440x900, 1280x720, 1920x1080, 1680x1050, 1600x1200,
1920x1200, 3840x2160. VGA output supports resolutions up to 1920x1080.

Press the Apply button after selecting the resolution. When you change the resolution, you are
prompted to confirm the change. If the change is not confirmed within 20 seconds, the previous
resolution is reverted.

Note! During the first launch the image resolution on the HDMI and VGA outputs is set to

1280x1024. If recorder detects higher resolution monitor connected to the HDMI connector, it
will propose a resolution change.

3.3.6.P2P identifier

DVR allows to connect over the Internet using P2P service. The connection to the recorder is done by
an external server, even if the recorder does not have a public IP address. The recorder need Internet
access only. The connection to the DVR via the P2P ID is available from the NHDR-5000viewer
software or Rxcamview application.
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The QR code contains the P2P ID and can be scanned eg. in the RXCAMyview application.

Wizard

[l ul 1‘HH

RSV101401

Caution! P2P service is provided by third-party companies. AAT SYSTEMY ZABEZPIECZEN
SP. Z 0.0. is not responsible for the operation of the service.

3.3.7.Wizard Summary

Wizard

Summary

System
Resolution 1920x1080 60Hz
Date/Time 019 14:27:47, GMT+01:00
NTP
DST
Network

DHCP

Don't show this window next time.

Previous Finish
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The summary displays parameters settings. The user can select Don’t show this window next time
check box to stop displaying the wizard. The Finish button saves all settings and closes the wizard.

4. MAIN SCREEN

When the initialization process is complete, live camera images are displayed on the monitor screen.
Moving the mouse cursor to the bottom of the screen displays the menu bar.

NOVuUS

™5 Lock Screen

Shutdown

H B f B K B Pla O &2 B B & @O 260022019 14:29:56

To display the menu in the recorder, press menu buttonE, then select Settings. A detailed
description of the menu is provided in the full version of the manual.

Then, log in with the using created user and password.
The menu bar contains the following options:

E -Expands the additional menu described below.
-Currently logged in user, click to switch user.
-Starts the playback mode of recordings.
-Displays the recorder menu.

- User logout.

-Allows to disable DVR, reboot, log out.
-Select the split video window (double-click on the image displays
H ] the camera in full screen mode. Double-clickg again reverts to split.).
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- Start sequence display.

- Start playback mode. Click on triangle mark to start quick playback recent recordings (5sec.
= - Smin).

DN - Switches on/off audio, change audio level, mute.

el - Switches the stream of all cameras, HD means main stream, SD means substream.

- Preview policy - allow to select Realtime, Balanced, Smooth. Mode defines buffer used for
smoothness the video.

o)
E - (red color) Network connection status: no connection.

B - (yellow color) Network connection status: no connection with the router.

E - (green color) Network connection status: connection with the router.
E - Manual mode allows for switch on record manually.

- Displays DVR information window, recorded channels, network.

VWPIPINEREPERGE - Displays date and time.

The channel menu is displayed when you press the left mouse button on the selected video window.

BEREHO QG

E - Switches on/off manual record.
- Takes a screenshot of a given channel.

- Starts quick playback last 5 minutes recordings.

- Open PTZ panel.
- Turns on digital zoom.

e Picture settings - allows to adjust hue, brightness, contrast, saturation, sharpness levels
(only for AHD cameras, IP 2000 and 4000 series).

- Switches the stream of camera, HD means main stream, SD means substream (only for
IP channels).

- Add tags (the camera must be in recording process).
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Note! For IP cameras, the DVR displays main or substream depending on the display
performance. If the main stream is choosen, depending on the available hardware resources,
some channels may not be displayed. The message '"Resource not enough" will appear in the
place of the channel that cannot be displayed.

A pop-up window with current events appears on the right side of the screen. It shows the events with
different colours: yellow (motion detection), red (alarm input), purple (PIR), blue (intelligent
analysis). Each event has an additional summary description, date and time of occurrence and the

camera name. The n icon allows to quick play a records with a specific event.
There are icons at the top of the pop-up window:

-Pin allows to clip the window permanently so that it does not obscor the video images.

- Hide / show pop-up window.

- Opens the filter window.

Show All Alarm
B Motion 110
PIR PID
LCD SOD
PD FD

ce Sound

Occlusion

Analog Channels
111213 |41/5]| 6| 7|8

IP Camera
T 2|3 415 6| 7| 8|910

Apply

The filter window allow to define what kind of events and which cameras appears in the pop-up
window.

NOTE! DETAILED INFORMATION CONCERNING DVR USAGE ARE IN FULL
VERSION OF THE USER MANUAL AVAILABLE AT WWW.NOVUSCCTV.COM
WEBPAGE.
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UWAGI I OSTRZEZENIA

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY2014/30/UE

z dnia 26 lutego 2014 r. w sprawie harmonizacji ustawodawstw panstw cztonkowskich
c € odnoszacych sie do kompatybilnosci elektromagnetycznej (Dz.U. L 096 z 29.3.2014, str.

79 - 106, z pdzniejszymi zmianami) — zwana Dyrektywa EMC.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2012/19/UE
z dnia 4 lipca 2012 r. w sprawie zuzytego sprz¢tu elektrycznego i elektronicznego (WEEE)
Dz.U. L 96 z29.3.2014, str. 79 - 106, z p6zniejszymi zmianami) — zwana Dyrektywa WEEE.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2011/65/UE

z dnia 8 czerwca 2011 r. w sprawie ograniczenia stosowania niektorych niebezpiecznych
substancji w sprzecie elektrycznym i elektronicznym (Dz.U. L 174 z 1.7.2011, str. 88 -
110, z pdZniejszymi zmianami) - zwana Dyrektywa RoHS.

Informacja

Urzadzenie, jako element profesjonalnego systemu telewizji dozorowej stuzacego do nadzoru i
kontroli, nie jest przeznaczone do samodzielnego montazu w gospodarstwach domowych przez osoby
nie posiadajace specjalistycznej wiedzy. Producent urzadzenia nie ponosi odpowiedzialnosci za wady 1
uszkodzenia wynikajace z niewlasciwej lub niezgodnej z instrukcja obstugi instalacji urzadzenia w
systemie.

Wylaczenie odpowiedzialnosci w przypadku uszkodzenia danych na dysku lub innych

urzadzeniach: Producent nie ponosi zadnej odpowiedzialno$ci w przypadku uszkodzenia lub utraty
danych na dysku lub innych urzadzeniach podczas dzialania urzadzenia

HAL

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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WARUNKI BEZPIECZENSTWA

UWAGA!

ZNAJOMOSC NINIEJSZEJ INSTRUKCJI JAK I PELNEJ WERSJI INSTRUKCJI

UMIESZCZONEJ NA STRONIE WWW.NOVUSCCTV.COM JEST NIEZBEDNYM

WARUNKIEM PRAWIDLOWEJ EKSPLOATACJI URZADZENIA. PROSIMY O

ZAPOZNANIE SIE Z NIMI PRZED PRZYSTAPIENIEM DO INSTALACJI I OBSLUGI

REJESTRATORA. NIE WOLNO DOKONYWAC ZADNYCH SAMODZIELNYCH

NAPRAW. WSZYSTKIE NAPRAWY MOGA BYC REALIZOWANE JEDYNIE

PRZEZ WYKWALIFIKOWANYCH PRACOWNIKOW SERWISU.

1. Przed zainstalowaniem i rozpoczg¢ciem eksploatacji nalezy dokladnie zapoznaé si¢ z niniejsza
instrukcja obstugi i zawartymi w niej wymogami bezpieczenstwa;

2. Uprasza si¢ o zachowanie instrukcji na czas eksploatacji rejestratora na wypadek koniecznos$ci
odniesienia si¢ do zawartych w niej tresci;

3. Nalezy skrupulatnie przestrzegaé wymogoéw bezpieczenstwa opisanych w instrukcji, gdyz majg one
bezposredni wptyw na bezpieczenstwo uzytkownikow i trwato$¢ oraz niezawodno$¢ urzadzenia;

4. Wszystkie czynnos$ci wykonywane przez instalatorow i uzytkownikéw muszg by¢ realizowane
zgodnie z opisem zawartym w instrukcji;

5. W czasie czynnosci konserwatorskich urzadzenie musi by¢ odlaczone od zasilania;

6. Nie wolno stosowa¢ zadnych dodatkowych urzadzen Iub podzespoldow nie przewidzianych
i nie zalecanych przez producenta;

7. Nie wolno uzywac rejestratora w Srodowisku o duzej wilgotnosci (np. w poblizu basenéw, wanien,
w wilgotnych piwnicach);

8. Nie nalezy instalowac tego urzadzenia w miejscu, gdzie nie mozna zapewni¢ wlasciwe] wentylacji
(np. zamknigte szafki, itp.), co powoduje zatrzymanie si¢ ciepta 1 w konsekwencji moze
doprowadzi¢ do uszkodzenia;

9. Nie wolno umieszcza¢ rejestratora na niestabilnych powierzchniach. Rejestrator musi by¢
instalowany przez wykwalifikowany personel o odpowiednich uprawnieniach wedlug zalecen
podanych w niniejszej instrukcji;

10.Urzadzenie moze by¢ zasilane jedynie ze Zrédet o parametrach zgodnych ze wskazanymi przez
producenta w danych technicznych kamery. Dlatego tez, zabrania si¢ zasilania rejestratora ze zrodet
o nieznanych, niestabilnych lub niezgodnych z wymaganiami okre§lonymi przez producenta
parametrach;

11.Nie wolno dopusci¢ aby jakiekolwiek metalowe elementy dostaly si¢ do wnetrza urzadzenia, moze
to spowodowac¢ uszkodzenie urzadzenia. W przypadku dostania si¢ takich elementéw do $rodka
nalezy niezwlocznie skontaktowac si¢ z producentem urzadzenia.

12. Wylaczenie odpowiedzialno$ci w przypadku uszkodzenia danych zawartych na dysku lub innych
urzadzeniach: Producent nie ponosi odpowiedzialno$ci w razie uszkodzenia lub utraty w trakcie
eksploatacji Produktu danych zawartych na dyskach lub innych urzadzeniach.

Poniewaz produkt jest stale ulepszany i optymalizowany niektére parametry i funkcje opisane w zalaczonej

instrukcji mogly ulec zmianie. Prosimy o zapoznanie si¢ z najnowsza instrukcjg obslugi znajdujaca si¢ na

stronie www.novuscctv.com Instrukcja obslugi znajdujacq si¢ na stronie www.novuscctv.com jest zawsze
najbardziej aktualng wersja.

Rejestratory marki NOVUS dedykowane sa do wspolpracy z kamerami marki NOVUS. Tylko w

polaczeniu z nimi gwarantowany jest najwyzszy poziom jakos$ci obrazu. Podlaczenie kamer innych

producentéw moze skutkowa¢ obnizeniem jakoS$ci obrazu

wideo.

UWAGA ! Producent zastrzega sobie mozliwo$¢ wystapienia bledow w druku oraz zmian parametrow

technicznych bez uprzedniego powiadomienia.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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INFORMACJE WSTEPNE

INFORMACJE WSTEPNE

1.1. Charakterystyka ogdlna

Rejestratory cyfrowe wspierajace kamery analogowe HD (720p, 1080p, 4MPX, SMPX, 8MPX)
AHD, TVI, CVL

Wsparcie dla kamer IP do SMPX (tryb hybrydowy).

Rozdzielczo$¢ nagrywania kamer analogowych HD 3840 x 2160, 2560 x 1944, 2560 x 1440,
2048 x 1536, 1920 x 1080, 1280 x 720, 960 x 480.

Nagrywanie dwustrumieniowe.

Mozliwos$¢ montazu do 1/2/2 dyskéw SATA 3,57.* **

Grupowanie kanatow na dyskach.

System operacyjny oparty na Linux.

Algorytm kompresji H.264 1 H.265.

Monitor gtéwny 1 x HDMI (maks. 4K UltraHD), 1 x VGA (maks. FullHD).

Mozliwos¢ zdefiniowania monitora pomocniczego na wyjsciu VGA z wybranymi kamerami,
sekwencja (dotyczy modelu NHDR-4308AHD i NHDR-4316AHD).

Mozliwo$¢ definiowania kompresji, rozdzielczo$ci, predkosci i jakosci nagrywania odrebnie dla
kazdej z kamer.

Funkcja ukrywania kamer.

Inteligentna analiza obrazu w kamerach IP i jednym kanale AHD.

4/8/16 wejs¢ alarmowych, 1 wyjscie alarmowe.*

4/8/16 kanatow audio.*

Sterowanie kamerami szybkoobrotowymi AHD oraz IP bezposrednio z rejestratora.
Protokoty sterowania: Pelco-D, Pelco-P, COAX.

Mozliwos$¢ szybkiego podtaczenia przez sie¢ kanatow z innych rejestratorow NHDR lub NVR-4000
jako kanaty IP.

Mozliwos¢ podtaczenia dowolnych strumieni RTSP jako kanat IP.

Mozliwo$¢ eksportowania nagran poprzez port USB 1 przez sie¢ komputerowa.

Oprogramowanie: NHDR-5000Viewer (do zdalnej administracji, podgladu 1 przegladania nagran).
Auto-diagnostyka systemu z automatycznym powiadamianiem.

Menu w jezyku polskim, angielskim, rosyjskim 1 innych.

Mozliwo$¢ obstugi urzadzenia za pomoca myszy komputerowej USB, klawiatury NV-KBDS50
1 pilota zdalnego sterowania (w zestawie).

Zasilanie: 12 VDC (zasilacz sieciowy 100 ~ 240 VAC/12 VDC w zestawie).

w zalezno$ci od modelu, kolejno: NHDR-4304AHD / NHDR-4308 AHD / NHDR-4316AHD.

Lista kompatybilnych modeli 1 pojemnosci dyskow dostepna w zatgczniku ,, Kompatybilne dyski
w zaktadce ,,Pliki do pobrania” produktu na stronie www.novuscctv.pl.

2
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1.2. Dane techniczne

NHDR-4304AHD |

NHDR-430SAHD |

NHDR-4316AHD

| I
'Wideo

Wejscia wideo

4 x BNC |

8 x BNC |

16 x BNC

Tryb pracy

AHD 8Mpx, TVI 8Mpx, CVI 4Mpx, analog 960H

Wyj$cia monitorowe

glowne (podzial, pelny ekran,
sekwencja): 1 x HDMI, 1x VGA

glowne (podzial, pelny ekran, sekwencja): 1 x HDMI, 1 x VGA
pomocnicze: 1 x VGA (HD) zamiennie z gtéwnym

tryb hybrydowy: tryb hybrydowy:
Strumicnic IP 4 x AHD +2 x IP 8 x AHD +4 x IP tryb hybrydowy:
tryb IP: tryb IP: 16 x AHD + 8 x IP
0x AHD + 6 x IP 0x AHD + 12 x IP

Rozdzielczos$é IP

maks. 3840 x 2160

Audio

8 x RCA (Line-in) /

16 x RCA (Line-in) /

Wejscia / 4 x RCA (Line-in) /
wyijscia audio 1 x HDMI, 1 x RCA 1 x HDMI, 1 x RCA 1 x HDMI, 1 x RCA
Nagrywanie
Kompresja H.264 / H.265
120 kl/s (1280 x 720) 240 kl/s (1280 x 720) 480 kl/s (1280 x 720)
Predkodé naervwania 120 kl/s (1920 x 1080) 240 kl/s (1920 x 1080) 480 kl/s (1920 x 1080)
¢ AH]% yw 40 kl/s (2560 x 1440) 120 kl/s (2560 x 1440) 240 kl/s (2560 x 1440)
32 kl/s (2560 x 1944) 80 kl/s (2560 x 1944) 160 kl/s (2560 x 1944)
24 kl/s (3840 x 2160) 56 kl/s (3840 x 2160) 112 kl/s (3840 x 2160)
. . tryb hybrydowy: 60 kl/s tryb hybrydowy: 120 kl/s .
Predkos$¢ nagrywania IP tryb IP: 180 kl/s tryb TP: 360 ks tryb hybrydowy: 240 kl/s

Wielkos¢ strumienia IP

tryb hybrydowy: 16 Mb/s
facznie ze wszystkich kamer IP
tryb IP: 48 Mb/s
acznie ze wszystkich kamer IP

tryb hybrydowy: 32 Mb/s
acznie ze wszystkich kamer IP
tryb IP: 96 Mb/s
lacznie ze wszystkich kamer IP

tryb hybrydowy: 64 Mb/s
Iacznie ze wszystkich kamer [P

ciagly, wyzwalany: rgcznie, wejsciem alarmowym, detekcja ruchu, alarmem PIR, analizg obrazu

Tryby nagrywania
H odrebne ustawienia dla: kazdej kamery, kazdego dnia tygodnia,
armonogram K . g . e . . .
onfiguracja z doktadnoscia 30 min., mozliwos$¢ taczenia dowolnych trybow nagrywania
Prealarm/postalarm do 3 s/do 5 min
Odtwarzanie

Predkos¢ odtwarzania

120 kl/s

240 kl/s

480 kl/s

Wyszukiwanie nagran

wedlug czasu/daty, powigzanych ze zdarzeniami, po zdarzeniach analizy obrazu,
ruch w okreslonym obszarze, powigzanych ze znacznikami

Kopiowanie

Metody kopiowania

port USB (dysk twardy lub pamie¢¢ Flash), sie¢ komputerowa

Format plikow kopii

JPEG, BMP, PNG, MP4, AVI

Dyski

mozliwo$¢ montazu: 1 x HDD

mozliwo$¢ montazu: 2 x HDD 3.5” SATA

Dyski wewngtrzne 3 57 SATA
Maksymalna taczna 10 TB 20 TB
pojemnosé
Alarmy
Wejscia/wyjscia L . , . L.
alarmowe 4/1 typu przekaznik 8/1 typu przekaznik 16/1 typu przekaznik

Detekcja ruchu

siatka 36 x 44, oddzielne ustawienia czutosci dla kazdego kanatu, obstuga kamer PIR

Reakcja na zdarzenia
alarmowe

sygnat dzwigkowy, e-mail, aktywacja wyjécia alarmowego, komunikat na ekranie, aktywacja
nagrywania, PTZ, pelny ekran, zapis zdj¢cia na FTP, zapis wideo na FTP, zapis zdj¢cia w
chmurze, zapis wideo w chmurze

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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INFORMACJE WSTEPNE

NHDR-4304AHD NHDR-4308AHD NHDR-4316AHD

Inteligentna analiza obrazu

Obstlugiwane funkcje

Sabotaz, Przekroczenie linii, Naruszenie strefy, Pojawienie si¢ obiektu, Zniknigcie obiektu,
Detekcja twarzy, Detekcja 0sob, Zliczanie przekroczen linii, Detekcja audio

Liczba kanatow

1 x BNC, 6 x IP 1 x BNC, 12 x IP 1 x BNC, 8§ x IP
(Seria 2000 i 4000) (Seria 2000 1 4000) (Seria 2000 i 4000)

Sieé

Interfejs sieciowy

1 x Ethernet - ztagcze RJ-45,

1 x Ethernet - ztagcze RJ-45, 10/100 Mbit/s 10/100/1000 Mbit/s

Programy na PC/MAC

NMS, Internet Explorer, NHDR-5000 Viewer/NHDR-5000 Viewer

Aplikacje mobilne

RxCamView (iPhone, Android)

Maks. liczba potaczen z

20 (podglad ,,na zywo”: 20, odtwarzanie: 1, konfiguracja: 20)

rejestratorem
Przepustowost 48 Mb/s laq.zniq do vyszystkich 96 Mb/s 1a,c“zni§ do Wszystkich 128 Mb/s 1all<‘fzni'e do Wszystkich
stacji klienckich stacji klienckich stacji klienckich
PTZ
Porty PTZ 1 x RS-485
Protokoty PTZ Pelco-D, Pelco-P
Funkcje PTZ obrét/uchyl/zoom, presety, trasy
COAX
Funkcje COAX | menu, zoom, focus, PTZ
Dodatkowe interfejsy
Porty USB | 2x USB 2.0 1 x USB 3.0, 1 x USB 2.0
System operacyjny
System operacyjny Linux

Menu ekranowe

jezyki: polski, angielski, rosyjski i inne

Sterowanie

mysz komputerowa i zdalny pilot IR (w zestawie), sie¢ komputerowa, klawiatura NV-KBD50

Diagnostyka systemu

automatyczna kontrola: dyskow, utraty polaczenia z kamerami

Parametry instalacyjne

300 (szer.) x 53 (wys.) x 227

Wymiary (mm) (gh) 378 (szer.) x 50 (wys.) x 340 (gt.)
Masa 1 kg (bez dysku) 2,5 kg (bez dyskow)
Zasilanie 12 VDC (zasilacz sieciowy 100 ~ 240 VAC/12 VDC w zestawie)
Pobor mocy 20 W (z dyskiem) | 30 W (z 2 dyskami)
Temperatura pracy -10°C ~ 55°C

1.3. Zawarto$¢ opakowania
Rozpakowujac urzadzenie nalezy postgpowac ostroznie.

Po otwarciu nalezy upewnic si¢ czy w opakowaniu znajduja si¢ nastepujace elementy:

Rejestrator cyfrowy.

Zasilacz sieciowy 100~240 VAC/12 VDC.
Przewdd zasilania.

Mysz komputerowa.

Pilot zdalnego sterowania na podczerwien.
Przewdd audio (model NHDR-4316AHD).

o Skrécona instrukcja obstugi.

Jezeli ktorykolwiek z elementdéw zostal uszkodzony w transporcie, nalezy spakowac zawartos¢
z powrotem do oryginalnego opakowania 1 skontaktowac si¢ z dostawca.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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URUCHAMIANIE URZADZENIA

UWAGA'!

Jezeli urzadzenie przyniesione zostalo z otoczenia o nizszej temperaturze nalezy odczekaé az
osiaggnie temperatur¢e pomieszczenia, w ktorym ma pracowac. Nie wolno wlacza¢ urzadzenia
bezposrednio po przyniesieniu z chlodniejszego miejsca. Kondensacja zawartej w powietrzu pary
wodnej moze spowodowac zwarcia i w konsekwencji uszkodzenie urzadzenia.

Uwaga: Przed uruchomieniem urzadzenia nalezy zapozna¢é si¢ z opisem i rola poszczegélnych
wejs¢ znajdujacych si¢ na panelu tylnym.

Zamieszczone w niniejszej instrukcji zdjecia rejestratorow stanowia element pogladowy, moga
nieznacznie odbiega¢ od opisywanego rejestratora.

2. URUCHAMIANIE URZADZENIA

2.1. Zlacza elektryczne i inne elementy panelu tylnego rejestratorow

NHDR-4304AHD

AUDID
QUTPUT HOMI ‘LAN

o é) @5@@@ oO

NHDR-4316AHD @ @’

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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URUCHAMIANIE URZADZENIA

1. VIDEO IN: wejscia wideo do podtaczenia sygnatu wizyjnego z kamer.
2. AUDIO IN: wejscia audio mono (zlacza typu RCA) do podiaczenia mikrofonow.
3. AUDIO IN: zkacze umozliwiajace podpiecie dodatkowego przewodu audio dla kanatow 5-16

(dotyczy rejestratora NHDR-4316AHD, przewod w zestawie).
4. AUDIO OUT: wyjscie audio mono (zlacze typu RCA) do podlaczenia glosnika ze

wzmacniaczem.
5. HDMI: ZYacze HDMI do podiaczenia monitora gtéwnego kablem HDMI .
6. VGA: Ztacze D-SUB do podiaczenia monitora gtéwnego kablem VGA.
7. LAN: Ztacze RJ-45 do podiaczenia kamer IP, sieci lokalnej i Internetu przy pomocy

dodatkowego przetacznika sieciowego.

UWAGA! Niedozwolone jest podlaczenie portu ethernet rejestratora do portow POE
przelacznika sieciowego. Moze skutkowaé¢ to uszkodzeniem rejestratora lub
przelacznika.

8.  USB port USB do podlaczenia myszy ze ztaczem USB umozliwiajace;j nawigowanie po
menu rejestratora, zewnetrznych dyskow twardych, lub ~ pamigci typu Flash do kopiowania
nagran.

9. SENSOR: wejscia alarmowe, ktore z poziomu menu mogg by¢ ustawiane jako  normalnie
otwarte (NO) lub normalnie zamknigte (NC). Wszystkie ztagcza oznaczone G znajduja si¢ na
wspolnym potencjale masy. Przewdd masy  urzadzenia alarmowego nalezy polaczy¢ z jednym
ze zlacz G.

10. ALARM: wyjscie alarmowe, przekaznikowe 3A 250VAC / 3A 30VDC.
11. RS-485: ziacze magistrali RS-485 do podtaczenia kamer PTZ.

12. DC12V: Gniazdo podiaczenia zasilania rejestratora 12VDC.

13. POWER SW: Wlacznik zasilania rejestratora.

14. IR EXT: Zlacze dla zewnetrznego czujnika podczerwieni.

2.2. Instalacja dyskow
UWAGA:

W celu uzyskania informacji o kompatybilnych modelach twardych dyskow oraz maksymalnych
ich pojemnosciach nalezy skontaktowa si¢ z dystrybutorem lub sprawdzi¢ na stronie
www.novuscctv.com. Firma AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0O. nie ponosi
odpowiedzialnosci za problemy wynikle ze stosowania nie zalecanych dyskow twardych.

Lista kompatybilnych dyskow zawiera wszystkie dyski poprawnie wspolpracujace z danym
rejestratorem, w tym takze przeznaczone do pracy biurowej tzw. desktopowe. Jednak ze wzgledu
na to, ze w systemach CCTYV priorytetem jest niezawodnoS¢ procesu rejestracji i zarzadzania
danymi zaleca si¢ stosowanie dyskow przeznaczonych do pracy ciaglej tzw. 24x7.

Jezeli uzyty dysk byl stosowany w innym urzadzeniu konieczne jest jego formatowanie. Nalezy
miec¢ to na uwadze ze wzgledu na utrate danych.

Rejestrator NHDR-4304AHD umozliwia montaz 1 dysku twardego. Rejestratory NHDR-4308AHD 1
NHDR-4316AHD umozliwiajg montaz 2 dyskéw twardych. Proces instalacji w zalezno$ci od modelu
zostal przedstawiony na kolejnych stronach.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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URUCHAMIANIE URZADZENIA

Przed przystgpieniem do zamontowania dyskow twardych nalezy upewnié si¢, iz urzadzenie jest
odtaczone od zrodta zasilania.

Nastepnie nalezy odkreci¢ $ruby po bokach i z tylu obudowy w miejscach przedstawionych na
ponizszym zdj¢ciu. Zdja¢ obudowe rejestratora odsuwajac ja do tytu a nastepnie podnoszac do gory.

W zaleznosci od modelu nalezy postgpowaé zgodnie z instrukcjami:

NHDR-4304AHD

Domyslnie kabel SATA oraz kabel zasilajacy sa podtaczone do plyty gtownej rejestratora i gotowe do
poditaczenia dysku. Nalezy utozy¢ dysk we wlasciwym miejscu, wskazanym przez otwory montazowe.

Przytrzymujac rekg dysk nalezy postawi¢ rejestrator na boku i przykreci¢ dysk srubami od spodu do
podstawy.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Podlaczy¢ przewdd zasilajacy 1 SATA do dysku jak zostalo to przedstawione na ponizszym zdjgciu.

o by

3

=
L

5

Po podtaczeniu dysku naleZ}VIZ-ip(r)ﬁv‘V‘rotEranyé ostong 1 przykrecié éby.

NHDR-4308AHD

Domyslnie wszystkie kable SATA oraz kable zasilajace sg podlaczone do plyty gldwnej rejestratora
1 gotowe do podiaczenia dyskéw. Przytrzymujac reka dysk nalezy postawi¢ rejestrator na boku i1
przykreci¢ dysk srubami od spodu do podstawy. Nalezy podiaczy¢ dyski jak pokazano ponize;j.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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URUCHAMIANIE URZADZENIA

(O )

R 2 -
Po podiaczeniu dyskow nalezy z powrotem zatozy¢ ostone i przykrecic $ruby.

NHDR-4316AHD

Domyslnie wszystkie kable SATA oraz kable zasilajace sg podlaczone do plyty gldwnej rejestratora
i gotowe do podtaczenia dyskow.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Przytrzymujac reka dysk nalezy postawi¢ rejestrator na boku i przykreci¢ dysk srubami od spodu do
podstawy.

Nalezy podiaczy¢ dyélak Eokézano ponize;j.

Po podiaczeniu dyskow nalezy z powrotem zatozy¢ ostone i przykrecic sruby.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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URUCHAMIANIE URZADZENIA

2.3. Podlaczanie zasilania.

Przed uruchomieniem urzadzenia nalezy podtaczy¢ dostarczony zasilacz DC 12V do gniazda 12VDC
na tylnym panelu rejestratora.

W celu uruchomienia urzadzenia nalezy wlaczy¢ przetacznik znajdujacy si¢ na tylnym panelu
urzadzenia. Uruchamianie urzadzenia trwa ok 60 sekund. W tym czasie nie nalezy uruchamia¢ zadnych
funkcji. Wylaczenie urzadzenia odbywa si¢ za pomocg opcji menu.

o ©

IR EXT  AupiO
OUTPUT

WEACZNIK u
ZASILANIA

ZASILACZ 12V DC

UWAGA'!
Podlaczajac zasilacz przelacznik zasilania powinien by¢ w pozycji wylaczonej.
Nie wolno wykonywa¢ zadnych przerdbek (modyfikacji) zasilacza ani okablowania.

W celu zapewnienia nieprzerwanej pracy urzadzenia nalezy upewnic si¢ ze wszystkie polaczenia
wykonano w sposéb wlasciwy i trwaly, uniemozliwiajacy ich przypadkowe rozlaczenie.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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URUCHAMIANIE URZADZENIA

2.4. Podlaczanie monitora

Rejestrator wspolpracuje z monitorami wyposazonymi w ztgcze HDMI 1 VGA.

Dostgpne  rozdzielczosci to: 1024x768 (60Hz), 1280x1024 (60Hz), 1440x900 (60Hz),
1280x720 (50Hz), 1920x1080 (50Hz), 1680x1050 (60Hz), 1600x1200 (60Hz), 1920x1200 (60Hz),
3840x2160 (30Hz). NHDR-4316AHD wspiera rowniez rozdzielczos¢ 1920x1080 (60Hz).

DomySlna rozdzielczo$¢ ekranu to 1280x1024(60Hz). Jezeli monitor ma wyzsza rozdzielczos$¢
natywna, rejestrator zaproponuje zmiane¢ rozdzielczoSci.

Zmiany rozdzielczosci dokonuje si¢ w menu gldéwnym rejestratora. Jesli po zmianie rozdzielczosci
monitor nie wyswietli obrazu nalezy odczeka¢ 20 sekund, woéwczas zostanie przywrocona poprzednia
rozdzielczos¢.

Informacja: W przypadku uzywania monitora DVI mozna wykorzystaé Kkonwerter
HDMI<>DVI. Kabel HDMI i konwerter HDMI<>DVI nalezy dokupi¢ oddzielnie.

2.5. Podlaczanie wejs¢ / wyjs¢ alarmowych

Rejestratory serii NHDR-43XXAHD posiadajg 4, 8 lub 16 wej$¢ alarmowych (w zaleznos$ci od
modelu) oraz jedno wyjscie alarmowe. W celu ich podlaczenia nalezy zapozna¢ si¢ z opisem terminali
zkacz przedstawionymi ponizej.

NHDR-4304AHD:

4 3 2 1 G |conl | con2 | RS485+ | RS485-

Wejscia Alarmowe Wyjscie PTZ
alarmowe

NHDR- 4308AHD:

8 7 6 5 4 3 2 1 G |conl | con2 | RS485+ | RS485-

Wejscia Alarmowe Wyjscie PTZ
alarmowe

NHDR-4316AHD:

RS485+ |RS485-| conl [(con2 |G| 1|2 |3 |4 |5[6]|7|8|G|[9(|10|11]|12|13|14|15] 16

PTZ Wyjscie Wejscia Alarmowe
alarmowe

Wejscia alarmowe moga pracowa¢ w trybie “normalnie otwarte” (NO) lub “normalnie
zamknigte” (NC) Szczegotowe informacje na temat konfiguracji alarméw znajduja si¢ w instrukcji
uzytkowania. (Sekcja Alarmy w pelnej wersji instrukcji). Masa urzadzen alarmowych musi by¢
podtaczona do zlacza oznaczonego literg G.

Rejestratory posiadaja jedno wyjscie alarmowe typu przekaznik 3A 250VAC / 3A 30VDC. Ziacza
zostaly przedstawione na schematach terminali powyzej (conl, con2).

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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OBSLUGA REJESTRATORA

2.6. Podlaczanie rejestratora do sieci Ethernet.

Rejestrator posiada port ethernet oznaczony na schemacie w rozdziale 2.1. numerem 7. Umozliwia on
polaczenie z przelacznikiem sieciowym, a za jego posrednictwem z komputerem i kamerami IP. Opis
dodawania kamer IP znajduje si¢ w rozdziale 3.3.3 niniejszej instrukcji.

UWAGA!

Niedozwolone jest podlaczenie portu ethernet rejestratora do portow POE przelacznika
sieciowego. Moze skutkowac to uszkodzeniem rejestratora lub przelacznika sieciowego.

2.7. Opis panelu przedniego
Panel przedni rejestratora NHDR-4304AHD

Panel przedni rejestratorow NHDR— e e 4308 AHD i NHDR-
4316AHD

1. Odbiornik podczerwieni IR umieszczony pod panelem.
OPWR

g

Dioda LED sygnalizujaca prace rejestratora. Zapalona dioda oznacza, Ze rejestrator
jest uruchomiony.
@HDD

@

Dioda LED sygnalizujaca prace dysku twardego. Miganie diody oznacza zapis lub
odczyt.

4. B +=  Port USB 2.0 do podigczenia myszy ze ztgczem USB umozliwiajgcej nawigowanie
po menu rejestratora, zewnetrznych dyskow twardych, lub pamigci typu Flash.

3. OBSLUGA REJESTRATORA
3.1. Sterowanie

Rejestratory NHDR-43XXAHD mozna sterowa¢ na 3 sposoby: za pomoca pilota, myszki oraz
klawiatury NV-KBD50.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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3.1.1.Sterowanie za pomoca pilota zdalnego sterowania

W zestawie z rejestratorem dotaczany jest pilot zdalnego sterowania pracujacy w podczerwieni. Zasieg
pilota uzalezniony jest od stanu baterii i waha si¢ od kilku do kilkunastu metrow. Do rejestratorow
NHDR-4308AHD i NHDR-4316AHD mozna podiaczy¢ przedtuzacz odbiornika podczerwieni NV-
RCEXS5AHD.

Pilot zasilany jest dwoma bateriami AAA. Funkcje przyciskow pilota zostaty przedstawione ponize;j.
3.1.2.Sterowanie rejestratorem za pomoca myszy komputerowej

Przyciski numeryczne stuzgce do wyboru kanatu. Dla kanatéw
0-9 o numerach wyzszych niz 9, nalezy wybra¢ kombinacjg
klawiszy odpowiadajaca kanatowi, np. dla kanatu 15, nalezy

Przelaczenie trybéw wyswietlania: tryb pelnoekranowy,

ALL 4 kanaly, 9 kanatéw, 16 kanatow, 25 kanatow.

- Ol
O 05 o5 MENU Wejscie do menu glownego rejestratora. Przycisk shuzy
O = 0 réwniez do anulowania wyboru i wyjscia z podmenu.

Ay (o) (wew, @ SUBMENU W trybie podgladu wywotuje menu podrgczne.

< } Przyciski nawigacyjne ,lewo”, ,,prawo”. W trybie podgladu
wywotuja menu podreczne.

MUTE SUBMENU

@(SEL,w A V¥ Przyciski nawigacyjne ,,gora”, ,,dot”.

Przycisk stuzy do zatwierdzania wyboru w menu i
@ & SEL rozpoczynania edycji pol. W trybie podgladu wywotuje menu
& podreczne.

> Uruchomienie menu wyszukiwania nagran. Uruchomienie
odtwarzania. W trybie podgladu wywotuje menu podrgczne.

-4~ Spowalnia predkos$¢ odtwarzania.

mm  Przyspiesza predko$¢ odtwarzania.

®  Wiaczenie nagrywania r¢gcznego.
Il Pauza odtwarzania. Odtwarzanie klatka po klatce.

N Zatrzymanie odtwarzania. W trybie podgladu wylaczenie
nagrywania recznego.

Istnieje mozliwo$¢ sterowania wszystkimi funkcjami rejestratora za pomoca myszy z interfejsem USB
podtaczonej do portu USB rejestratora. Dwukrotne kliknigcie wskaznikiem myszy na dowolng kamere
w podziale (np. 2x2, 3x3, 4x4) powoduje wyswietlenie jej pelnoekranowo. Ponowne podwoéjne
kliknigcie wskaznikiem myszy powoduje powrot do poprzedniego formatu wyswietlania. W czasie
konfiguracji wyboru poszczegolnych pozycji dokonuje sig przy uzyciu lewego przy01sku myszy. W
wybranych pozycjach zmiany warto$ci danego pola mozna dokonaé przy uzyciu rolki myszy.
Naci$nigcie prawego przycisku wyswietla menu podreczne lub powoduje wyjscie z menu

3.1.3.Sterowanie za pomoca zewnetrznej klawiatury
Rejestrator moze by¢ obstugiwany za pomoca zewnetrznej klawiatury NV-KBDS50. Klawiatura musi

by¢ podiaczona do portu RS485. W pelnej instrukcji obstugi jest opisany sposob konfiguracji
rejestratora do wspolpracy z klawiaruta.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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3.2. Pierwsze uruchomienie

W celu uruchomienia urzadzenia nalezy podiaczy¢ przewod sieciowy do zasilacza, wilaczyé
przetacznik znajdujacy si¢ na tylnej Scianie obudowy 1 poczekac na uruchomienie si¢ rejestratora.

Przy pierwszym uruchomieniu pojawi si¢ menu, w ktorym nalezy wybra¢ i ustawi¢ jezyk, nazwe
administratora oraz hasto.

W polu Jezyk (Language) ustawia si¢ jezyk. Domys$lnym ustawieniem jest jezyk angielski. Po
przetaczeniu na wybrany jezyk, pozostate opisy sg automatycznie zmieniane zgodnie z dokonanym
wyborem.

Jezyk POLSKI

ID urzgdzenia 000001 (000001)

Nowa nazwa administratora

Sita hasta ] Srednia

Nowe hasto administratora eesccsece Pokaz hasto

Potwierdz hasto e000cccee Pokaz hasto

Wigczenie odblokowania wzorem Wi Rysuj

Zatwierdz

Klikajac w poszczegolne pola rozwija si¢ lista wyboru lub wyswietla klawiatura ekranowa.
Nowa nazwa administratora - nazwa konta administratora (domyslnie: admin).

Sita hasla - skala informujgca o stopniu bezpieczenstwa wpisanego hasta. Jest ona na biezgco
aktualizowana w czasie wpisywania hasta w kolejnym polu. Sita hasta moze by¢ Niska, Srednia
lub Wysoka oznaczana odpowiednio kolorem czerwonym, z6ttym lub zielonym.

Nowe haslo administratora - konieczne jest utworzenie hasta dostgpu. Musi ono zawiera¢ 5-15
znakow.

Potwierdz haslo - w celu potwierdzenia nalezy ponownie wprowadzi¢ hasto dostepu.
Pokaz haslo - pole pozwalajace wyswietli¢ znaki hasta zamiast maski.

Wilaczenie odblokowania wzorem - wilacza alternatywny dla hasta sposob uwierzytelnienia za
pomoca wzoru. Wzor pozwala wejs¢ w ustawienia administracyjne i dokonywa¢ zmian. Niektore
ustawienia, jak np. formatowanie dysku, import/eksport ustawien nadal wymagaja uwierzytelnienia
hastem.
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Rysuj - pole pojawiajace si¢ po wiaczeniu funkcji odblokowywania wzorem. Umozliwia utworzenie
wzoru odblokowania. Na planszy 3x3 nalezy utworzy¢ wzor przeciagajac kursor myszy. Nastepnie
nalezy powtorzy¢ czynnos$¢ aby potwierdzi¢ wzor.

Zatwierdz - zapisuje ustawienia.

W kolejnym kroku nalezy si¢ zalogowaé, wykorzystujac utworzone dane.

Jezyk POLSKI

ID urzadzenia 000001 (000001)

Uzytkownik admin

Hasto

Najpierw narysuj wzor odblokowujacy.

ONON®
CEOR G
O O O

Za pomoca przycisku Haslo przetaczamy si¢ na logowanie za pomocg hasta.

Jezyk POLSKI
ID urzadzenia 000001 (000001)

Uzytkownik admin

Hasto ‘ ‘ Pokaz hasto

Zapomniatem hasta

Przycisk Wzoér wraca do poprzedniego widoku.

Po uwierzytelnieniu otwiera si¢ Kreator pierwszego uruchomienia.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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3.3 Kreator pierwszego uruchomienia

Kreator pierwszego uruchomienia pozwala w szybki sposob skonfigurowa¢ podstawowe ustawienia
rejestratora.

Kreator pierwszego uruchomienia

NoVus

Uruchom u

Po nacis$nigciu przycisku Uruchom pojawiaja si¢ kolejne sekcje Kreatora.

Przyciski Dalej, Wstecz stuza do przetaczania pomigdzy kolejnymi sekcjami. Przycisk Anuluj
wychodzi z Kreatora bez zapisywania zmian.

3.3.1 Ustawienia sieciowe

Kreator pierwszego uruchomienia
Siec

Lokalne potaczenie
DHCP
Adres IP 192.168.001.100
LE ¢l 255.255.255.000

Brama 192.168.001.001

192.168.001.254

008.008.008.008

Service Protokét  Internal Port External Port UPNP Status UF

TCP 00080 00080 In

09000 09000 Inz

Anuluj
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Sekcja ta zawiera podstawowe ustawienia sieciowe.

DHCP - wlaczenie pobierania ustawien sieciowych z serwera DHCP.

Adres IP - adres sieciowy rejestratora w sieci lokalne;.

Maska podsieci - liczba stuzaca do wyodrebnienia w adresie IP cze$ci bedacej adresem podsieci.
Brama - adres routera za posrednictwem ktorego nast¢puje polaczenie z Internetem.

DNS1 - adres serwera domen DNS.

DNS2 - adres alternatywnego serwera domen DNS.

Port Web - port wykorzystywany przy potaczeniu z pluginem sieciowym rejestratora przez
przegladarke Internet Explorer.

Port klienta - port wykorzystywany do potaczenia przez aplikacie NHDR-5000Viewer, NMS,
RxCamView.

Port RTSP - port wykorzystywany przy pobieraniu strumieni RTSP z rejestratora.

HTTPS - port wykorzystywany przy polaczeniu z rejestratorem za pomocg protokotu HTTPS.
UPNP - wlacza funkcj¢ odnajdywania UPnP. Funkcja UPnP musi by¢ obstugiwana przez router.
UPNP Status - informuje czy funkcja UPnP jest aktywna dla danego portu.

3.3.2.Ustawienia daty i czasu

Sekcja ta zawiera wszystkie opcje daty 1 czasu w rejestratorze.

Data - wybor biezacej daty z kalendarza.

Czas - aktualny czas urzadzenia. Mozna rgcznie wpisac aktualng godzine.

Kreator pierwszego uruchomienia

Data/Czas

Datai czas NTP (serwer czasu) DST (czas letni)
Data 11/02/2019
Czas 12:32:09
Format daty DD/MM/RR
Format czasu 24godz.

Strefa czasowa GMT+01:00

Format daty format w ktérym wys$wietlana jest data (MM/DD/RR, RR-MM-DD, DD/MM/RR).
Format czasu - format w ktorym wyswietlany jest czas (12 godzin, 24 godziny).
Strefa czasowa - wybor strefy czasowej z zaleznos$ci od regionu.

Rejestrator umozliwia synchronizacje¢ czasu z serwera NTP. Serwer moze zosta¢ wybrany z listy
lub mozna wybra¢ opcj¢ okreslony przez uzytkownika, ktéra umozliwia wpisane dowolnego
adresu [P serwera czasu.

Do synchronizacji wymagane sa prawidtowe ustawienia i potaczenie sieciowe, pozwalajace na
komunikacje¢ z serwerem NTP.
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Kreator pierwszego uruchomienia

pool.ntp.org

Kreator pierwszego uruchomienia

Data/Czas
Data i czas NTP (s czasu) DST (czas letni)
Wiaczenie DST
Przesunigcie 1godz.
Tryb czasu Tydzien
Czas rozpoczegcia | Mar Drugi v Niedziela v 02:00:00

Czas zakonczenia [Ljs Pierwszy v  Niedziela v 02:00:00

Rejestrator umozliwia ustawienie czasu letniego.

Przesuniecie: okresla przesuniecie czasu (1 godz., 2 godz.).
Tryb czasu: wybor momentu zmiany czasu (tydzien, data).
Czas rozpoczecia: ustawienie poczatku czasu letniego.

Czas zakonczenia: ustawienie konca czasu letniego.

3.3.3.Dodawanie kamer IP

Kolejna sekcja pozwala na dodawanie do rejestratora kanatéw IP. Rejestrator automatycznie
wyszukuje w lokalnej sieci IP wszystkie kamery IP, rejestratory NHDR 1 NVR-4000 firmy Novus.

Z lewej strony jest lista znalezionych urzadzen, z prawej strony lista podtaczonych kanatow.
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Kreator pierwszego uruchomienia

Edytuj | Stan || Adres IP/Domena

Adres IP/Domena Port Kanat

9000 IP K.1 92 168 113-1

192.168.1.109
192.168.1.113 IP K.2 € 1.154

192.168.1.168

192.168.1.138 IP K3
192.168.1.141 9000 IP K.4 192.168.1.212
192.168.1.229 998 IP K5
192.168.7.201 IP K.6
192.168.7.202 9 IP K.7

IPK.8

192.168.41.26 80 IPK.9

192.168.41.30
192.168.41.78
192.1 1.100

192.168.41.101

IP K.10
IPK.11
IPK.12

IP K.13

Wstecz

Przycisk Szukaj uruchamia ponowne wyszukanie urzadzen IP. Przy adresach wyszukanych

rejestratorow jest znak B , ktory pozwala zdefiniowa¢ numery kanalow z rejestratora, ktore maja
by¢ dodane. Jezeli z danego rejestratora dodano juz jaki$ kanatl, wtedy jego adres IP jest oznaczony
kolorem czerwonym.

Dodawanie kanatow wykonuje si¢ za pomocg strzatki = na $rodku okna.

Jesli zostanie zaznaczone kilka kanatdéw, przy dodawaniu pojawi si¢ ponizsze okienko, w ktorym
mozna grupowo zdefiniowa¢ dane urzadzen.

Dodaj kamere IP

Lewy goérny

Pokaz hasto

Anuluj
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Pozycja - okresla potozenie nazwy kanatu.
Port - numer portu, po ktérym nastgpuje potaczenie. Domyslnie jest on automatycznie rozpoznawany.

Protokét - protokol, po ktérym nastepuje potaczenie. Kamery NOVUS serii 2000, 4000, rejestratory
NHDR 1 NVR-4000 tacza si¢ po protokole Prywatny. Pozostale kamery lacza si¢ za pomoca
protokotu ONVIF. Domyslnie protokot jest automatycznie rozpoznawany.

Nazwa uzytkownika - nazwa uzytkownika, po ktérym rejestrator loguje si¢ do urzadzenia. Domyslng
nazwg uzytkownika jest root.

Haslo - hasto uzytkownika, po ktérym rejestrator loguje si¢ do urzadzenia. Domys$lnym hastem
uzytkownika jest pass.

Whpisane dane potwierdzamy przyciskiem Dodaj.

Dodajac pojedynczy kanat pojawia nam si¢ ponizsze okienko, w ktdrym oprocz powyzszych
parametréw mozna definiowa¢ adres IP (lub domeng), nazwe kanatu (Alias) oraz numer kanatlu, do
ktérego ma by¢ przypisana okreslona kamera.

Dodaj kamere IP >4

Nr. | Adres IP/Domena || Port Producent Typ urzadzenia Adres MAC

192.168.1.109 9000 NVR-4104-H1-SET  00-1B-9D-0F-
192.168.1.113
192.168.1.138 9000
192.168.1.141 900C 5816 00-23-
IP CAMERA
IP CAMERA
IP CAMERA 00-1B-¢
Novus 00-1B-9D-0F-(
192.168.41.26 IPV57/41UDR/Z/13 00-1B-9D-01-

192.168.41.30 80 NOVUS 00-1B-9D-0E-

IP/Domena 192.168.41.26
IP K.5
Lewy goérny
Port 80

Protokot

Pokaz hasto

Przypisz kanaty

Szukaj Domysine hasta
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W prawej cze$ci okna kreatora mozna znalez¢ ponizsze oznaczenia:

. - Dodawanie pojedynczej kamery. Pojawia si¢ okno dodawania kamery z poprzedniej strony.
. - Usunigcie pojedynczej kamery.

. - Edycja parametrow dodanej kamery. Pojawia si¢ wypetnione okno z poprzedniej strony.
. - (ikona zielona) Oznaczenie, ze kamera jest poprawnie potaczona. Po naci$ni¢ciu pojawia si¢
okno z obrazem wideo.

. - (ikona szara) Oznaczenie, ze nie ma polaczenia z wpisang kamerg. Nalezy sprawdzi¢ wpisane
parametry oraz potaczenie sieciowe.

3.3.4.Dyski twarde

Kolejna sekcja kreatora wyswietla liste dyskow podpietych do rejestratora.

Nr - liczba porzadkowa dysku. Gwiazdka przy numerze oznacza aktualny zapis na dysku.

Kreator pierwszego uruchomienia

: i ? '
Nr. Edytuj i Model: Numer seryjny:

| Firmware Typ Stan || Wolne / Pojemnos¢ | Free/Total Tin

e OPURX V 12RS6DXF 80.00A80 Zap

OPURX WD-WCC RUP/ 80.00A80 Zapis/Odczy

Nadpisywanie  Auto v Formatuj HDD

Wstecz ‘ Anuluj

Edytuj - pole pozwalajace zdefiniowaé tryb pracy dysku. Dysk moze pracowaé¢ w trybie
Zapis/Odczyt, Redundantny, Tylko do odczytu.

Model, Numer seryjny, Firmware - dane fabryczne dysku twardego.

Typ - zdefiniowany w polu Edytuj typ dysku. Domyslnie dysk jest ustawiony w trybie Zapis/
Odczyt.

Stan - informacja o zapelnieniu dysku twardego.
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Wolne / Pojemnos$¢ - pozostate i catkowite miejsce na dysku twardym.

Free / Total Time - szacunkowy czas nagran, ktéry powinien zosta¢ zapisany na wolnej przestrzeni
dysku oraz catkowity czas nagran. Czas zalezy od kodowania i ilo$ci klatek wideo.

Nadpisywanie - ustawienie Auto, powoduje nadpisywanie nagran od najstarszego, gdy zabraknie
wolnego miejsca na dysku. Gdy Nadpisywanie jest wylaczone, rejestrator zakonczy rejestracje gdy
dysk zostanie zapeliony. Jest réwniez mozliwo§¢ ustawienia czasu po jakim nagrania zostang
nadpisane: 1 dzien, 3 dni, 7 dni, 14 dni, 30 dni i 90 dni. Oznacza to najdluzszy czas
przechowywanych nagran, po tym czasie nagrania zostang usunigte.

Formatuj HDD - formatowanie dysku twardego. Przed formatowaniem nalezy zaznaczy¢ wybrany
dysk.

Uwaga! Formatowanie dysku jest konieczne aby rozpocza¢ rejestracje nagran. Formatowanie
usuwa bezpowrotnie wszystkie dane z dysku twardego.

3.3.5.Rozdzielczo$¢ monitora
Kolejna sekcja umozliwia wybor rozdzielczosci wyjscia monitorowego. Dla wyjscia HDMI dostepne

Kreator pierwszego uruchomienia

Rozdzie

Rozdzielczo$¢ monitora 1920x1080 50Hz
1280x1024
1440x900
1280x720 (720P)
1920x1080 50Hz
1920x1080 60Hz
1680x1050
1600x1200
1920x1200
2560x1440 (2K)
3840x2160 (4K)

s rozdzielczosci: 1024x768, 1280x1024, 1440x900, 1280x720, 1920x1080, 1680x1050, 1600x1200,
1920x1200, 2560x1440, 3840x2160. Wyjscie VGA obshluguje rozdzielczosci do 1920x1080.

Po wyborze rozdzielczo$ci nalezy nacisna¢ przycisk Zatwierdz. Po zmianie rozdzielczo$ci zostanie
wys$wietlony monit o potwierdzenie zmiany. Jesli zmiana nie zostanie potwierdzona w ciagu 20
sekund, zostanie przywrocona poprzednia rozdzielczos¢.

Uwaga! Podczas pierwszego uruchomienia rozdzielczo$¢ monitora na wyjsciach HDMI i VGA
jest ustawiona na 1280x1024. Jesli rejestrator wykryje monitor wyzszej rozdzielczosci
podlaczony do zlacza HDMI, zaproponuje zmian¢ rozdzielczosci.

3.3.6.1dentyfikator P2P

Rejestratory umozliwiajg potaczenie przez Internet za pomocg ustugi P2P. Poltaczenie z rejestratorem
odbywa si¢ poprzez wykorzystanie zewnetrznego serwera, nawet gdy rejestrator nie posiada
publicznego adresu IP. Wystarczy by rejestrator mial dostep do Internetu. Potaczenie z rejestratorem
za pomoca identyfikatora P2P ID dostepne jest z poziomu aplikacji NHDR-5000Viewer lub
RxCamView.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

25




NHDR-4304AHD, NHDR-4308AHD, NHDR-4316AHD Instrukcja obstugi (skrécona) 1.2

OBSLUGA REJESTRATORA

Kod QR zawiera identyfikator i moze zosta¢ zeskanowany np. w aplikacji RXCAMView.

Kreator pierwszego uruchomienia

Dodatkowy

P2P ID

P2P ID RSV1014014096575
Lokalne potaczenie

Adres IP 192.168.1.100

Maska podsieci 255.255:255.0
Port

Port Web

Port klienta

Uwaga! Usluga P2P jest dostarczona przez firmy trzecie. Firma AAT SYSTEMY
ZABEZPIECZEN SP. Z 0O.0. nie ponosi odpowiedzialnosci za dzialanie serwisu.

3.3.7.Podsumowanie kreatora

Kreator pierwszego uruchomienia

Podsumowanie

System
Rozdzielczosé 1920x1080 50Hz
Data/Czas 11/02/2019 12:42:52, GMT+01:00
NTP (serwer czasu) Wyt
DST (czas letni) Wyt

Sie¢
DHCP Wyt
Adres IP 192.168.1.100
Maska podsieci 255.255.255.0
Brama 192.168.1.1
DNS1 192.168.1.254
DNS2 8.8.8.8

Nastepnym razem nie pokazuj tego okna

\WE Glord Zakoncz
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Podsumowanie wys$wietla ustawione parametry. Uzytkownik moze zaznaczy¢ pole Nastepnym
razem nie pokazuj tego okna, aby przy kolejnym uruchomieniu nie wyswietla¢ ponownie kreatora.
Przycisk Zakoncz zapisuje wszystkie ustawienia i zamyka Kreatora.

4. EKRAN GLOWNY

Po zakonczeniu procesu inicjalizacji na ekranie monitora wyswietlane sg obrazy z kamer ,,na zywo”.
Przesuniecie kursora myszy do dotu ekranu wyswietla pasek menu.

- ® S]

LCD | 08/04/2019 12:51:53

—

& admin ® = ‘

{8} Ustawienia

o Wylogowanie

Wytgcz

= M OH W B Pla @ 2 BB E & O 26022019 14:29:56

W celu wyswietlenia menu w rejestratorze nalezy nacisng¢ przycisk E , a nastgpnie wybrac
Ustawienia. Szczegotowy opis menu znajduje si¢ w pelnej wersji instrukcji obstugi.

Nastepnie nalezy zalogowac si¢ przy pomocy utworzonego uzytkownika 1 hasta.

Pasek menu zawiera nastepujace opcje:

E - Rozwija dodatkowe menu opisane nizej.
- Obecnie zalogowany uzytkownik, kliknigcie umozliwia przetacze-
et nie uzytkownika.
- Uruchamia tryb odtwarzania nagran.
- Wyswietla menu rejestratora.
L Wylogowanie - Wylogowanie uzytkownika.
- Umozliwia wylgczenie rejestratora, restart, wylogowanie.

- Wybdr podziatu okna wideo (dwukrotne kliknigcie na obrazie wy-

H B B B f4] $wietla kamere w trybie pelnoekranowym. Ponowne dwukrotne

kliknigcie powraca do podziatu.).
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- Uruchomienie przetaczania widoku kamer w sekwencji.

- Uruchamia tryb odtwarzania nagran, klikajac w trojkatny wskaznik uzytkownik moze uru-
sl chomi¢ szybkie odtwarzanie nagran z ostatnich Ss. - Smin.

- Wlacza odtwarzanie dzwigku, zmiana poziomu, wyciszenie.

el - Przetaczanie typu strumienia dla wszystkich kamer: strumien gtowny, strumien pomocniczy.

. Tryb podgladu: Na zywo, Zrownowazony, Ptynny. Okresla on rozmiar buforu nagran, wy-
S8 korzystywanego dla poprawy ptynnosci obrazu.

E - (czerwony kolor) Status potaczenia sieciowego: kabel nie podtaczony.

- (z6lty kolor) Status potaczenia sieciowego: brak potaczenia z routerem.

- Tryb reczny, umozliwia reczne wiaczenie/wytaczenie nagrywania.

n E - (zielony kolor) Status polaczenia sieciowego: prawidlowe potaczenie z routerem.

- Wyswietla okno z informacjami na temat rejestratora, rejestrowanych kanatach, sieci.

26/02/2019 14:29:56 - Wyswietla date 1 godzing systemowa.
Menu kanatu jest wySwietlane po nacis$nigciu lewego przycisku myszy na wybranym oknie wideo.

BRIk Q@G

E - Wlaczenie / wylaczenie r¢cznego nagrywania.

- Wykonuje zrzut ekranu danego kanatu (zdjecie).

- Wiaczenie szybkiego odtwarzania nagran z ostatnich 5 minut.
- Otworzenie panelu sterowania kamerami PTZ.

- Powigkszenie, cyfrowy zoom.

Sy Ustawienia obrazu: odcien, jasno$¢, kontrast, nasycenie, ostro$¢ (tylko dla kamer
AHD, IP serii 2000 i 4000).

- }:;}r/rtl)é)rr It}}g)u strumienia: HD - strumien gtowny, SD - strumien pomocniczy (tylko dla

- Dodawanie tagéw (kamera musi by¢ w trakcie nagrywania).
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MENU GLOWNE REJESTRATORA

Uwaga! Dla kamer IP rejestrator wyswietla strumienie gléwne lub pomocnicze w zaleznoSci od
wydajnosci wysSwietlania. Po wybraniu wySwietlania strumienia gléwnego, zaleznie od
dostepnych zasobow sprzetowych, czes¢ kanalow moze nie zosta¢ wyswietlona. W miejscu
kanalu, ktory nie moze zosta¢ wysSwietlony, pokaze si¢ komunikat ,,Brak zasobow”.

Po prawej stronie pojawia si¢ wyskakujace okienko z biezacymi zdarzeniami. Pokazuje je
W przejrzysty sposob oznaczajac poszczegdlnymi kolorami: zo6tty (detekcja ruchu), czerwony (wejscie
alarmowe), fioletowy (PIR), niebieski (inteligentna analiza). Kazde zdarzenie ma dodatkowy opis

skrétowy, date 1 czas wystgpienia oraz nazwe¢ kamery. Ikona u pozwala na szybkie odtworzenie
nagrania z konkretnym zdarzeniem.

W gornej czesci okienka znajdujg si¢ ikony:
Okno filtrow pozwala zdefiniowa¢ jakiego rodzaju zdarzenia i z ktérych kamer majg si¢ pojawia¢ w

- Pineska pozwalajaca przypia¢ okienko na state, aby nie przestanialo obrazéw wideo.

- Ukrywanie / pokazywanie wyskakujacych zdarzen.

- Otwarcie okienka filtrow.

Pokaz Wszystkie alarm
B 4 Det. ruchu ™ 10
2 PIR "4 Strefa (DNS)

"4 Linia (DPL) L4 Obiekt (DWO)

! Osoby (10) ™2 Twarz (RT)

"1 Zliczanie (ZP) | Dzwigk

4 Zastonigcie

Kanaty analogowe

[ETi 121 31 e e P )
1 Kamera IP
ElizlEldElE EE e

Zatwierdz

okienku zdarzen.

UWAGA! SZCZEGOLOWE INFORMACJE ODNOSNIE EKSPOLATACJI URZADZENIA
ZNADUJA SIE W PELNEJ WERSJI INSTRUKCJI UMIESZCZONEJ NA STRONIE
WWW.NOVUSCCTV.COM.
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