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START-UP AND INITIAL CAMERA CONFIGURATION

1. START-UP AND INITIAL IP CAMERA CONFIGURATION
1.1. Overview

Following manual for IP Cameras NVIP-3000 series contains detailed information about camera
connection and operation, main page introduction, system related settings and camera settings.

Note

In this document you can find all available functionality. Depending on camera model some features
might be unavailable.

1.2. Starting the IP camera
To run NOVUS IP camera you have to connect ethernet cable between camera and network switch.

To power it up you can connect it directly via power supply adapter with parameters compatible with
camera power supply specification, or camera can be powered with PoE/PoE+ (IEEE 802.3af/802.3at)
compatible switch.

After connecting power supply green LED should light on. Initialization process is then started which
takes about 30 seconds. You can then proceed to connect to the camera via web browser.

If the connection is successfully established orange LED blinks with a frequency proportional to the
quantity of data sent. Connecting via web browser is then possible. If connection isn’t established (the
network cable is disconnected) green and orange LEDs aren't active, solid light means that network
connection is ok but camera doesn't receive or send any data, with possible PC network settings error.

The recommended way to start an I[P camera and perform its configuration is a connection directly
to the network switch which is not connected to other devices. To obtain further information about
network configuration parameters (IP address, gateway, network mask, etc.) please contact your
network administrator.

. Connection utilising network switch with PoE/PoE+ support

Network Switch PoE/PoE+

Computer

IP Camera

|
0 m =
noVus u |
EEEEEEEEEEEEEEEEDS EEEEEEEEEEEEEEEEERN

a Power supply and Network transmission
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. Connection utilising external power supply and network switch

Network Switch Computer

IP Camera

noVU‘

[ |

[ |

. - -

: Network transmission
| |

E
EEEEEEEEEEEEEEER

Network transmission

. Connection utilising external power supply directly to the computer

IP Camera

NnVU'

Network transmission - cross over cable \
R

1.3. Initial configuration via the web browser

The default network settings for IP camera NVIP-7000 series are:
1. IP address= 192.168.1.200

2. Network mask - 255.255.255.0

3. Gateway - 192.168.1.1

4. User name - root

5. Password - pass

Knowing the camera’s IP address you need to appropriately set PC IP address, so the two devices can
operate in one network subnet ( e.g. for [P 192.168.1.1, appropriate address for the camera ranges from
192.168.1.2 to 192.168.1.254, for example 192.168.1.60). It is not allowed to set the same addresses for

camera and PC computer

You can either set a network configuration (IP address, gateway, net mask, etc.) of NOVUS IP camera
yourself or select DHCP mode (DHCP server is required in this method in target network) by using
web browser or by NMS software. When you use DHCP server check IP address lease and its linking
with camera MAC address to avoid changing or losing IP address during device operation or network/
DHCP server breakdown. You have to remember to use a new camera [P address after changing
network parameters.

After network setting configuration has been done, the camera can be connected to a target network.

All rights reserved © AAT Holding S.A.
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NETWORK CONNECTION UTILIZING WEB BROWSER

2. NETWORK CONNECTION UTILIZING WEB BROSWER
2.1. Recommended PC specification for web browser connections

Requirements below apply to connection with an IP camera, assuming smooth image display
in 1920x1080 resolution and 25 fps speed.

1. CPU Intel Core i3 3 GHz or newer

2. RAM Memory min. 4 GB

3. Graphic card NVIDIA GeForce 512 MB or equivalent
4. 0S Windows 7/8/8.1/10

5. Network card 10/100/1000 Mb/s

2.2. Connection with IP camera via web browser

You have to enter camera IP address in the address bar. When you connect to the camera, web browser
will download the applet for displaying images from the camera. In Internet Explorer it may be
necessary to accept an ActiveX control. To do this, click the right mouse button on the message, select
"Install Active X control" and then click Install. After successfully NetIPCamera plug in downloading
run and install it on a computer.

3840x2160 25fps

Cay chesz zapisat lub uruchomie plik NetIPCamera.exe (1,72 MB)  witryny 192.168.11.117
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If the installation fails, changing security settings for the IE browser is required. In order to do that,
please choose: Tools > Internet options > Security tab > Custom level and:

. Under Download unsigned ActiveX controls - select either Enable or Prompt

o Under Initialize and script ActiveX controls not marked as safe - select Enable or Prompt

You can also add the camera’s IP address to “trusted zone” and set lowest security level for it.

In addition, when working in Windows / 7 / 8 / 8.1 / 10 the ActiveX applet may be blocked by
Windows Defender or User account control. In such case you should allow to run this applet, or simply
disable these functions.

After successful installation login window will be displayed. Default user is root and default password

is pass. For safety reasons, it is recommended to change default user name and password.

WARNING !!! If user forgets login and/or password for IP Camera, it is required to sent
IP Camera back to supplier. In this case, it is not possible for user to restore IP Camera factory
defaults on his own.

Name:
Password:

Stream Type: 3840x2160 25fps

Language: English

B Remember me

All rights reserved © AAT Holding S.A.
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3. USING AND CONFIGURING
3.1 The Remote Preview Interface

e earch
Msm stream [Tmm stream Balanced - A %
- L -~ R N P . RLLLY ¢ i ]

& i (& (E] ' - | B () (el (@] (@] (@] (@] (=] [#)

1. View settings

Original size Automatic Size
Fill screen Full Screen

2. Camera functions

E Live View On/Off Take a snapshoot @ Zoom In/out

On/Off Sound Record Video Focus, Zoom settings
PTZ panel — unavailable

3. Motion detection
t' Motion detection ﬁ:ﬂ:') Sensorl @ Color change ! Clarity change :.'5 Scene change

4. Camera buffer
There is three possible options of view: REAL-TIME, BALANCED, FLUENT

All rights reserved © AAT Holding S.A.
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3.2 Focus and Zoom Settings

Camera got build in panel that allow user to set Zoom and Focus Value

Focus In

One key focus

Auto Zoom Menu On/Off
conul

g (2 & (=) SICNCIICHENCYCY

4. RECORDS

Config Search Logout

/

O Local Video ® so’Card Recording

“« < 2017 11 e

Sun Mon Tue Wed Thu Fri sat Start Time
2 3 1] 2|3 |4 00:00:00
5 6 7 8 9 10 1

21 14 15 16 17 18 End Time

19 20 -2 22 23 24 25
=] 4 2 23:59:59
26 27 28 29 30 1 2

Motion 4 Sensor

Record Type Start Time End Time

m 2017-11-21 13:02:09 | 2017-11-21 13:02:43

o] [P mewibEE O

3 4 5
1. Switch between Pictures and Recorded Videos

2. Choose between pictures/videos in local storage or saved on SD card (selected models). At calen-
dar user can see witch day got any records (red color).

All rights reserved © AAT Holding S.A.
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3. Available videos - list of videos that available for user

4. View - records and number of preview that can be search by user
5. Preview or records:

- Play

- Pause

@ - Watermark/Save video to desktop

C | ] - On/Off Audio, sound regulation

SN
.
:
:
:

Picture search panel

Logout

«« o1 w
Sun Mon Tue Wed Thu Fri Sat Start Time
29 | 0 |31 1 | 2|38 |4 00:00:00
S 6 i 8 9 10 1
2 13 14 15 16 1 1. End Time
19 20 Z (|2 |2 o
26 27 28 29 1 25:39:59
a5 e 785
o)

¥ Object Removal ¥ Exception

Motion [ Sensor [ Line Crossing [ Intrusion ‘

Event Type Time Image Name
Motion 2017-11-2111:11:38 2017112111113848.. A
Motion 2017-11-2111:11:18 2017112111111846...
Motion 2017-11-2111:10:53 2017112111105344...
Motion 2017-11-2111:10:33 2017112111103342...
Motion 2017-11-2111:10:13 2017112111101340...
Motion 2017-11-2111:09:53 2017112111095338...
Motion 2017-11-21 11:09:33 2017112111093336...

£ e
20171121... 20171121 20171121

Off preview Save file Fit to window Zoom in/out
Closeall ([ Save all Orginal size @ Start/Stop
® previews B files

(o) 155 Intervals
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5. SETTINGS

System

Alarm Intelgence Analysis

Security Maintenance

Notice: menu may looks different depends of camera model!
5.1 System

5.1.1 Basic Information

Menu with basic information about camera.

. . Device Type MVIP-ZDN3038D
Device Type, Brand, Software Version, yP |

Software Build Date, Kernel Version, | Brand |N0VUS
Hardware VerSion, OCX VerSion, MAC Software Version |4130{13938:|

Software Build Date |201?—11—15

Hardware Version |1.3—15122[]5

|
|
|
|
Kernel Version 20170420 |
|
|
|
|

Onvif Version |2.3
OCX Version 2025
MAC |00:18:ae:0[]:00:14

All rights reserved © AAT Holding S.A.
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USING AND CONFIGURING

5.1.2 Date & Time
Zone

Config Home » System » Date and Time

m Date and Time

Time Zone: |GMT+{]8 {Beijing, Hong Kong, Shanghai, Taipei)

LI DST

In Zone tab user, can choose actual Time Zone and turn on or off DST function.

Date and Time
Tab got three possible options:

Synchronize with NTP server - camera synchronizes time with set NTP server once per day.
Synchronize with computer time - camera synchronizes time with client PC

Set Manually - user manually set date and time for camera.

Config Home » System » Date and Time

FlaZ -0 Date and Time

Time Mode:

() Synchronize with NTP server

(O Synchronize with computer time

2018-01-12. " Time: [13:2622.

® Set manually

Date: [2018-01-12 [ Time: |14:24:56

All rights reserved © AAT Holding S.A.
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5.1.3 Local config
In this tab, user configure default picture and record path in client PC. Also can turn off/on audio
settings.

Config Home » System » Local Config

Picture Path |H:\ |
Record Path |H:\ |

Video Audio Settings @® Enable O Disable

5.1.4 Storage

Config Home » System » Storage

SD Card
Record Camera SD card shows user current Capac-
ity of card, Used Capacity and Remain-
Capacity ‘1854 MB ing Capacity. Current State of card that
Used Capacity ‘D MB shows any abnormal card state.

Remaining Capacity ‘1854 MB

State ‘Normal

Config Home » System » Storage

Record

Tab allow user to choose witch stream will be used SD Card IMI

for SD card records. There is also available option

to enable pre records which can be set on 3 or 6 Record Stream
seconds. Enable Pre Record
e T

All rights reserved © AAT Holding S.A.
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5.2 IMAGE
5.2.1 Display Settings

Config Home » Image » Display
Brightness e O
Contrast —
Hue —_——
Saturation —
Sharpness O i — E’
Noise Reduction [] =& |:|
Defog O =@ — E|
gzcr:l;;g:iation I 24l i l
Antiflicker [off M
White Balance [Auto v
Frequency |50HZ V]
Day/Night Mode  [Auto v/
Sensitivity [ Mid V]
Infra-red Mode IAuto V]
Exposure Mode IAuto V]
Corridor Pattern IO V]
Image Mirror O Enable @ Disable
Image Flip O Enable ® Disable
oot | et |

Brigtness - sets current brightness of camera from value 0 to 100, default value 25

Contrast - defines a contrast value between 0 and 100, default value is 50

Hue - defines depth of color and allow to set it value from 0 to 100, default value is 50

Saturation - defines saturation value between 0 and 100, default value is 50

Sharpness - turns digital sharpness option on/off and set its value between 0 to 255

Noise Reduction - digital noise reduction, option that improves quality of image by setting it value
between 0 and 255.

Defog - option that improves quality of image during foggy day.

Backlight Compensation - option that allows to turn on/off advanced exposure setting such as
HWDR, BLC and HLC. In case of HWDR, there are three possible options LOW, MID, HIGH.
Antiflicker - function that prevents flickering in artificial lighting depends on power frequency (50,
60Hz)

White Balance - allows to choose white balance from three possible options: INDOOR, OUT-
DOOR, MANUAL.

All rights reserved © AAT Holding S.A.
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Frequency - switches camera between S0Hz and 60Hz mode (change frequency will restart the de-
vice)

Day/Night mode - switches camera between Day/Night mode. Available options: Auto, Day,
Night, Schedule

Sensitivity - settings for camera day/night switching sensor, possible settings: HIGH, MID, LOW
Infra-red Mode - allows user to manual switch camera IR Illuminator, independently to current day
or night mode. Available options: AUTO, ON, OFF

Exposure Mode - after switch to manual mode user can define shutter value form 1/1 to 100000,
default 1/25

Corridor Pattern - rotates image by 90, 180 or 270 degrees.

Image Mirror - turns on mirror mode.

Image Flip - flips image horizontally

5.2.2 Video/Audio

IConfig Home » Image » Video/Audio

Index Stream Name Resolution Frame Rate Bitrate Type Bitrate(Kbps) Video Quality I Frame Interval Video Compression Profile

{1920x1080 ~| 25 | Fver v/ v [ Higher ~ ({50 || [H265 v/ v

2 Sub stream [s40x480 RES | [ver v/ v [Higher ~| [s50 | [H265 v/

3 Third stream [640xa80 ES | [cer v 512 v ~| [s0 | [H265 v v

Send Snapshot Size: (640x480)

[ Video encode slice split

[ Watermark Watermark content: I:l

Main stream - allows to chose resolution from available options (different depending on camera
model). Also define Frame Rate (fps) for current stream from 1 to 25 (or 30 in 60Hz). Each stream
can be configured separately.

VBR - variable bitrate, defines size of current stream, it will change based on set Video Quality
CBR - constant bitrate, constant value of stream dependent on chosen value of bitrate.

Bitrate - can be changed only in CBR mode and depends from camera model. Value of stream will
be changed depending on the option selected. Value can be set manual by user.

Video Quality - can be changed only in VBR mode. Can be selected from possible options: High-
est, Higher, Medium, Lower, Lowest. Value of bitrate will be changed depending on chosen op-
tion

I Frame Interval - defined value of base frame

Video Compression - video compression selection H.264/H.265 and MJPEG

Profile - chose available settings for current stream

All rights reserved © AAT Holding S.A.
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Also in same tab there is a option to choose and configure snapshots. User chooses which of availa-
ble streams will be used to make snapshots.

Send Snapshot |2 V| Size: (640x480)

L] Video encode slice split

[ ] Watermark Watermark content:

Video encode slice split - option not available
Watermark - option not available

Audio Config Home » Image » Video/Audio

Audio tab allow user to change default audio vieeo |

codec. Option to switch between build in mi- e g Audia Type
crophone (MIC) and line in connector. (on se- E

lected models)

5.2.3 OSD
Config Home » Image » OSD
Date Format [Y¥¥Y/MM/DD v
Show Timestamp
Device Name [NOVUS IP CAMERA |
Show Device Name
[ 0sD Contentl Add One Line
[ OSD Content2 Add One Line
[] 0SD Content3 Add One Line
[] 0sSD Content4 Add One Line
[[] OSD Content5 Add One Line

Camera got option to display information on screen in live preview.

Date Format - change available options for date format (YYYY/MM/DD, MM/DD/YYYY, DD/
MM/YYYY)

Device name - displays name of the device
OSD Content - additional place for extra information about camera

Each of chosen information can be displayed in different place on the screen.

All rights reserved © AAT Holding S.A.
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5.2.4 Video Mask
Camera got 4 defined video mask. To set them
user need to chose option Draw Area and then

|Conﬁg Home » Image » Video Mask

draw which area need to be hide on live pre-
view. To turn selected zones on, check option
Enable and then click Save button. To clear
all drawn zones click Clear button.

[eraoe | oraw v | G| [Fsas |

5.2.5 ROI
ROI zones allows user to focus on specific area of the screen. Those zones selected by user are in
much better quality then rest of the screen.

Config » Image » ROI

O T (- ———— @)

User can set up to 3 ROI zones. To draw zone user need to click DRAW AREA button and then
chose draw zone on the preview screen. After select OPEN and pres button SAVE zones is as-
signed to the live preview. Using slider user can choose LEVEL of quality for ROl zones.

All rights reserved © AAT Holding S.A.
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5.2.6 Lens control (selected models)

Config Home » Image » Zoom/Focus

Day and night switching Focus B | One Key Focus

Focus - Focus +

Chosen models of NOVUS IP 3000 series cameras got build in motor-zoom lens module. Additional

menu allows to control these lens.

Day and night switching focus - allow to automatic focus lens every time when camera switch form
day to night and night to day.

One Key Focus - instantly focusing on current view

Reset - camera reset lens position of lens to factory default.

Zoom— Zoom+ - manual camera zoom control

Focus-/Focus+ - manual camera focus control

All rights reserved © AAT Holding S.A.
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5.3 PTZ (selected models)

5.3.1 Protocol

Chosen cameras got active RS-485 connector. It allow to control PT unit. To proper configure RS-
485 user need to chose witch protocol will be used (PELCOD, PELCOP), give camera address (1-
255) and chose one of defined baud rate (110-115200).

Config Home » PTZ » Protocol

Protocol |PELCOD v
Address 1
Baud-Rate 2400 v

All rights reserved © AAT Holding S.A.
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5,4 Alarm Config Home » Alarm » Motion Detection
5.4.1 MOtion Detection Area and Sensitivity ~ Schedule
Alarm Config Enable

Alarm Holding Time |20 Seconds u

To turn alarm on, user needs to select ENABLE Hager Al out
ALARM option. After that he define time of alarm I Alarm Out

(from 5 seconds to 2 minutes). Trigger rerecord and
snapshot on SD card. He can also use TRIGGER E-

MAIL option to send alarm pictures on specific ad- Trigger Snap

dress e-mail, (configuration of e-mail address look [Tl D

Trigger Email
page 23). In the same way user can configure camera

. . Email Recipient(s) [ Attach Picture

to send alarm pictures on FTP server (configuration Jalarm1@alarm.com Attach Picture
Malarm2@alarm.com [V Attach Picture

Of FTP server 100k page 24) Calarm3@alarm.com Attach Picture

(Alarm output, and SD card recording/snapshot avail- Emall Subject | |

Email Content ‘ |

able on selected models) .
Trigger FTP

Server Address

Area and Sensibility

For proper motion detection user needs to define zone for alarm. Using the slider user choose sensi-
tivity of camera depends of needs. To add areas user need to click DRAW button and then select ar-
ea on the preview. There is also a possibility to select SELECT ALL button or CLEAR ALL. Last
option is INVERT button who switch selected zones with non selected areas.

Config » Alarm » Motion

Alarm Config ACEEREELEINZE Schedule

Sensitivity Low ——(®&=——= High 5

m ® Add O Erase
Select All Clear All m

All rights reserved © AAT Holding S.A.
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Schedule

The camera has the possibility of scheduling alarms. To do this, user needs to go the schedule tab,
and sets the hour record for each day of the week. For this purpose, he has to use buttons ERASE or
ADD to interest to him hours of the day (camera displays the time intervals in which the schedule is
active, eg. 00:00 - 11:30) or introducing time range manually using the button MANUAL INPUT

Also there is a option to define holiday schedule. In this case user defines specific date in format MM
-DD, and configure schedule for each day.

Config » Alarm » Motion

Alarm Config  Area and Sensibility =l [V}

Week Schedule
c 1 2 3 4 5 & 7 8 98 10 11 12 13 14 15 1 17 18 18 20 21 22 23 24

® Erase O Add

00:00-11:30, 13:15-24:00 Manual Input
0 1 2 3 4

Mon. |

00:00-08:15, 09:30-24:00 Manual Input

o 1 2 3 4 5 6 7 & & 10 11 12 13 14 15 1§ 17 18 19 20 21 22 23 24

1 1 1 1 1 1 1 1

Tues.

00:00-08:15, 17:00-24:00 Manual Input

o 1 2 3 4 5 6 7 & & 10 11 12 13 14 15 1§ 17 18 19 20 21 22 23 24
Wed.

00:00-06:45, 11:15-24:00 Manual Input

o 1 2 3 4 5 6 7 & & 10 11 12 13 14 15 1§ 17 18 19 20 21 22 23 24
Thur.

00:00-10:00, 12:30-24:00 Manual Input

o 1 2 3 4 5 6 7 & & 10 11 12 13 14 15 1§ 17 18 19 20 21 22 23 24
Fri.

00:00-08:00, 10:15-24:00 Manual Input
¢ 1 2 3 4 5 & 7 8 9 10 11 12 13 14 15 1s 17 18 18 20 1M 12 23 24

00:00-05:30, 09:00-24:00 Manual Input

Holiday Schedule

Date |p6-01 Add

Delete
1 2 3 4 5 § 7 8 9 10 11 12 13 14 15 16 17 18 18 20 21 22 23 24

=)

00:00-12:00, 14:00-24:00 Manual Input

Save

All rights reserved © AAT Holding S.A.

21



NVIP-3000 series IP camera user’s manual

USING AND CONFIGURING

5.4.2 Alarm input

Chosen model of NOVUS camera got
alarm input NO/NC type. Thre is a possibil-
ity to set post alarm (5sec -2min), and also
there is a option to save alarm to video rec-
ord on SD card or as pictures.

Alarm out - changes state of camera alarm
output

Trigger Snap - Makes picture and save it
on SD card.

Trigger SD Recording - saves video rec-
ord on SD card

Trigger Email - sends email with infor-
mation about alarm at one of chosen email
addresses, optional send also picture.
Trigger FTP - sends information about
alarm on server FTP

Schedule

Schedule function works same as schedules on
motion detection function described on page 21.

Config Home » Alarm » Alarm In

Enable Alarm

Alarm Type
Alarm Holding Time 5 Seconds |v

Sensor Name

Trigger Alarm Out
[¥] Alarm Qut

Trigger Snap
Trigger SD Recording
[¥] Trigger Email

Email Recipient(s)

Cemaill@mail.com
[Jemail2@mail.com

Clemail3@mail.com

Email Subject |

[[] Attach Picture

Attach Picture
Attach Picture
Attach Picture

Email Content |

Trigger FTP

FTP Address

Config Home » Alarm » Alarm In

Alarm Config [RSSELIE

O Erase @ Add

‘Week Schedule

o 1 2 3 4 5 6 7 8 © 10 11 12 13 14 15 15 17 18 18 20 21 2 23 28
Sun. [ 1

00:00-24:00 Manual Input

o 1 2 35 4 5 6 7 8 © 1.0 11 12 13 14 15 15 17 18 18 20 21 2 23 28
Mon. 1

00:00-24:00 Manual Input

9 1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 I 18 19 20 2 2 23 24
Tue. | 1

00:00-24:00 Manual Input

9 1 2 3 4 5 6 7 8 9 .0 1 12 13 14 15 1 7 18 1 20 2 2 23 24
Wed. T— 1

00:00-24:00 Manual Input

9 1 2 3 4 5 6 7 8 9 W 11 12 13 14 15 16 17 18 19 20 21 2 23 24
Thu. E= 1

00:00-24:00 Manual Input

o 1 2 3 4 5 6 7 8 9 10 11 iz 13 14 15 16 17 18 13 20 2A 2 23 24
Fri. | 1

00:00-24:00 Manual Input

o 1 2z 3 4 5 6 7 8 9 .0 11 12 13 14 15 15 17 18 19 20 21 2 23 24
Sat. | s—

00:00-24:00 Manual Input
Holiday Schedule

o 1 2 3 4 5 6 7 8 % 10 1 iz 13 14 15 15 17 18 19 20 21 2 23 24

[EESR OOV SUUuVUE FURE FUVL SUVL ULV Ee Ve PEVvutus DOrY O RV ei ey VU SU SP VI uv e sV

00:00-24:00

All rights reserved © AAT Holding S.A.
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5.4.3 Alarm Output
On tab Alarm out user can define name of relay and time of holding. Additionally defines initial
state of it. On (NO) or Off (NC). At the end click SAVE button.

Config Home » Alarm » Alarm Out

Alarm Out Alarm Holding Time Manual Operation

alarmQutl | [30 Seconds v “ m
N

All rights reserved © AAT Holding S.A.
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5.5 EVENT

Chosen models of NOVUS brand got Video Content Analytics (VCA). Number of available func-

tions can be different depends on camera model.

5.5.1 Object Removal

This function realizes secure of missing object or
the appearance of the object. After choose Enable
Detection user can switch between two available
options:

Enable Left Detection - after camera recognizes
object left in selected zone occurs alarm

Enable Item Missing Detection —camera triggers
alarm after object disappear from selected zone

Alarm Out - while alarm, camera switches state
of alarm output.

Trigger Snap - while alarm, camera makes snap-
shot and saves it on SD card

Trigger Email - while alarm, camera sends email
at one of selected addresses, with attach picture
Trigger FTP - while alarm camera sends infor-
mation on FTP

Config Home » Event » Object Removal

P Clai el Area Schedule

Enable Detection

® Enable Left Detection
() Enable Item Missing Detection
Alarm Holding Time 20 Seconds v

Trigger Alarm Out
[1Alarm Out

Trigger Snap

Trigger Email

Email Recipient(s) [ Attach Picture
emaill@mail.com Attach Picture
[email2@mail.com Attach Picture
[email3@mail.com Attach Picture

Email Subject | |

Email Content | |

Trigger FTP

FTP Address

Config Home » Event » Object Removal
Detection Config ENEEN Schedule
EEEEER R T T TR T
arm fres
L3 a
& 0
Siop oo |

24
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In this tab user can select up to 4 detection are-
as. Only one area can be active at the same
time. To select area, user clicks button Draw
Area and then selects from 4 to 6 points on
the screen preview. (camera automatically
connect points with lines after last point is se-
lected). At the end user give name for drawn
area and click SAVE button.
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Schedule

Schedule function work same as schedules on motion detection function described on page 21.

5.5.2 Exception

Exception function allows to trigger alarm in case of camera sabotage. There is three different func-

tion available:

Scene change detection - camera detects sudden
change of scene and triggers alarm

Video blur detection - camera detects if screen
become blurry and lost it sharpness.

Vide cast detection - camera detects if video
become cast by other devices.

Alarm Out - while alarm, camera switches state
of alarm output.

Trigger Snap - while alarm, camera makes
snapshot and saves it on SD card

Trigger Email - while alarm, camera sends
email at one of selected addresses, with attach
picture

Trigger FTP - while alarm camera sends infor-
mation on FTP

Sensitivity

User define sensitivity of camera detection . In maximal rate (100) camera will trigger alarm faster,

and react for the smallest change.

Config Home » Event » Exception

Detection Configuration eI

[¥IScene change detection

[¥IVideo blur detection

[“IVideo cast detection

Alarm Holding Time |20 Seconds|~

Trigger Alarm Out
[1Alarm Out

[ITrigger Snap
[ITrigger Email

[ITrigger FTP

Config Home » Event » Exception

Detection Configuration

Sensitivity @

All rights reserved © AAT Holding S.A.
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5.5.3 Line Crossing
Line Crossing function triggers alarm every time when someone crosses drawn line on the camera
view.

Config Home » Event » Line Crossing

Alarm Holding Time - time that camera extends DI Clails Ao lils Bl Area and Sensitivity  Schedule

existing alarm. (5 sec - 2min) Enable Alarm
Alarm Out - after alarm camera switches state of e T 20 Seconds| v

alarm output.
Trigger Alarm Out

Trigger Snap - after alarm camera makes snapshot
[¥] Alarm Out

and save in on SD card
Trigger Email - after alarm camera sends email at
one of selected addresses, with attach picture

Trigger FTP - after alarm camera send information

on FTP Trigger Snap

L] Trigger Email

L] Trigger FTP

Save

Area and Sensitivity

User define line on viewed screen, crossing which, alarm is triggered. There is option to draw up to 4
lines, and choose direction:

A<->B, A->B or A<-B

Config Home » Event » Line Crossing

Detection Config

Cordon [1 V|

Direction [A-> B VI

All rights reserved © AAT Holding S.A.
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Schedule
Schedule function works same as schedules on motion detection function described on page 21.

5.5.4 Intrusion

Config Home » Event » Intrusion

Enable region intrusion detection - on/off option to

detect intrusion in selected area. Area  Schedule

Alarm Out - while alarm, camera switches state of Enable region intrusion detection

alarm output. Alarm Holding Time 20 Seconds| v |
Trigger Snap - while alarm, camera makes snapshot Trigger Alarm Out

and saves it on SD card [ Alarm Out

Trigger Email - while alarm, camera sends email at
one of selected addresses, with attach picture

Trigger FTP - while alarm camera sends information

[ Trigger Sna
on FTP gger=nap

[ Trigger Email

[] Trigger FTP

Save

Area
In Area tab, user defines from 4 to 6 points which make edges of defined area. If object cover over
90% of selected area alarm appears.

Config Home » Event » Intrusion
Detection Config CEM Schedule
1auae ENE W
Al Area

Schedule
Schedule function work same as schedules on motion detection function described on page 21.

All rights reserved © AAT Holding S.A.
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5.6 Network

5.6.1 TCP/IPv4

There is two possible ways to configure Novus [P Cam-
era. First one, camera is automatically configured by
DHCP server. Second one, user manually define IP con-
figuration of camera.

Default Settings:

IP Address 192.168.1.200

Subnet Mask 255.255.255.0

Gateway 192.168.1.1

Caution!
In case of use DHCP server, there is possibility camera

Config Home » Network » TCP/IP

m IPvé  PPPoE Config [P Change Notification Config

) Obtain an IP address automatically

® Use the following IP address

IP Address 192.168.42.42
Subnet Mask 255.255.0.0
Gateway 192.168.1.1
Preferred DNS Server [192.168.226.1
Alternate DNS Server |8.8.8.8

change IP address every time when in network new device will show up. Finding camera would be

impossible without specialist software such as NmslpTool. It is recommended to set fixed IP

adress.
5.6.2 IPv6

Camera got implemented IPv6 protocol which can be
used to connect to the camera.

5.6.3 PPPoE Configuration

Config Home » Network » TCP/IP

1Pva m PPPOE Config  IP Change Notification Config

O Obtain an IP address automatically

@ Use the following IP address

1P Address [fe80:20¢:20f:fe37:3729 |

Subnet Prefix Length

Gateway |feSO::20c:29f'f:fe37:1 ‘

Camera can be configured via PPPoE, in this case user have to select ENABLE option and define

User Name and Password.

5.6.4 IP Change Notification Config

Camera got option to inform user in case of change IP ad- Email Address
dress. In this case user have to select TRIGGER EMAIL or Halarm1@alarm.com
TRIGGER FTP option. If camera address changes, user gets Clalarm3@alarm.com

information about it.

28
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Config » Network » TCP/IPv4

IP Config  PPPoE Config [RUEEGETITEN N Teli)ile1alely Nolaly)ilo]

Trigger Email

[Jalarm2@alarm.com

Trigger FTP

Address

[CTwww.ftp.serwer.com
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5.6.5 Port

In this tab user can define ports which camera use to communicate with other services such as

HTTP, Data Port or RTSP

5.6.6 DDNS

User can set default server DDNS for the camera after de-
fine user name and password. Available DDNS server list:
wwwa88ip.net, www.dns2p.net, www.meibu.com,
www.dyndns.com, www.no-ip.com, dvrdydns, mintdns,
www.123ddns.com

5.6.7 SNMP
To configure SNMP user has to choose version of SNMP
(v1, v2 or v3), and configure it according to SNMP manag-

Cr.

5.6.8 RTSP

RSTP function allows user only to define port that camera
use for video transmission. User can also check path what
camera uses for RSTP stream.

Config » Network » Advanced

SNMP EUREM UPnP  Email FTP

Port DDNS

Enable

Port 554

Address

[ Allow anonymous viewer login (No user name or password required)

29

Config » Network » Advanced

SNMP v1/jv2
[J Enable SNMPv1
1 Enable SNMPv2
Read SNMP Community

Write SMNMP Community

Trap Address
Trap Port

Trap community

SNMP v3

O Enable SNMPv3

Read User Name

Security Level

Authentication Algorithm  ® MDS
Authentication Password
Private-key Algorithm * DES
Private-key Algorithm
Write User Name

Security Level

Authentication Algorithm  ® MDS

Authentication Password

Private-key Algorithm * DES
Private-key Algorithm

Other Settings
SNMP Port 161

SHA

AES

SHA

AES

All rights reserved © AAT Holding S.A.
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5.6.9 UPnP

Camera got function UPnP. To turn function on, user has to select ENABLE and gives camera UPnP

Name that would be visible on the network.

Config Home » Network » Advanced

Port DDNS SNMP R_SPmEmail FTP

Enable

UPnP Name  [4DN3500

x]

5.6.10 Email

In order to configure email address, users need
to use mail with SMTP server. User needs to
fill Sender Address, User Name email pass-
word, Server SMTP, secure connection and
port. In the same tab you can also add receiver
Addresses. After filling up all tables user has to
click SAVE button to save all changes. In the
end we make click TEST button to check cor-
rect configuration.

CAUTION!
Before filling in sender configuration there is
no option to add any receiver address. Camera

can hold up to 8 email receiver address.

Config » Network » Advanced

Port DDNS SNMP  RTSP LPnP FTP

Server Address

Sender
Sender Address  |Test@aat.com |
User Name Test@aat.com |
Password [seveee |

|

|smtp.aat.com

Secure Connection |SSL V|

[ Send Interval(S) |0 | (0-3600)

Clear Test
| e | Test |

SMTP Port

Receiver

alarml@alarm.com
alarm2@alarm.com

alarm3®@alarm.com

Receiver Address | |

oo | o |

All rights reserved © AAT Holding S.A.
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5.6.11 FTP Server
To configure FTP server, user needs go to Network -> FTP. Then using button ADD, we add new

FTP server address. After entering all required data we click SAVE button, and do connection test

with FTP server.

Config Home » Network » Advanced

Port DDNS SNMP RTSP  UPnP Email

Server Name Server Address User Name Upload Path

All rights reserved © AAT Holding S.A.
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5.7 Security

5.7.1 User

Camera got option to define user accounts. After adding new user account administrator gives priv-
ileges for configuration of camera.

In order to add new user account, user need click ADD button. In new window can be defined:
name of user, password, confirm password and type of account from three possible options: Ad-
ministrator, Advance User, Normal User. You can also bind MAC address for the specific
account (you need to select option, and then and write MAC Address of PC witch will be used with
specific account).

Caution!
Default root account can’t be deleted or modified. There is only option to change default password.

7.7.2 Online Video User
Camera got option to check how many users are currently connected to the streams. Online Video
User shows us how many users are currently connected to camera. Show |IP Address, Ports Us-
er Name and User Type.

5.7.3 Block and Allow Lists

Camera got option to filtrate IP and MAC address. To do this first select Enable IP address filter-
ing and then select the option to Block the following IP address or Allow the following IP ad-
dress. In the end add IP addresses to the pool of addresses that will be filtered.

The same operations performed for MAC filtering. After making all the necessary changes, click
the SAVE button.

All rights reserved © AAT Holding S.A.
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5.8 Maintence
5.8.1 Backup and Restore

Camera got possibility to save their settings in TXT file, in case of emergency restore user settings, or
to use same settings in different cameras but in the same model. User needs to click EXPORT SET-
TINGS, and then saves configuration in place which he choose. To IMPORT SETTINGS user first
needs to choose path with settings file saved before and then click button IMPORT. User can also
RESTORE TO DEFAULT camera setting, that all settings will change to factory default.

5.8.2 Reboot

To reset the camera, use the RESTART button and then wait about 5 minutes for the device to reboot.
The camera also has the option to restart according to the schedule.

5.8.3 Upgrade

Update tab is used to update the camera software. To do this, specify the path to the latest firmware
version and then click UPDATE.

5.8.4 Operation Log

The camera carries a log of all events and the modifications that have been made. To view the logs
should be selecting the interesting day and the event and then click QUERY.

All rights reserved © AAT Holding S.A.
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5. RESTORING FACTORY DEFAULTS

NOVUS IP cameras allow to restore defaults via:
. software (web browser level)
. software (NMSiptool level)

J hardware (using reset button)

Restoring factory defaults by software means (web browser level)

User can restore default settings of the IP camera. To restore to default settings go to: “Advanced

Config -> Config Backup & Restore” tab. Process of restoring takes about two minutes.
Restoring factory defaults by software means (NMSiptool level)

NMSip (version 1.23.4 or later) allows to restore factory defaults. To restore settings find camera via
NMSiptool, click right mouse button and choose “ Restore default configuration”. Next, within 30
seconds, it is required to turn the camera power off and on.

[ NMSiptool v1.234

1P address Subnet mask Mac address IP Mode Firmware version

. - Fixed [P NVIP-LDN3001V NOVUSIP CAMERA 3.4.0
EeacelcoplipRation Fixed [P NVIP-2DN3000H NOVUS IP CAMERA 3.4.0
Information about the device

Restore default cenfiguration

IP Change

Restoring factory defaults by hardware means.

Feature available not for all camera models.

All rights reserved © AAT Holding S.A.
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1. URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP
1.1. Informacje wstepne

Instrukcja obstugi kamer sieciowych serii NVIP-3000 zawiera szczegdlowe informacje dotyczace
nawiazywania potaczenia, obstugi i konfiguracji kamery.

Informacja:

Dokument ten opisuje wszystkie dostgpne funkcjonalnosci wystepujgce w opisywanej serii kamer.
Zaleznie od wykorzystywanego modelu kamery niektore funkcje bedq niedostepne.

1.2. Uruchomienie kamery IP

W celu uruchomienia kamery nalezy podlaczy¢ kabel ethernetowy do gniazda sieciowego RJ45
kamery IP, a drugi koniec do przelacznika sieciowego. Jako Zrédlo zasilania mozliwe jest
wykorzystanie zewngtrznego stabilizowanego zasilacza o parametrach spelniajagcych wymagania
kamery lub przetacznika sieciowego PoE/PoE+ w standardzie zgodnym z IEEE 802.3af/IEEE 802.3at.

Po uruchomieniu zasilania zostanie zaswiecona zielona dioda. Oznacza to poprawne polagczenie
z przetacznikiem sieciowym. Migajaca pomaranczowa dioda oznacza transfer danych.

Po uptywie ok. 30s mozna przystapi¢ do taczenia si¢ z kamera przez przegladarke internetowa. Jesli
polaczenie nie zostanie nawigzane (kabel sieciowy roztaczony) sygnalizowane jest to poprzez
wygaszenie zielonej diody przy gniezdzie ethernet.

Zalecang metoda uruchomienia i konfiguracji kamery IP jest polaczenie jej do komputera PC lub
laptopa w wydzielonym przelaczniku PoE, do ktérego nie ma podlaczonych innych urzadzen.
W przypadku zasilania z zewngtrznego zasilacza wystarczy zastosowa¢ dowolny przetacznik sieciowy,
lub kabel podiaczony bezposrednio do komputera. W celu uzyskania danych potrzebnych do
konfiguracji sieci (adres IP, brama, maska sieci itd.) nalezy skontaktowa¢ si¢ z administratorem sieci,
w ktorej urzadzenie ma pracowac.

. Potaczenie wykorzystujace przetacznik sieciowy z POE/PoE+

Przetgcznik POE/POE+

Komputer

Kamera IP

|
I® .
noVus’ | -
|
EEEEEEEEEEEEEEEES .IIIIIIIIIIIIIIIII‘

0 Zasilanie i transmisja Transmisja danych
danych

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.
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. Potaczenie wykorzystujace zewnetrzne zasilanie kamery i przetacznik sieciowy
Przetaqcznik Komputer

-

Kamera IP

NOVUS'

| ]
= | ]
| ]
w . = Transmisja danych
EEEEEEEEEEEEEEEENm

Transmisja danych
. Potaczenie wykorzystujace zewnetrzne zasilanie kamery i kabel ethernetowy skrosowany

Ko

mputer
B —

Kamera IP

- v o e

NOVUS'

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEERm
Transmisja danych - kabel ethernetowy skroz

1.3. Konfiguracja parametréow przy uzyciu przegladarki internetowej

Konfiguracj¢ sieciowa kamery mozna przeprowadzi¢ przy pomocy przegladarki internetowe;.
Domyslne ustawienia sieciowe dla kamer IP serii NVIP-3000 to:

1. Adres IP = 192.168.1.200

2. Maska sieci - 255.255.255.0

3. Brama - 192.168.1.1

4. Nazwa uzytkownika - root

5. Hasto - pass

Znajac adres IP kamery nalezy ustawi¢ adres IP komputera w taki sposob aby oba urzadzenia
pracowaty w jednej podsieci (dla adresu IP kamery 192.168.1.200 jako adres IP komputera PC
mozemy ustawi¢ adres z zakresu 192.168.1.0 - 192.168.1.254, np.: 192.168.1.60). Niedopuszczalne jest
ustawianie adresu komputera takiego samego jak adres kamery.

Wykorzystujac polaczenie przez przegladarke internetowa Internet Explorer lub oprogramowanie NMS
nalezy ustawi¢ docelowag konfiguracje sieciowg (adres IP, maske sieci, brame, serwery DNS)
lub wlaczy¢ tryb pracy DHCP (wymagany jest wowczas dziatajacy serwer DHCP). W przypadku
korzystania z serwera DHCP nalezy upewni¢ si¢ co do dlugosci okresu dzierzawy adresu IP, jego
powiazania z adresem MAC kamery IP w celu unikni¢cia zmiany lub utraty adresu IP w czasie pracy
urzadzenia lub chwilowej awarii sieci / serwera DHCP. Nalezy pamigta¢ ze po zmianie adresu IP
kamera zostanie zresetowana i trzeba wpisa¢ nowy adres w przegladarce internetowe;.

Po konfiguracji ustawien sieciowych pozwalajacych na bezkonfliktowa prace urzadzenia, kamere IP
mozemy podlaczy¢ do sieci docelowe;.

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.
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2 POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW
2.1. Zalecana konfiguracja komputera PC do polaczen przez przegladarke WWW

Ponizsze wymagania dotycza potaczenia z kamerg IP przy zalozeniu plynnego wyswietlania obrazu
wideo w rozdzielczo$ci 1920x1080 dla 25kl/s.

1. Procesor Intel Core i5 3 GHz lub wyzszy

2. Pami¢¢ RAM min. 4 GB

3. Karta grafiki NVIDIA GeForce 512 MB lub zamiennik
4. System operacyjny Windows 7/8/8.1/10

5. Karta sieciowa 100/1000 Mb/s

3.2. Polaczenie sieciowe z kamerg IP za pomoca przegladarki WWW

W pasku adresu przegladarki WWW nalezy wpisa¢ adres IP kamery. Jesli podany adres jest
prawidtowy i docelowe urzadzenie jest w danej chwili osiggalne, przed pierwszym logowaniem nalezy
zaakceptowacd i1 zainstalowa¢ dodatek NetIPCamera.

Bl 3840x2160 25fps

W Zapamietaj login i hasto

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.
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Jezeli dla przegladarki Internet Explorer instalacja przeprowadzona w ten sposéb si¢ nie powiedzie
nalezy zmie¢ ustawienia zabezpieczen przegladarki. Aby to zrobi¢ nalezy w przegladarce Internet
Explorer wybraé: Narzedzia > Opcje internetowe > Zabezpieczenia > Poziom niestandardowy

1 nastgpnie zmienié:
o Pobieranie niepodpisanych formantow ActiveX - nalezy ustawi¢ Wiacz lub Monituj

o Inicjowanie i wykonywanie skryptéw formantow ActiveX niezaznaczonych jako bezpieczne
do wykonywania - nalezy ustawi¢ Wiacz lub Monituj

Mozna rowniez doda¢ adres IP kamer do strefy Zaufane witryny 1 ustawi¢ dla tej strefy niski poziom

zabezpieczen.

Dodatkowo w przypadku pracy w systemie Windows 7 / 8 / 8.1 / 10 mozliwe jest zablokowanie apletu
ActiveX przez Windows Defender i Kontrolg konta uzytkownika. W takim przypadku nalezy zezwoli¢
na uruchamianie dodatku lub po prostu wylaczy¢ dziatanie blokujacych aplikacji.

Po zainstalowaniu dodatku mozliwe bgdzie zalogowanie si¢ do kamery. Domys$lny uzytkownik to root,
a hasto pass. Ze wzgledow bezpieczenstwa zaleca si¢ zmian¢ domysSlnych warto$ci. Nowa nazwe
uzytkownika i hasto nalezy zapamietac lub zapisa¢ w bezpiecznym miejscu.

Mazwa: root

Hasto: Hasto

LY ER 3840x2160 25fps

Jezyk Polski

B Zapamietaj login i hasto

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.
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3. INTERFEJS WWW - PRACA Z KAMERA
3.1 Widok zdalnego podgladu

m Str. pom1 ] Str. pom2 Normalny ~ HAYg @R

L] (e (@] el (@] (@] (=] ()

2
1. Ustawienia obrazu

Oryginalny rozmiar Rozmiar automatyczny
Dostosuj do ekranu Pelny ekran

2. Funkcje kamery

E Podglad na zywo wiacz/wylacz Zrdb zdjecie @ @ Przybliz/Oddal (cyf.)

Dzwigk wiacz/wytacz Nagrywaj Sterowanie obiektywem
Panel PTZ - funkcja niedostepna

3. Funkcje analizy

#’ Detekcja ruchu ((”J) Czujnik1 @ Kolory ! Klarownos¢ # Scena
4. Bufor kamery

Mozliwe trzy opcje buforowania: NA ZYWO, STANDARD, PLYNNIE

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.
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3.2 Ustawienia ostros¢i i ogniskowej (kamery z motor-zoomem)

Wybrane modele kamer posiadaja wbudowany panel boczny, ktéry umozliwia zdalne sterowanie zo-
omem i fokusem.

Oddal

Przybliz
Ostrosc-
Ostros$c¢+

Wyostrz Teraz

LA Z 4 : Panel sterowania obiektywem
i ) =] [ —

4. NAGRANIA

Podglad Ustawienia Nagrania Wylogowanie

Zdiccia RS

@ Lokane wideo O Nagrania na karcie SD

LR 2017 8 »h
Sun Mon Tue Wed Thu Fri  Sat Czas rozp.:

6 7 B 9 10 1 12
13014 15 16 17 18 1 Czas zak.:

20 21 22 23 24 25 26
= 2 23:59:59
27 28 29 30 31 1 2

Toda

Nazwa pliku Czas Diugosc
| tronal L of 1 w Podalad 1- 1 of 1| (] 1< 1 \
3 4 S

1. Przelaczanie migdzy podgladem zdje¢ a nagraniami wideo
2. Wybor zdjeé/nagran lokalnych lub zamieszczonych na karcie SD (wybrane modele), dodatko-
wo kalendarz wskazuje w jakim dniu sg dostepne nagrania (kolor czerwony).

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.
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3. Dostepne nagrania - lista dostgpnych nagran w danym dniu

4. Podglad - ustawienia ilo$¢i jednoczesnego podgladu nagran wraz z mozliwo$cig przerzucania
stron 1 spisem.

5. Funkcje podgladu nagran:

- Start nagrania

- Pauza

- Zatrzymaj nagranie

- Przewin nagranie

- Nastepne/Poprzednie nagranie

- Znak wodny/Zapis nagran z karty SD

| e X ¥

SIERrNIPN IS

| 1 - Wlacz/wylacz dzwigk, regulacja glosnosci

Panel wyszukiwania zdjec¢:

Podglad Ustawienia m Wylogowanie

Sun Mon Tue Wed Thu Fri  Sat Czas rozp.:

30 31 1 ] 3 4 5 00:00:00
6 7 GO I
13 | 14 | 15 | 16 | 17 | 18 | 19 Czas zak:

20 21 22 23 24 25 26
5 = 23:59:59
3 Gl T

Today

Ruch [ Czujnik & Przekroczenie linii 4 Wargniecie
Usuniecie obiektu ¥ Wyjatek

Typ zdarzenia Czas Nazwa obrazu

Ruch 2017-08-08 13:45:36 2017080813453607...

Ruch 2017-08-08 13:44:25 2017080813442564...

Ruch 2017-08-08 13:44:06 2017080813440698...

Ruch 2017-08-08 13:43:46 2017080813434696...

)
s

Strona ! of1 [10v Podalad 1 - 5 of 5 @ o

wylacz podglad [l-t_,r] zapisz plik m dl(g)lasuj do powigksz/pomniejsz
okna
wylacz podglad zapisz rozmiar @ odtworz/zatrzymaj
wszystkiego |E‘i] wszystko “l| orginalny

(o interwaty
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5. USTAWIENIA

System Obraz
& =
-

5

Bezpieczenstwo

( L4

Konserwacja

Uwaga menu ustawien moze roznic si¢ w zaleznosci od modelu posiadanej kamery

5.1 System

5.1.1 Informacje podstawowe

Menu zawierajace podstawowe informacje na
temat kamery, takie jak: Typ urzgdzenia,
Marka, Wersja Firmware, Data utworze-
nia, Wersja jgdra, wersja sprzetowa, Wer-
sja Onvif, Wersja OCX, Adres MAC

Typ urzgdzenia
Marka

Wersja Firmware
Data utworzenia
Wersja jadra
Wersja sprzetowa
Wersja Onvif
Wersja OCX

Adres MAC

Ustawienia » System » Informacje podstawowe

INVIP-8DN3512H

|NOVu5

4.13.0(11017)

2017-04-18

20161206

1.0

2.3

2013

|00:18:ae:6f:3b:2f

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.
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5.1.2 Data i czas
Strefa

Ustawienia » System » Data i czas

m Data i czas
n Strefa czasowa: |GMT (Dublin, Lisbon, London, Reykjavik) v
L] DST

Wybranie strefy czasowej a takze funkcji DST - Daylight saving time (czas letni)

Data i Czas

Data i Czas, gdzie uzytkownik wybiera sposob synchronizacji czasu wyswietlanego w kamerze ko-
rzystajac z trzech gotowych podpunktow:

Synchronizuj z NTP - kamera korzysta z potaczenia internetowego z serwerem NTP w celu aktua-
lizacji aktualnej daty i1 czasu

Synchronizuj z komputerem - kamera synchronizuje czas z czasem biezacym komputera

Ustaw recznie - rgczne ustawienie daty 1 czasu

Ustawienia » System » Data i czas

Tryb czasu:

® Synchronizuj z NTP

Serwer NTP: |time.wrndows.com

) Synchronizuj z komputerem

) Ustaw recznie

=
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5.1.3 Lokalna konfiguracja

W tym menu uzytkownik ustawia, domyslne $ciezki do zapisu zdje¢ 1 nagran na komputerze klienc-

kim, a takze wybiera czy kamera (opcjonalnie) ma zapisywa¢ dzwigk razem z nagraniami.

Ustawienia » System » Lokalna konfiguracja

Katalog na zdjecia |C:\Users\Favorites |
Katalog na nagrania |C:\Users\Desk'top |
Zapis dzwigku ® Wiacz O Wylacz
| zapisz_|
5.1.4 Pami¢¢ masowa
Ustawienia » System » Pamie¢ masowa
Karta SD

Zapis na karte SD

Menu obstugi kary SD zawiera podstawo-

Pojemnos 115226 MB |
Wykorzystana

pojemnosc ‘129 MB ‘
Pozostala

pojemnosc ‘15{:9? MB ‘
Status ‘I‘\Jr;:trr'rlalm.r ‘

Wyskakujgce okno

we informacje na temat karty. Zawiera ta-
kie informacje jak: Pojemnosc¢, Wyko-
rzystana pojemnosc, Pozostata po-
jemnosc i Status. Dodatkowo znajduja
si¢ przyciski umozliwiajace wyltaczenie
karty z poziomu interfejsu (Wyskakujgce
okno) lub jej sformatowanie (Formatuj)

Ustawienia » System » Pamie¢ masowa

Zapis na kart¢ SD

Zaktadka umozliwia wybor strumienia ktory ma
by¢ uzyta do zapisu na karte SD a takze zdefinio-
wanie tak zwanego PreRecord’u pozwalajace na
zapis nagrania sprzed 3 do 6 sekund przed wysta-

pieniem alarmu.

Karta 5D EELEGEL S R
Zapisz strumien Str. gldwny v

usePreRecord

Czas zapisu prealarmu |3 Sekund W

Zapisz

13
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5.2 OBRAZ
5.2.1 Wyswietlanie
Ustawienia » Obraz » Wyswietlanie
Jasnosc —
Kontrast —_——
Kolory . a—
Saturacja e O
Ostros¢ O =—— l:l
Odszumianie 0 =—O— l:l
Defog O =—— l:l
BLC [y v
Antiflicker [yt v
Balans bieli |O§wietlenie automatyczne V|
Czestotliwo$é [50HZ M
Tryb dzien noc |Osiwiet|enie automatyczne V|
Czutosc | Srednia v |
Oswietlacz IR |Automatyczny V|
Typ ekspozycji |Automatyczny V|
Obrot [o v
Obraz lustrzany O Otwérz ® Zamknij
Obrot obrazu O Otwérz ® Zamknij
e

W menu wyswietlania uzytkownik ma mozliwo$¢ wybrania parametrow obrazu.

Jasnos¢ - definiujemy wartos¢ jasnosci kamery z zakresu 0 -100 domyslna wartos¢ 25

Kontrast - definiujemy warto$¢ kontrastu z zakresu 0 - 100 domyslnie 50

Kolory - definiujemy warto$¢ gtebi kolorow z zakresu 0 - 100, domys$lna warto$¢ 50

Saturacja - definiujemy nasycenie koloréw z zakresu 0 - 100 domyslnie 50

Ostros$¢ - po wlaczeniu opcji za pomocg suwaka mozemy cyfrowo podostrzy¢ obraz definiujac
warto$¢ ostrosci od 0 do 255

Oduszumianie - po wlaczeniu opcji uzytkownik ma mozliwos¢ poprawié¢ jako$¢ obrazu

poprzez zdefiniowania warto$ci redukcji szumu z zakresu od 0 do 255

Defog - funkcja poprawia jako$¢ wyswietlanego obrazu w przypadku pojawienia si¢ mgty

BLC - Funkcja wlacza zaawansowane funkcje ekspozycji HWDR, BLC, HLC i pozwala w przy-
padku HWDR zdefiniowa¢ poziom jego czutosci

Antiflicker - funkcja zapobiega migotaniu obrazu kamery przy sztucznym o$wietlaniu w zaleznosci
od czestotliwosci zasilania oswietlenia.

Balans Bieli - mozliwe opcje do wyboru: O$wietlenie automatyczne, Wewnetrzne, Zewnetrz-
ne, Reczny. Dodatkowo przy wyborze opcji Reczny definiujemy warto$¢ dla koloru czerwonego i
niebieskiego.

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.
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Czestotliwos$é - Przelaczenie kamery migdzy trybem 50/60 Hz (uwaga przetaczenie kamery
spowoduje restart kamery).

Tryb dzien noc - wybor trybu pracy kamery z mozliwych dostepnych: oswietlenie automatyczne,
Dzien, Noc, Czas. W Przypadku ustawienia Czas uzytkownik sam ustawia godzing o ktorej ka-
mera przelaczy si¢ w tryb Dzienny, a nastgpnie w tryb nocny.

Czulos$é - okresla czuto$¢ czujnika §wiatta w wyniku ktorej nastgpuje przetaczenie kamery z trybu
dziennego w nocny i z nocnego w dzienny.

Oswietlacz IR - sterowanie o$wietlaczem IR

Typ ekspozycji - po przelaczeniu na tryb Reczny, uzytkownik ma mozliwo$¢ samodzielnego zdefi-
niowania warto$ci migawki.

Obrét - obraca obraz o 90, 180 lub 270 stopni.

Obraz lustrzany - odbicie lustrzane wyswietlanego obrazu

Obrot obrazu - odbicie obrazu w poziomie

5.2.2 Wideo/Audio

Ustawienia » Obraz » Wideo/Audio

m Audio

Index Nazwa strumienia Rozdzielczosé lloéé klatek Bitrate Maks bitrate Jakosé wideo Klatka I Typ kodowania Poziom kodowania

1 Gléwny [2592¢1520 v] |25 | [zmienny v [ [+] [Sredni v| [100 | [H264 ~|  [High Profile v

Dodatkowy [1280x720 v| 25 | [zmienny [*] [Sredni V] [100 | [H264 ~|  [High Profile

- 40X4BU -Mmm_ a H\Qh Profie

Kodowanie zdjgc Rozmiar: (2592x1520)

[ Podziat wideo

Znak wodny Zawartosc znaku wodnego: l:l

Glowny strumien - wybieramy rozdzielczo$¢ dla glownego strumienia z dostgpnych dla kamery
rozdzielczosci. Nastgpnie definiujemy ilo$¢ klatek w danym strumieniu z zakresu 1-25 i kolejno do-
bieramy tryb pracy dla danego strumienia.

VBR - zmienna warto$¢ strumienia w zaleznosci od tresci (szczegdtow) obrazu.

CBR - stata warto$¢ strumienia zdefiniowana przez uzytkownika.

Bitrate - mozliwos¢ konfiguracji tylko w trybie CBR, w zaleznosci od modelu kamery wybieramy
warto$¢ przepustowosci strumienia, Jakos¢ strumienia bedzie ulegata zmianie w zalezno$ci od
wybranej opcji bitrate. Warto$¢ moze zosta¢ wprowadzona recznie przez uzytkownika.

Jako$¢ wideo - mozliwo$¢ konfiguracji tylko w trybie VBR, dostgpne mozliwe opcje:
Najwyzsza, Wysoka, Srednia, Niska, Najnizsza. Warto$¢ bitrate beda ulegaty zmianie w zaleznosci
od wybranej opcji jako$ci wideo.

GOP - definiowanie klatki bazowej, domys$lna wartos¢ 30

Typ kodowania - wybor trybu kodowania miedzy H.264/H.265 i MJPEG (w zaleznosci od modelu)

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.
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Profil - wybor profilu strumienia z dostepnych mozliwych opcji: High profile, Main profile, Base
Line.

W ten sam sposob definiujemy wartosci dla Strumienia pomocniczego i Trzeciego strumienia.

Dodatkowo w zakladce Wideo wybieramy jako$¢ zdjec i rozdzielczo$¢ z dostepnych mozliwych
trzech strumieni kamery (nalezy wybra¢ z ktorego strumienia kamera ma wykonywacé zdjecia)
Podzial wideo - funkcja niedostepna

Znak wodny - funkcja niedostgpna

Znak wodny motyw - po wprowadzeniu nazwy, motywu znak wodny widoczny bedzie na nagra-
niach podczas odtwarzania w menu przegladarki

Kamera posiada mozliwo$¢ definiowania stru- | wee
. . . . . . Kodowanie .
mienia Audio, typu kodowania a takze typ wej- | auio Typaudo [ v
Scia. =N
5.2.3 OSD

Ustawienia » Obraz » OSD

Format daty [Yv¥Y/MM/DD v

Wyswietl date oraz czas

Nazwa urzadzenia  |[NOVUS IP CAMERA |

Wyswietl nazwe urzadzenia

[] Zawartos¢ OSD1 Dodaj jedna linie
[] Zawartos¢ OSD2 Dodaj jedna linie
[] Zawartos¢ OSD3 Dodaj jedna linie
[] Zawartos¢ OSD4 Dodaj jedna linie
[] Zawartos¢ OSD5 Dodaj jedna linie

Wyswietlanie informacji OSD w podgladzie na zywo kamery.

Kamera posiada mozliwo$¢ umieszczenia informacji na wyswietlanym obrazie:

Format daty - kamera wyswietla aktualng dat¢ w wybranym przez uzytkownika formacie (YYYY/
MM/DD, MM/DD/YYYY, DD/MM/YYYY)

Nazwa urzadzenia - wyswietlanie nazwy urzadzenia.

Zawartos¢ OSD - dodatkowy napis OSD jaki uzytkownik moze umiesci¢ na wyswietlanym
obrazie.

Kazda z wybranych wartosci moze zosta¢ przesunigta poprzez przeciaggniecie jej na wyswietlanym
podgladzie w inne miejsce ekranu.

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.
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5.2.4 Strefy prywatnosci

Ustawienia » Strumien » Strefy prywtnosci

Kamera posiada do 4 definiowanych

stref prywatnosci, ktére ustawiamy
poprzez wybor przycisku Zaznacz,
a nastepnie nakreslenia strefy na
podgladzie przy przytrzymanym

przycisku myszy. Aby aktywowac
wybrane strefy zaznaczamy funkcj¢
Otworz a nastgpnie klikamy przy- " wa
cisk Zapisz. : m e ‘ \
Kasowanie stref odbywa si¢ poprzez e ‘ ey | AT
wcisniecie przycisku Wyczys$é. " T

5.2.5 Ustawienia ROI

Obszary zainteresowania ROI, pozwalajg przy ustawieniu gorszych parametrow strumienia aby wy-
brane przez nas obszary byl nadal wyswietlane w lepszej jakoSci.

Istnieje mozliwo$§¢ wybrania do 3 obszarow ROI. Aby nakresli¢ obszar wybieramy

Obszar a nastgpnie przytrzymujac lewy

Ustawienia » Strumien » ROI

przycisk myszy wyznaczamy interesujaca
nas strefe. Nastepnie zaznaczamy przycisk
Zastosuj i klikamy Zapisz. Za pomocg
suwaka Poziom dobieramy jako$¢ wy-
$wietlanego obszaru ROI, gdzie 1 - najniz-

sza jako$¢, 10 - najwyzsza jako$¢.

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.
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5.2.6 Ustawienia obiektywu (wybrane modele)

Ustawienia » Obraz » Ustawienia obiektywu

AT | -

' &

Wybrane modele kamer marki NOVUS posiadajg wbudowany obiektyw motorr-zoom, dodatkowe
menu pozwala na sterowanie tym wtasnie obiektywem.

Ostrzenie dzien i noc - funkcja pozwala na automatyczne ostrzenie kamery w przypadku zmiany
trybu dziatania kamery z dziennego w nocny i z nocnego w dzienny

Wyostrzenie - natychmiastowe wyostrzenie obrazu

Reset - kamera resetuje ostros¢ 1 obecny zoom do stanu pierwotnego (fabrycznego)

Zoom- Zoom+ - reczne stoperowanie zoomem kamery

Focus— Focus+ - regczne sterowanie ostro$cig kamery

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.
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5.3 PTZ (wybrane modele)

5.3.1 Protokot

Wybrane modele kamer marki NOVUS posiadaja aktywne ztacze RS-485, dzigki ktéremu kamera

moze zosta¢ umieszczona na gtowicy obrotowej i posredniczy¢ w jej sterowaniu.

W celu poprawnego skonfigurowania tacza nalezy wybrac jeden z dostepnych protokotéw: PEL-

COD lub PELCOP. Nastepnie nadajemy kamerze adres (1-255) za pomocg ktorego bedzie si¢ ko- u
munikowac¢ w magistrali RS485. Ostatnim parametrem wybieranym przez uzytkownika jest pred-

ko$¢ transmisji. (11 mozliwych predefiniowanych predkosci)

Ustawienia » PTZ » Protokol

Protokot PELCOD v

Adres 1

Predkosc transmisji 2400 W

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.
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5.4 ALARM Ustawienia » Alarm » Detekcja ruchu
5-4-1 Detekcja rUChu Obszar i czulosé  Harmonogram
Ustawienia alarmu Wiacz alarm

Aby wuruchomi¢ alarmy nalezy zaznaczy¢ opcjg| Czastweniaalarmu 20 Sekund |~
WEACZ ALARM a nastgpnie wybra¢ czas trwania | Wyiscie alarmowe

tego alarmu (od 5 sek. do 2 min). Kamera posiada| "/ 2=mewe
funkcje¢ zapisu nagrann alarmu na karcie SD. W tym
celu nalezy zaznaczyé opcje: WYZWOL NAGRA-
NIE NA KARTE SD. Dodatkowo istnieje mozliwos¢ Zdjecie

wyslania alarmu wraz z zdjeciem na adres mailowy | = Wwzwelnegranie na karte SD

. Email
lub serwer FTP. W tym celu zaznaczamy opcje E-
MAIL ; bi d 1 . L. . i Odbiorcy [¥Zatacz zdjecie
1 wybieramy adres matlowy 2z IStl’lle_]E}CC_] pull Oemiall@email.com Zalacz zdjecie
adreséw (konfiguracja konta e-mail patrz instrukcja| emailz@email.com M Zalacz zdjecie
strona XX). Wybieramy czy na podany adres email
wraz z informacja o powstatym alarmie wysytane sg Temat | |
zdjecia. W ten sam sposob, wybieramy serwer FTP. Tres¢ [ |
FTP
Adres FTP
[JServer.ftp.com Zalacz zdjecie

Obszar i czulosé
Aby kamera poprawnie informowata o zaistniatych alarmach nalezy zdefiniowac jej obszar i czutos$¢.
Korzystajac z suwaka dobieramy czulo$¢ kamery w zaleznos$¢i od naszych potrzeb. Nastepnie klikajac

pI'ZYCiSk ZAZNACZ, Ustawienia » Alarm » Detekcja ruchu

ZaZnaCZamy lnteresujqcy Ustawienia alarmu [MelSZIgRvI Harmonogram

nas obszar, w ktorym

Czuloéé  Niski ® Wysoki 4
® Dodaj O Usuni

kamera ma wykrywac
ruch. Dodatkowo kame-
ra posiada funkcje WY-
BIERZ WSZYSTKO,
dzigki czemu kamera
zaznacza caly obszar do
detekcji ruchu. Przycisk
WYCZYSC WSZYST- ]

KO kasuje zaznaczone obszary, natomiast ODWROC zamienia obszar nie zaznaczony w zaznaczony i
na odwrot. Po dokonaniu wszelkich zmian klikamy przycisk ZAPISZ.

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.
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Harmonogram

Kamera posiada mozliwo$¢ wprowadzenia harmonogramu alarméw. W tym celu w zaktadce har-
monogram nalezy ustawi¢ godziny nagrywania dla kazdego dnia tygodnia. W tym celu korzystajac
z przyciskow USUN lub DODAJ zaznaczamy interesujace nas godziny w danym dniu (kamera
wyswietla przedziaty godzin w ktorych harmonogram jest aktywny np. 13:30-13:45), lub wprowa-
dzamy zakres czasu recznie korzystajac z przycisku WPROWADZ

Dodatkowo istnieje mozliwo§¢ wprowadzenia dni $wigtecznych do harmonogramu w tym celu
wprowadzamy date w formacie MM/DD a nast¢pnie konfigurujemy, harmonogram do tak zdefinio-
wanego dania. Na koniec klikamy przycisk ZAPISZ.

Ustawienia » Alarm » Detekcja ruchu

Ustawienia alarmu  Obszar i czutos¢ gElnhtt e

Harmonogram tyg.

1 2 3 4 5 6 7 8 5 10 11 12 13 14 15 1 17 18 1% 20 21 22 23 24
I I

) Usun ® Dodaj

Niedz.

! 1

L
00:00-24:00
o 1 2 3 4 s & 7 8 % 1 11 12 13 14 15 16 17 18 19
[ T S T S ST P S A S P S W I S T I S
00:00-08:00, 13:30-13:45, 14:00-24:00

] 1 2 3 4 5 6 7 8 g 10 11 12 13 14 15 16 17 18 1% 0
I | | | | | | | | | | | | | | | I | | | | | | | |

wt | ]

Pon.

00:00-08:00, 16:00-24:00 Wprowadz
] 1 2 3 4 5 6 7 8 9 0 11 12 13 14 15 16 17 18 19 20 1 22 23 24
¢ i | | T P P P T AT AT I | | ey Y WY
r.
00:00-08:00, 14:00-24:00 Wprowad#
] 1 2 3 4 5 6 7 8 9 0 11 12 13 14 15 16 17 18 19 20 21 22 23 24
[T | | T TP P N N T AT A | | A I S DT TN A

Czw. | 1
00:00-08:00, 16:00-24:00 Wprowadz

o 1 2 3 4 5 6 7 8 5 10 11 12 13 14 15 1 17 18 1% 20 21
L L L L I I L L L L I I L I L L I I L L L L L L I

Pigt. | I
00:00-08:00, 14:00-24:00 Wprowadz
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 15 17 18 19 20 21 22 23 24

00:00-24:00 Wprowadz
Swieta
Data  |05-03 Dodaj
1 2 3 4 5 & 7 8 9 10 11 12 13 14 15 1§ 17 18 19 20 21 22 23 24
S L ey oY
00:00-12:00, 14:00-24:00 Wprowadz
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5.4.2 Wejscie Alarmowe

Kamery NOVUS posiadajg wejscie alarmowe
typu NO/NC. Stan poczatkowy wejécia jest
ustawiany przez uzytkownika. Istnieje tez
mozliwo$¢ ustawienia czasu przedtuzenia alar-
mu (5sec— 2min), a takze opcjonalnie nazwy
jak alarm zostanie zapisany w postaci zdjeé
lub nagran. Uzytkownik wybiera funkcje jakie
mogg zosta¢ wywotane po wystapieniu alarmu.
Wyzwdl wyjscie alarmowe - zmienia stan

przekaznika na wyjs$ciu alarmowym

Ustawienia » Alarm » Wejscie alarm.

¥ Wigcz alarm
Typ alarmu

Czas przedluzenia
Nazwa

Wyzwal wyj. alarm.,

VI Wyjscie alarmowe

¥ Zdjecie

¥ Wyzwdl nagranie na karte SD

NO

5 Sekund

w

]

Zdjecie - tworzy zdjecie po wystapieniu alar- | MEmail

mu i zapisuje je na karcie SD. Odbiorey Zalacz zdjecie
Wyzwél nagranie na karte SD - zapisuje na- SZE::;EZ?:::EES ;:::Z ijjzz:z
granie na kacie SD

Email - wysyta informacj¢ o zaistnieniu alar- B | |
mu na zdefiniowane wczesniej adresy emalio- Tree | |
we, opcjonalnie zatacza zdjecie. -

FTP - wysyla zdjecie na zdefiniowany wcze- Adres FTP

$niej serwer FTP [lserver.ftp.com Zalacz zdjecie

Harmonogram
Funkcje harmonogramu alarmu dziatajg i sg ustawiane w ten sam sposob co harmonogramy detekcji

ruchu (patrz strona 21)

Ustawienia » Alarm » Wejécie alarm.

O Usun ® Dodaj
Harmonogram tyg.
© 1 2 s 4 s 6 7 8 9§ 10 11 12 13 14 15 18 17 18 18 20 2 22 23 2

.
00:00-24:00
0 1 2 3 4 5 5 7 8 9 10 1 12 13 14 15 16 17 18 19 20

n. L
00:00-24:00
0o 1 2 5 4 s 85 7 8 9 10 11 12 13 14 15 16 17 18 18 20

L
00:00-24:00
0 1 2 3 4 5 8 7 8 9 10 1 1 13 4 15 16 17 18 19 0

L
00:00-24:00 Reczne
0 1 2 3 4 s 6 7 8 9 10 11 12 18 14 15 16 17 18 19 20 21 22 23 24

Czw.

L
00:00-24:00 Reczne we]
0 1 2 3 4 5 6 7 B8 9 10 1 12 13 14 15 16 17 18 19 20 20 22 23 24

L
00:00-24:00 Reczne we|
0 1 2 3 4 5 6 7 8 9 10 W 12 13 14 15 16 17 18 18 220 21 2 23 24

Sb.

i
00:00-24:00

Swieta

Data [09-11

0 1 2 3 4 5 & 7 8 9 10 1 12 13 14 15 16 17 18 18 20 21 2 23 24

L
00:00-24:00
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5.4.3 Wyjsie Alarmowe
W zaktadce wyjscie alarmowe uzytkownik definiuje nazwe wyjscia alarmowego a takze czas jego
przedtuzenia. Dodatkowo ustala stan poczatkowy wyjscia NO (OTWORZ), lub NC (ZAMKNIJ).

Po wprowadzeniu jakichkolwiek zmian. Klikamy przycisk ZAPISZ.

Ustawienia » Alarm » Wyjscie alarm.

Wyjscie alarm Czas przediuzenia Operacja reczna

|alarm0ut1 | |20 Sekund V| m

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.
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5.5 ZDARZENIA

Wybrane modele marki NOVUS posiadajg zaawansowane funkcje analizy obrazu. Ilo$¢ posiadanych

funkcji moze si¢ r6zni¢ w zaleznosci od modelu i stopnia zaawansowania kamery.

5.5.1 Ochrona Obiektow

Funkcja ta realizuje ochron¢ wybranego obszaru
(obiektu). Po zaznaczeniu opcji WLACZ DETEK-
CJE uzytkownik wybiera jaki rodzaj detekcji ma
by¢ przez kamer¢ wykonywany

Wlacz detekcje pozostawienia obiektu - kamera
wyzwoli alarm w momencie jesli w wyznaczonym
obszarze pojawi si¢ jaki$ obiekt.

Wilacz detekcje obiektu ktéry zniknal - kamera
wyzwoli alarm w momencie jesli z wyznaczonego
obszaru zniknie znajdujacy si¢ tam obiekt.
Podobnie jak reszta alarméw kamera ma mozli-
wos¢:

Wyjscie alarmowe - Wystanie (zmiana stanu) na
wyjsciu alarmowym

Zdjecie - Zrobienie i1 zapisanie zdj¢cia na karcie
SD

Email - wystania emaila wraz ze zdjeciem na zde-
finiowane wczesniej adresy mailowe

FTP - wystanie alarmu i zdjecia na zdefiniowany
wczesniej serwer FTP

Obszar i czulos$¢

Ustawienia » Zdarzenie » Ochrona obiektow

(U EVENTEN S Gl Obszar i czutos¢ Harmonogram

Wiacz detekcje
® Wiacz detekcje pozostawienia obiektu.
O Wiacz detekcje obiektu ktéry zniknat
Czas przediuzenia alarmu 20 Sekund |~

Whyjscie alarmowe

[¥IWyjscie alarm

Zdjecie
Email
Odbiorcy [ Zalgcz zdjecie
[lemiall@email.com Zalacz zdjecie
[lemail2@email.com Zalacz zdjecie
Temat |
Tresc |
FTP
Adres FTP
[IServer.ftp.com Zalacz zdjecie

W tej zaktadce uzytkownik zaznacza do 4 obsza-

Ustawienia » Zdarzenie » Ochrona obiektéw
Obszar i czutos¢
Obszar i
Nazwa obszaru Strefal
|_zepisz |

row detekcji. Tylko jeden z 4 zapisanych obsza-
row moze funkcjonowa¢ w danym czasie. Aby
ustawi¢ obszar, uzytkownik wybiera przycisk ZA-
ZNACZ OBSZAR, a nastepnie nanosi na prezen-
towanym podgladzie od 4 do 6 punktéw potaczo-
nych liniami (kamera sama narysuje linie gdy zo-

stanie zdefiniowany ostatni punkt). Na koniec

uzytkownik definiuje nazwe narysowanego obszaru i potwierdza ustawienia przyciskiem ZAPISZ.
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Harmonogram
Funkcja harmonogramu dziata tak samo jak w przepadku wszystkich innych alarmow i zostala sze-

rzej opisana na stronie 21.

5.5.2 Anomalia
Funkcja Anomalia realizowana przez kamere, wywotuje alarm w przypadku wystapienia zmian ob-

razu. W zaleznos$ci od ustawien kamera wykrywa rézne mozliwe funkcje sabotazu.

Detekcja zmiany sceny - kamera wykrywa zmian¢ obserwowanej sceny i zgodnie z ustawieniami

uzytkownika wysyta alarm.

Wykrywanie rozmycia wideo - kamera Ustawienia » Zdarzenie » Anormalia

wykrywa zmiany w obrazie majgce na ce- _
Konfiguracja detekcji [dlislls

lu zaklécenie jej pracy i wysyla alarm

zgodnie z ustawieniami uzytkownika. (] Detekcja zmiany sceny
Wykrywanie obsady wideo - kamera wy- [ Wykrywanie rozmycia wideo
krywa nagrania na pojawiajace si¢ na ob-
.. . .. L1Wykrywanie obsady wideo
razie 1 wysyta alarm zgodnie z ustawienia-

mi uzytkownika Czas dziatania alarmu |20 Sekund |~
Whyjscie alarmowe

Wyjscie alarmowe - Wystanie (zmiana ClWyjécie alarmowe

stanu) na wyjsciu alarmowym

Zapisz zdjecie - Zrobienie 1 zapisanie
zdjecia na karcie SD

Wyslij e-mail - wystania emaila wraz ze [1Zapisz zdjecie
zdjeciem na zdefiniowane wczesniej adre- (] Wyélij e-mail
sy mailowe

] o []Zapis na FTP
Zapis na FTP - wyslanie alarmu 1 zdjecia

na zdefiniowany wcze$niej serwer FTP m

Czulo$¢
Uzytkownik wybiera czulo$¢ z jaka kamera ma wykrywac zaistniate alarmy sabotazu. W przypadku

ustawienia wysokiej czuto$ci (100). Kamera szybciej zareaguje na jakiekolwiek zmiany na obrazie.

Ustawienia » Zdarzenie » Anormalia

Konfiguracja detekcji [allslis

Czulosc O
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5.5.3 Przekroczenie linii
Funkcja przekroczenia linii dziala kiedy uzytkownik zdefiniuje linie ciggla po ktorej przekroczeniu

obiekt wyzwoli w kamerze alarm.

Ustawienia » Zdarzenie » Przekroczenie linii

Czas przedluzenia alarmu - Czas o ktory kamera SEWENER LG Obszar i czuloéé Harmonogram

przedtuzy pojawiajacy si¢ alarm. Wiacz alarm

Wyjscie alarmowe - Wyslanie (zmiana stanu) na
Y y ( ) Czas przediuZenia alarmu 20 Sekund |+

wyjsciu alarmowym
. . .. . . .. . Wyjscie alarm.
Zdjecie - Zrobienie i zapisanie zdje¢cia na karcie

CIWyj. alarm.
SD
Email - wystania emaila wraz ze zdjgciem na zde-
finiowane wczesniej adresy mailowe
FTP - wystanie alarmu i zdj¢cia na zdefiniowany [ Zajecie
wczesniej serwer FTP

L] Email

O FTP

Obszar i czulo$¢
Uzytkownik definiuje linie ciggla po ktorej przekroczeniu zostanie wyzwolony alarm. Mozliwos$¢ na-

rysowania do 4 linii z wyborem kierunku ruchu:
A<->B, A->B lub A<-B

Ustawienia » Zdarzenie » Przekroczenie linii
Ustawienia detekcji Ob giedal Harmonogram
~ 1 3 3 3WE 1 A
b i oMo Linia [1 V]
Kierunek [A<->B V‘
Zatrzymaj | Wyczy$¢ obszar m
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Harmonogram
Funkcja harmonogramu dziata tak samo jak w przepadku wszystkich innych alarmow 1 zostala sze-

rzej opisana na stronie 23.

5.5.4 Wtargniecie

Ustawienia » Zdarzenie » Wtargniecie

Wykrywanie intruzéw - Wiaczenie/wytaczenie funk-

CJI wykrywania Intruzow (wtargnie;cia) (VEEENEN SCLE[I Obszar Harmoogram
Wyjscie alarmowe - Wystanie (zmiana stanu) na Wykrywanie intruzéw

wyjsciu alarmowym Czas przediuzenia alrmow 20 Sekund |~

Zdjecie - Zrobienie i zapisanie zdj¢cia na karcie SD
. . . L. Wyjscie alarm
Email - wystania emaila wraz ze zdjeciem na zdefi-
. . . [Iwyjscie alarmowe
niowane wczesniej adresy mailowe

FTP - wyslanie alarmu i1 zdjecia na zdefiniowany

wczesniej serwer FTP

[] Zdjecie
L] Email
I FTP

Obszar

W zaktadce obszar uzytkownik za pomoca 6 punktow wyznacza strefe, po zakryciu ktorej okoto

90% powierzchni zostaje wyzwolony alarm.

Ustawienia » Zdarzenie » Wtargnigcie

Ustawienia detekgji m Harmoogram
NOYUS 1P UAMERA TRNGIINNT 1= 97238
Obszar darmovy

|z |

Harmonogram

Funkcja harmonogramu dziata tak samo jak w przepadku wszystkich innych alarmow 1 zostala sze-

rzej opisana na stronie 23.
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5.6 Sieé¢

5.6.1 TCP/IPv4

Ustawienia IP

Istniejg dwa sposoby konfiguracji kamery w
sieci ip. Pierwszy kamera pobiera adres auto-
matycznie z serwera DHCP. Sposob drugi to
reczne zdefiniowanie ustawien sieciowych
kamery

Ustawienia domyslne:

Adres IP 192.168.1.200

Maska podsieci 255.255.255.0

Brama domysina 192.168.1.1

Uwaga!
W wypadku ustawien DHCP serwer moze

przeadresowywac kamere za kazdym razem

Ustawienia » Sie¢ » TCP/IPv4

(S VTENTEN U Konfiguracja PPPoE  Informacja o zmianie adresu IP

) Pobierz adres z DHCP

@® Uzyj tego adresu

Adres IP |192.168.1.200

Maska podsieci |255.255.255.0

Brama domysina  [192.168.1.1

® Uzyskaj adres DNS automatycznie

O Uzyj tego serwera DNS

Preferowany DNS |

Alternatywny DNS |

gdy w sieci pojawia si¢ nowe urzadzenie. Odnalezienie kamery moze by¢ niemozliwe bez specjali-

stycznego oprogramowania Np. NmsIpTool. Zaleca si¢ reczne konfigurowanie adresu kazdej kame-

ry.

5.6.2 IPv6

Ustawienia IPv6 pozwalaja na znalezienie kamery w sieci

IPve6.

5.6.3 Konfiguracja PPPoE

Kamera moze zosta¢ skonfigurowana poprzez PPPoE, w
tym celu nalezy w zaktadce konfiguracja zanaczy¢ opcje
WHEACZ a nastepnie zdefiniowa¢ nazwe uzytkownika i hasto

5.6.4 Informacja o zmianie adresu IP

Ustawienia » Sie¢ » TCP/IP

IPv4 m Konfiguracja PPPoE  Informacja o zmianie adresu IP

O Pobierz adres z DHCP

® Uzyj tego adresu

Adres [P

|feSO::20c:29f'f:fe3?:3?29

Dlugos¢ prefiku

Brama

[re80:20c:29f 1 fe37:1

Ustawienia » Sied » TCP/IPv4

Ustawienia IP

[GIGTTENER Y YRS [nformacja o zmianie adresu IP

Wiacz

Kamera posiada funkcj¢ informowania uzytkownika w przypadku gdy jej adres IP ulegl zmianie. W

tym celu nalezy zalaczy¢ opcje wysylania informacji na e-mail lub Server FTP. Jesli adres kamery

ulegnie zmianie stosowna informacja zostanie wystana do uzytkownika.
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5.6.5 Port

W tej zaktadce definiujemy porty przez ktore kamera taczy si¢ z poszczegdlnymi ustugami, HTTP,

Port danych i Port RTSP.

5.6.6 DDNS

Wybieramy domys$lny adres DDNS dla kamery po
uprzednim zdefiniowaniu uzytkownika i hasta
serwery  DDNS: www88ip.net,
www.dns2p.net, www.meibu.com,
www.dyndns.com, www.no-ip.com, dvrdydns,

mintdns, www.123ddns.com

Mozliwe

5.6.7 SNMP

W celu skonfigurowania SNMP nalezy zataczyc
wybrana przez siebie wersje SNMP (v1, v2 lub v3)

i skonfigurowac¢ ja zgodnie z menagerem SNMP.

5.6.8 RTSP

Uruchamiajac opcj¢ RTSP uzytkownik ma tylko
mozliwos¢ zdefiniowania portu ktory zostanie
uzyty do przesytu strumienia RTSP. Dodatkowo
wyswietlane sg domyslne $ciezki jakich nalezy
uzy¢ dla poszczegdlnych strumieni kamery

Ustawienia » Sie¢ » Zaawansowane

Port DDNS SNMP BGARE UPnP  Email FTP

Wiacz

RTSP Port  |554

RTSP Adres

[J Zezwél na logowanie anonimowe

29

Ustawienia » Sied » Zaawansowane

Port ::-:r-sm?r5= UPnP  Email FTP

SNMP v1/v2

[ wWiaez SNMPv1
[1 wizez SNMPv2
Odczyt wiad, SNMP
Zapis wiad. SNMP
Sledzony adres
Sledzony port

Sledzony komunikat

ENMP v3
[ wWizcz SNMPv3
Odczyta) uzytkownika

Poziom bezpieczeristwa hd
Uwierzytelnianie
algorytmu

Uwierzytelnianie hasla

* MD5 L SHA

Typ kducza prywatnego # DES AES

Typ hasla
Uzythkownik

Poziom bezpieczeristwa hd

Uwierzytelnianie
algorytmu

Uwierzytelnianie hasla

® MD5 ' SHA

Typ kducza prywatnego * DES AES

Typ hasla

Inne ustawienia

Port SNMP 161
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5.6.9 UPnP

Kamera posiada funkcje UPNP. W tym celu nalezy zaznaczy¢ opcje wlacz a nastepnie wybraé¢ iden-

tyfikator sieciowy (Nazwa UPnP) dla danego urzadzenia. Po wprowadzeniu zmian klikamy przy-

cisk ZAPISZ

6.6.10 Email

Aby poprawnie skonfigurowa¢ konto e-mail
nalezy uzy¢ konta obstugujacego serwer
SMTP. Kolejno podajemy adres mailowy, na-
zw¢ uzytkownika, hasto, adres serwera SMTP
tryb szyfrowania a takze port z ktorego
serwer korzysta. W tej samej zaktadce dodaje-
my tez adresy odbiorcow na ktére kamera be-
dzie wysytata zdarzenia, alarmy zdjecia i1 po-

Po
przycisk

wiadomienia. wprowadzeniu  zmian
ZAPISZ po

poprawnym dodaniu konta nadawcy wykonu-

klikamy

jemy test wprowadzonej konfiguracji.

UWAGA!!!

Ustawienia » Sie¢ » Zaawansowane

Port DDNS SNMP RTSP LPer FTP

MNadawca

Adres nadawcy |Novus@novus.c0m

Uzytkownik |Novus

Hasto |oo...o

Adres serwera |novus.smtp.p|

|Niepotmebne V|

[ Wyslij interwal [0 | (0-3600)

Szyfrowanie pol.

Port SMTP

Odbiorca

emiall@email.com

email2@email.com

Adres odbiorcy | |

oc | _own

Bez wcze$niejszego skonfigurowania konta nadawcy nie ma mozliwosci wprowadzenia listy kont na

ktére beda przesylane informacje z kamery. Kamera pozwala na zapisanie do 8 adresow odbior-

czych.
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5.6.11 Serwer FTP

Aby ustawi¢ serwer FTP nalezy przejs¢ do ustawien SIEC -> FTP. Nastepnie korzystajac z przy-
cisku DODAJ dodajemy nowy serwer FTP. Wprowadzajac kolejno: Nazwe serwera, Adres, sciez-
ka, port, nazwa uzytkownika i hasto. Po wprowadzeniu wszystkich danych klikamy przycisk ZA-
PISZ a nastepnie wykonujemy test potaczenia z serwerem FTP.

Ustawienia » Sie¢ » Zaawansowane

Port DDNS SNMFP RTSP  UPnP Email

Nazwa serwera Adres serwera Uzytkownik Sciezka

“ooas [ voorts | vsun |t |
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5.7 Bezpieczenstwo

5.7.1 Uzytkownik

Kamera posiada mozliwo$¢ zdefiniowania konta uzytkownikow. Dzigki czemu wybierajagc nowego
uzytkownika ograniczamy dost¢p do funkcji kamery.

W celu dodania nowego uzytkownika nalezy klikna¢ przycisk DODAJ. W nowo otwartym oknie na-
lezy poda¢ nazwe uzytkownika, hasto, potwierdzi¢ hasto i wybraé typ uzytkownika z 3 dostepnych
mozliwo$ci: Administrator, Zaawansowany uzytkownik i Normalny uzytkownik. Kamera
posiada jeszcze mozliwos$¢ przypisania adresu MAC do konkretnego konta (w tym celu nalezy wy-
pehi¢ rubryke PRZYPISYWANIE MAC adresem mac komputera, z ktorego dany uzytkownik be-
dzie korzystat).

Ustawienia » Bezpieczenstwo » Uzytkownik

Index Nazwa uzytkownika Typ uzytkownika Przypisywanie MAC

2 userl Uzytkownik zwykly
3 user2 Uzytkownik zaawansowany

4 admin Administrator

UWAGA
Domyslne konta root nie moze by¢ usunigte ani modyfikowane, istnieje jedynie mozliwo$¢ zmiany
domyslnego hasta.

5.7.2 Zalogowani uzytkownicy

Kamera posiada mozliwosc podgladu uzytkownikoéw aktualnie korzystajacych z jej zasobow wraz z
wykazem adresow IP, portow i uprawnieniami uzytkownika.

5.7.3 Zabronione i dozwolone listy

Kamera posiada opcje filtrowania adreséw IP i adresow MAC. W tym celu nalezy w opcjach Zabro-

nione i dozwolone listy wiaczy¢ opcje filtrowania adresoéw IP i MAC. Zaznaczamy opcj¢ Blokuj

ponizsze adresy IP lub Zezwalaj na ponizsze adresy |IP, nastepnie dodajemy adresy IP do puli

adresoéw ktore majg podlegac filtrowaniu.

Te same czynno$ci wykonujemy dla filtrowania adresow MAC. Po wprowadzeniu wszystkich nie-
zbednych zmian klikamy przycisk ZAPISZ
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5.8 Konserwacja
5.8.1 Kopia zapasowa ustawien

Ustawienia » Konserwacja » Kopia zapasowa
Kamera posiada mozliwo$¢ zapisania swoich ustawien w pliku TXT w o i
celu pdzniejszego przywrocenia ustawien lub zaimportowania tych sa- | i p——
mych ustawien do réznych kamer tego samego modelu. W tym celu
nalezy klikna¢ przycisk EKSPORT USTAWIEN a nastepnie zapisaé

konfiguracje w wybranym przez siebie miejscu. W celu zaimportowa-

Eksport ustawien

nia ustawien nalezy najpierw wskaza¢ katalog z zapisanym wcze$niej
plikiem konfiguracyjnym a nastgpnie klikna¢ IMPORT USTAWIEN.
Ostatnim przyciskiem jest WCZYTAJ DOMYSLNE ktorego kliknigcie

powoduje powrdt do ustawien fabrycznych kamery.

Domyélne ustawienia

Ustawienia » Konserwacja » Restart

5.8.2 Restart

Restart
W celu zresetowania kamery nalezy uzy¢ przycisku
RESTART a nastqpnie pOCZGkaé OkOlO 5 minut na Restart potrwa do 5 min. Polaczenie nastapi automatycznie, prosze czekac.

restart urzadzenia. Kamera posiada tez opcje restartu | fo e o=

Ustawienia czasu

ustawien czasowych zgodnie z harmonogramem.

Tydzien Kazdego dn v
Czas 15:07

5.8.3 Aktualizacja

Zaktadka aktualizacja stuzy do zaktualizowania oprogramowania kamery. W tym celu nalezy wska-
za¢ $ciezke z najnowsza wersjg firmware a nastepnie kliknaé przycisk AKTUALIZACJA.

5.8.4 Log operacyjny
Kamera prowadzi log wszystkich zdarzen 1 modyfikacji jakie zostaly w dniej dokonane. W celu

przejrzenia logéw nalezy wybierajac interesujacy nas dzief i zdarzenie a nastgpnie klikna¢ opcje

ZAPYTANIE. Zostana wyswietlone logi kamery jakie mialy miejsce w wybranym przez nas dniu.

Ustawienia » Konserwacja » Log operacyjny
Typ: \Wszystk\e logi V\ Rodzaj: \Wszystk\e logi V\
Czasstartu  [2017-09-1900:00:00 &3  Koniec [2017-09-19 235959 &
Index Czas Gléwny typ Dodatkowy typ Nazwa uzytkownika P
1 2017-09-19 10:12:50 Operacje Zmiana ustawien uzytkownika
2 2017-09-19 10:12:41 Operacje Zmiana ustawieri uzytkownika
3 2017-09-19 10:12:28 Operacje Zmiana ustawien uzytkownika
4 2017-09-19 10:08:05 Alarm Perimeter alarm
5 2017-09-19 09:52:36 Operacje Wylogowanie root 192.168.45.45
6 2017-09-19 09:52:31 Operacje Logowanie root 192.168.45.45
7 2017-09-19 09:46:39 Alarm Perimeter alarm
8 2017-09-19 09:42:09 Alarm Perimeter alarm

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.

33



Kamery IP serii NVIP-3000 Instrukcja obstugi

PRZYWRACANIE USTAWIEN FABRYCZNYCH KAMERY

6. PRZYWRACANIE USTAWIEN FABRYCZNYCH KAMERY
Kamery IP firmy NOVUS umozliwiajg resetowanie ustawien:

. programowo (z poziomu przegladarki)

. programowo (z poziomu programu NMSiptool)

o sprzetowo (przy uzyciu przycisku reset)

Programowe przywracanie ustawien fabrycznych kamery IP z poziomu przegladarki

Przywracanie ustawien fabrycznych kamery IP powoduje przywrocenie wszystkich domys$inych
ustawien kamery. Kamera zostanie ponownie uruchomiona po ok. 30 sekundach. Opcja do
programowego przywrdcenia ustawien fabrycznych znajduje si¢ w zakladce ,,Kopia zapasowana,
ustwienia fabryczne”.

Programowe przywracanie ustawien fabrycznych kamery IP z poziomu programu NMSiptool

Za pomocg programu NMSiptool (wersja 1.39. lub wyzsza) uzytkownik moze przywroci¢ ustawienia
fabryczne, poprzez wybranie kamery, kliknigcie prawym przyciskiem myszy i wybranie opcji
,,Przywrd¢ domyslng konfiguracje”. Nastepnie wymagane jest odigczenie kamery z zasilania i ponowne
podtaczenie (w ciggu 30 sekund od momentu wybrania opcji ,,Przywro¢ domyslng konfiguracje™).

" NMSiptool v1.234 b

AdresIP Wersja oprogramowania
£24 75595500 ONARGNANONNN  E NVIP-1DN2001V NOWUS IP CAMERA 3.4.0
Kenfiguracja urzadzenia NVIP-1DN3000V NOVUS IP CAMERA 34.0
NVIP-2DN2001Y NOVUS IP CAMERA 2.4.0
NVIP-2DN2000V NOWUS IP CAMERA 2.4.0
NVIP-2DN3000H NOWUS IP CAMERA 3.4.0

Informacje o urzadzeniu

PrzywréE domyélng konfiguracje

Przywracanie ustawien fabrycznych kamery IP (sprz¢towe)

Opcja dostepna tylko dla niektorych modeli.

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.

34



Kamery IP serii NVIP-3000 Instrukcja obstugi

NOTATKI

Wszelkie prawa zastrzezone © AAT Holding sp. S.A.

35



NoVus

AAT Holding sp. z 0.0., ul. Putawska 431, 02-801 Warszawa, Polska
tel.: 22 546 07 00, faks: 22 546 07 59
WWW.novuscctv.com

2017-09-19 MF, MK



