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CAUTIONS AND WARNINGS

THE PRODUCT MEETS THE REQUIREMENTS CONTAINED IN THE FOLLOWING DIRECTIVES:

DIRECTIVE 2014/30/EU OF THE EUROPEAN PARLIMENT AND OF THE
COUNCIL of 26 February 2014 on the harmonization of the laws of the Member States
relating to electromagnetic compatibility (OJ L 96, 29.3.2014, p. 79-106, with changes).

DIRECTIVE 2012/19/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 4 July 2012 on waste electrical and electronic equipment WEEE)
B (OJ L 197, 24.7.2012, p. 38-71, with changes).

DIRECTIVE 2011/65/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 8 June 2011 on the restriction of the use of certain hazardous substances in
electrical and electronic equipment (OJ L 174, 1.7.2011, p. 88-110, with changes).

COMMISION DELEGATED DIRECTIVE (EU) 2015/863 of 31 March 2015 amending
Annex II to Directive 2011/65/EU of the European Parliament and of the Council as regards
the list of restricted substances.

DIRECTIVE (EU) 2017/2102 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 15 November 2017 amending Directive 2011/65/EU on the restriction of the
use of certain hazardous substances in electrical and electronic equipment.

Exclusion of liability in the event of damage to data contained on disks or other devices or media:

The manufacturer is not liable in the event of damage or loss of data contained on disks or other
devices or carriers during the operation of the Product.

Obligation to consult the Manufacturer before performing any action not provided for in the
instruction manual or other documents:

Before performing an action that is not provided for a given Product in the user manual, other
documents attached to the Product or does not result from the normal purpose of the Product, it is
necessary, under pain of exclusion of the Manufacturer's liability for the consequences of such action,
to contact the Manufacturer.

images may vary depending on the type, model, settings, observation area, or

Pictures in this publication showing camera views can be simulations. Actual camera
: environmental conditions.
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SAFETY REQUIREMENTS

Before using the device, read the instruction manual in order to ensure proper and safe operation
of the device. Failure to comply with the instructions may lead to damage to the device and/or
safety violations.

The user may not repair the device himself. Repairs and maintenance of the device may only be
performed by qualified service personnel.

The device, which is an element of a professional CCTV system used for supervision and
control, is not intended for self-assembly in households by persons without specialist
knowledge.

. Please read this manual carefully before installation and operation;

. Please keep this manual for the lifespan of the device in case referring to the contents of this
manual is necessary;

. It is necessary to comply with the safety requirements described in the manual, as they have a
direct impact on the safety of users and the durability and reliability of the device;

. All activities performed by installers and users must be carried out as described in the manual;
. The device should be disconnected from power sources during maintenance procedures;

. It is not allowed to use any additional devices, components or accessories not provided for and not
recommended by the manufacturer;

. Do not install this device in places where proper ventilation cannot be provided (e.g. closed
cabinets, etc.), as this may cause heat build-up and may result in damage;

. Do not place the device on unstable surfaces. Installation must be carried out by qualified
personnel with appropriate permissions in accordance with the recommendations provided in this
manual;

. The device may be powered only from sources with parameters compliant with those indicated by
the manufacturer in the technical data;

As the product is constantly improved and optimised, some of its parameters and functions may have
changed from those described in this manual. If in doubt, please refer to the user manual at
www.novuscctv.com

The user manual located at www.novuscctv.com is always the most up-to-date version.
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FOREWORD INFORMATION

General Characteristics

Miniature camera size 30mm x 30mm x 30mm
Sensor resolution: 2 megapixels

[llumination from 0.051x

Electronic Shutter from 1/25 s to 1/100 000 s.
Wide Dynamic Range (WDR)

Digital Noise Reduction (DNR)

Defog function (F-DNR)

Highlight Compensation (HLC)

Back Light Compensation (BLC)

Reduction of image flicker (Antiflicker)

Lens type fixed focal pinhole, f=2.8mm/F2.2

Built-in webserver: camera configuration through the website

Video compression: H.264, H.264+, H.265, H.265+, MJIPEG / G711
Max. video resolution up to 1920 x 1080

Multi streaming: compression, resolution, speed and quality defined individually for each video
stream

ROI functions

Motion detection

Privacy Zones

RTSP protocol support for video transmission
Schedule

Micro SD card up to 256GB

Wide range of responses to alarm events: e-mail with attachment, saving file on FTP server,
saving file on microSD card

Supports up to 3 streams
ONVIF Protocol Support

Software: NMS (NOVUS MANAGEMENT SYSTEM) for video recording, live monitoring,
playback and remote IP devices administration

Intelligent image analysis functions: tamper, abandoned object, object disappearance, line cross,
zone entrance, zone exit, face detection, cross counting, heat map, scene change, video blurred,
video color cast, objects distinguishing, intrusion detection, target counting by area

Power supply: 12 VDC / PoE (IEEE 802.3af, Class 3)
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FOREWORD INFORMATION

1.2. Technical specification

IMAGE

Image Sensor

2 MPX CMOS sensor 1/2.8” SONY

Number of Effective Pixels

1945 (H) x 1097 (V)

Min. lllumination

0.05 Ix/F2.2 - color mode

Electronic Shutter

auto/manual: 1/25 s ~ 1/50000 s

Wide Dynamic Range (WDR) yes
Digital Noise Reduction (DNR) 2D, 3D
Defog Function (F-DNR) yes
Highlight Compensation (HLC) yes
Back Light Compensation (BLC) yes
Reduction of image flicker (Antiflicker) yes
LENS

Lens Type pinhole, f=2.8 mm/F2.2
DAY/NIGHT

Switching Mode auto, manual
Switching Level Adjustment yes
Switching Delay 2~60s

NETWORK

Stream Resolution

1920 x 1080 (Full HD), 1280 x 720 (HD), 704 x 576, 640 x 480 (VGA),
640 x 360, 480 x 240, 352 x 288 (CIF)

Frame Rate

30 fps for each resolution

Multistreaming Mode

3 streams

Video/Audio Compression

H.264, H.264+, H.265, H.265+, MJPEG/G.711

Number of Simultaneous Connections

max. 8

Bandwidth

16 Mb/s in total

Network Protocols Support

HTTP, TCP/IP, IPv4, IPv4/v6, UDP, HTTPS, FTP, DHCP, DNS, DDNS, NTP, RTSP, UPnP,
SNMP, QoS, IEEE 802.1X, PPPoE, SMTP, SSL/TLS, HTMLS, RTMP

Camera Configuration

from Internet Explorer, Firefox, Chrome, Opera, Safari, Edge browser
languages: Polish, English, and others

Compatible Software

NOVUS MANAGEMENT SYSTEM VSS, NOVUS MANAGEMENT SYSTEM AC, N Control 6000

Mobile applications

N-VID6 (iPhone, Android)

OTHER FUNCTIONS

Privacy Zones

4 video mask type: single color

Motion Detection

yes

Region of interest (ROI)

8

Video Content Analysis (VCA)

tamper, abandoned object, object disappearance, line cross, zone entrance, zone exit,
face detection, cross counting, heat map, Scene Change, Video Blurred,
Video Color Cast, objects distinguishing, intrusion detection, target counting by area

Image Processing

corridor mode, vertical flip, horizontal flip

System Reaction to Alarm Events

e-mail with attachment, saving file on FTP server, saving file on SD card,
alarm output activation

Restoring default settings

via web browser, using reset button, via NMS IPTool software
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FOREWORD INFORMATION
INTERFACES
Video Output BNC, 1.0 Vp-p, 75 Ohm
Audio Input/Output 1 x Jack (3.5 mm)/1 x Jack (3.5 mm)
Alarm Input/Output 8 (NO/NC)/4 relay type (max. 12VDC/300mA)
Network Interface 1 x Ethernet - RJ-45 interface, 10/100 Mbit/s
Memory Card Slot microSD - capacity up to 256GB

INSTALLATION PARAMETERS

88 (W) x 25 (H) x 108 (L) - main module

Dimensions (mm) 30 (W) x 30 (H) x 30 (L) - sensor module
Weight 0.35 kg

Power Supply 12 VDC, PoE (IEEE 802.3af, Class 3)
Surge protection TVS 4000 V

Power Consumption 6W

Operating Temperature -30°C~ +60°C

Humidity max. 95%, relative (non-condensing)

1.3. Camera module and main module dimensions (mm)

108 — -

25 ‘ j

1.4. Package contents

After opening the package make sure that the following elements are inside:

. Main module and camera module (both modules taken as a whole, hereafter referred to as
"[P camera")

. Quick start guide

. Screws, dowels and mounting template

. Wall mounting bracket

If any of this elements has been damaged during transport, pack all the elements back into the original
box and contact your supplier for further assistance.

The power supply and BNC-BNC coaxial cable are not included in the camera equipment, so the user
is obliged to provide it himself. A suitable power supply should meet the conditions described in
section 2.2 Power supply connection on the next page.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL IP CAMERA CONFIGURATION

2. START-UP AND INITIAL IP CAMERA CONFIGURATION

CAUTION!
If the device was brought from a location with lower temperature, please wait until it reaches

the temperature of location it is currently in. Turning the device on immediately after bringing it
from a location with lower ambient temperature is forbidden, as the condensing water vapour
may cause short-circuits and damage the device as a result.

Before starting the device familiarize yourself with the description and the role of particular
inputs, outputs and adjusting elements that the device is equipped with.

2.1 Description of connectors and camera equipment of both camera modules

Video output

12VDC Power socket

- QGround

RJ 45 Socket E}

Power socket
12VDC | S |
Power indicator o |5 :

USB interface Tt § : — Reset button
Audi tput 5 =

u 10' Ol.l pu ° ? z Micro SD

Audio input @ | = card slot

|
Alarm input Alarm output

Power output Video input

12VDC
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START-UP AND INITIAL IP CAMERA CONFIGURATION

2.2. Power supply connection

The main module of the camera can be powered from a commercially available DC power supply,
provided that it meets the technical requirements of the camera i.e. the source must provide 12VDC
voltage, must allow the consumption of at least 10W of power, and have a barrel DC 2.1/5.5 plug with

(0O

It is also possible to power the camera via the RJ45 network socket, using PoE technology (IEEE
802.3af, Class 3).

the correct polarity of the contacts:

Power is required for both the main module and the camera itself. The camera can be powered from a
12VDC power supply allowing at least 10W power consumption, or from the output marked on the
main module of the camera as "Power OUT", using a two-wire cable terminated with a DC 2.5/5.5
cylindrical plug with contact polarity as above. This cable must be equipped on its own and is not
included in the Kkit.

Caution!

Do not use power supplies and POE adapters that do not comply with the IEEE 802.3at stand-
ard, the so-called "passive POE" power supplies. Damage resulting from the use of an unsuita-
ble adapter is not covered by the warranty!

2.3. Camera module mounting

1. Remove the camera module holder by unscrewing both fixing screws on the sides indicated by red
arrows.

2. Mount the camera module holder in the selected place with a suitable screw or bolt.

3. Place the camera module between the fork of the holder and mount it with fixing screws, screwing
them in so that you can adjust it.

4. Adjust the camera module position and tighten with the fixing screws.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

9



NV-2ATM-6701/F Quick start guide version 1.0

START-UP AND INITIAL IP CAMERA CONFIGURATION

2.4. Installation of the main camera module

. Using the mounting template, mark the points for future mounting holes. (1)
. Drill holes, insert pins (2) into them and screw the bracket part as shown in the picture (3)
. Screw the second part of the bracket to the main module. (4)

. Slide from the top part of the bracket together with the module into the bracket attached to the
wall. Clicking indicates that the camera module has been installed correctly. (5)

2.5 Connection of alarm inputs and outputs

Alarm outputs Alarm inputs

1A 1B2A 2B 3A3B4A 4B __|

@'@@@@@@@@

__|+ ® — o e ——

Power supply Load Switch / Sensor
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START-UP AND INITIAL CAMERA CONFIGURATION

2.6. Starting the IP camera
To run NOVUS IP camera you have to connect ethernet cable between camera and switch or computer.
You can power it from 12VDC power supply compatible with camera power supply specification.

The recommended way to start an [P camera and perform its configuration is a direct connection to the
network switch which is not connected to other devices. To obtain further information about network
configuration parameters (IP address, gateway, network mask, etc.) please contact your network

administrator. u

. Connection using external power supply and network switch

Computer

Network Switch

IP Camera

EEEEEEEEEEEENER
Network transmission

" 8

Network transmission
o Connection using external power supply directly to the computer

IP Camera Computer

) LI

Network transmission - cross over cable j 2
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START-UP AND INITIAL CAMERA CONFIGURATION

. Connection using network switch with PoE

Network PoE Switch Computer
IP Camera —

L

[ |
D ol
] |
u |
EEEEEEEEEEEEEEERER EEEEEEEEEEEEESR
Power supply and Network
network transmission transmission

Information:

Power supply adapter is not included. Please use power adapter with parameters specified in user ‘s
manual.

2.7. Initial configuration via the web browser
The default network settings for camera are :

1. IP address - 192.168.1.200

2. Network mask - 255.255.255.0

3. Gateway - 192.168.1.1

4. User name - root

5. Password - pass

Knowing the camera’s IP address you need to appropriately set PC IP address, so the two devices can
operate in one network subnet ( e.g. for IP 192.168.1.1, appropriate address for the camera ranges from
192.168.1.2 to 192.168.1.254, for example 192.168.1.60). It is not allowed to set the same addresses for
camera and PC computer.

You can either set a network configuration (IP address, gateway, net mask, etc.) of NOVUS IP camera
yourself or select DHCP mode (DHCP server is required in this method in target network) by using
web browser or by NMS software. When you use DHCP server check IP address lease and its linking
with camera MAC address to avoid changing or losing IP address during device operation or network/
DHCP server breakdown. You have to remember to use a new camera IP address after changing
network parameters.

After network setting configuration has been done, the camera can be connected to a target network.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL CAMERA CONFIGURATION

2.8. Security recommendations for network architecture and configuration

CAUTION!

Below are shown security recommendations for network architecture and configuration
of CCTV systems that are connected to the Internet to reduce the risk
of unauthorized interference with the system by a third party.

1. Absolutely change the default passwords and user names (if the device gives this possibility) of
all applied network devices (recorders, cameras, routers, network switches, etc.) to the
severely complexity password. Use lowercase and uppercase letters, numbers, and special characters
if there is such possibility.

2. Depending on the available functionality in the order to restrict access to the used network devices at
the administrator account level, it is recommended to configure the users accounts accordingly.

3. Do not use DMZ function (Demilitarized zone) in your router. Using that function you open the
access to recorder system from the Internet on all ports, which gives possibility for an unauthorized
interference with the system.

Instead of DMZ use port forwarding redirect only the ports which are necessary for the performance
of the connection (detailed information about ports of communication in different models of recorders,
cameras, etc. can be found in the operating instructions).

4. Use routers with firewall function and make sure it is enabled and properly configured.

5. It is recommended to change the default network communication port numbers of used devices
if there is such possibility.

6. If used network devices has a UPnP feature and it is not used, turn it off.
7. If used network devices has a P2P feature and it is not used, turn it off.
8. If used network devices support HTTPS protocol for connection, it is recommended to use it.

9. If used network devices support IP filtering for authorized connections function, it is recommended
to use it.

10. If used recorder has two network interfaces it is recommended to use both of them to physically
separate network for cameras and network for Internet connection. The only device in the system,
accessible from Internet will be recorder - there will be no physically access directly to any camera.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
13




NV-2ATM-6701/F Quick start guide version 1.0

NETWORK CONNECTION USING WEB BROWSER

3. NETWORK CONNECTION USING WEB BROSWER
3.1. Recommended PC specification for web browser connections

Requirements below apply to connection with an IP camera, assuming smooth image display in
1920 x 1080 resolution and 30 fps speed.

1. CPU Intel i7 3 GHz

2. RAM Memory min. 6 GB

3. VGA card Nvidia GeForce 1GB
4. Operating System Windows 10
5. Network card 100/1000 Mb/s

3.2. Connection with IP camera via web browser

o Connecting to the camera for the first time

Enter the IP address of the camera (default 192.168.1.200) in the address bar of the web browser. If the
address is correct and the target device is currently available, the first connection window will be
displayed. In this window, user should read the privacy statement and after reading it, select the
checkbox next to the Already Read button, and press this button.

Privacy Statement

We fully respect your privacy, so we hereby prepare this Application Privacy Statement (hereinafter referred ~
to as this statement) so that you can understand how we collect, use, disclose, protect, store, and transmit
your personal data. Please read this statement carefully. If you have any questions, please let us know.

Personal information refers to all kinds of information recorded electronically or otherwise
that can verify the personal identity of a natural person, either independently or in combination with other
information. This statement describes how we process your personal information but does not cover all
scenarios. The products or services discussed, mentioned, and introduced in this statement are not all
available to everyone or in all geographical locations. How specific products or services process your
personal information is published by us in a special privacy notice or supplemental statement for that
product or service. In addition to this statement, it is recommended that you read the privacy notice or
supplementary statement when using specific products or services.

This statement applies only to personal and enterprise products, including computer
applications, mobile Internet applications, software, toolkits, and services that display or refer to this
statement.

This statement will help you understand the following:

I. How we collect and use your personal information v

v
R Already Read

The acceptance of the privacy statement cannot be omitted. This window only appears the first time
you log in, but it can be displayed again at any time.

Access to the privacy statement can be found in the menu Config > System > Basic information >
Privacy statement.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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NETWORK CONNECTION USING WEB BROWSER

o Device Activation

After accept privacy statement, device activate window appears. In this window user has to set a
password for the web account.

Check the "Activate Onvif user" checkbox to change the password for the Onvif account to the same

password as for the web account.
Device Activation

User Name root

M Activate Onvif User

New Password |

8~16 characters; Numbers, special
characters, upper case letters and lower
case letters must be included.

Confirm |
Password

If the user assigns a new password during the device activation but does not check the
@ "Activate Onvif User" checkbox, the Onvif account will remain with the default login data
(login: root and password: pass).

The password can be up to 16 characters long. While password is entered strength of it displaing on
an ongoing basis by the security level indicator. To ensure the good security of the password, use upper
and lower case letters, numbers and special characters. After entering the correct password twice and
confirming it with the OK button, the administrator password will be saved, the window will close and
the login screen will be displayed.

. User accounts

The Web account is the administrator account created during the activation of the device. It means that
the user logging in, by using the root login and a predefined password and have access to the full
functionality and all available settings in the camera. The account is also used to log in to the camera
via the 6000 series network recorders and NOVUS MANAGEMENT SYSTEM VSS and NOVUS
MANAGEMENT SYSTEM AC (software using the LongPolling event method).

The Onvif account is an account used to log in to the camera via the NOVUS MANAGEMENT
SYSTEM VSS and NOVUS MANAGEMENT SYSTEM AC software or using the Onvif or the RTSP
protocol. This account is created automatically during activation of the device, and the default login
data are login: "root" and password: "pass".

For security reasons, immediately change the default password for the Onvif account after
@ activating the device. It is recommended to set the same password in both accounts: the Onvif
account and the web account.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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NETWORK CONNECTION USING WEB BROWSER

o Onvif account edition

In order to change the Onvif account password, after logging in, go to the Settings tab in the upper
right corner and then Network > Onvif.

In the Onvif tab, click the Modify button, then in the Edit User window, enter the new password and
confirm with OK button. If the connection to the camera via the NOVUS MANAGEMENT SYSTEM
software is using the LongPolling event handling method, the same password for the Onvif account as
for the Web account must be set in this step.

Config Home » MNetwork » Advanced

Port DDNS SNMP 8021X RTSP RTMP UPnP Email FTP HTTPPOST HTTPS QoS
S e
Index User Name User Type

In order to delete the Onvif account, select the user by clicking on the appropriate row in the table, then
click Delete button. Please note that deleting Onvif account means that the camera cannot be added to
NOVUS MANAGEMENT SYSTEM software. Add button is used to create new Onvif account.

. Logging in to the camera for the first time

Name: Name
Password: Password

Stream Type: 1920x1080 25fps

Language: English

Forget Password?

In this window, in order to login to camera, enter the user name root and the newly set administrator
password. In the Stream type field user can select the stream that is displayed in the live view window
after login. The Language field allows to change the interface language. The Forget Password option
allows to log in to the camera if you forget the administrator password and for this is required to know
the answers to the security questions (set in the next step).

After entering appropriate data, click the Login button to login to the web panel of the camera.
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NETWORK CONNECTION USING WEB BROWSER

. Safety questions ,
Safety Question

The next step in logging in for the first time is

. . . Security Question1 ‘Your father's name? V|
entering answers to the security questions.
Answer ‘ |
In the window that appears, select questions
from among those available on the list and enter Security Question2 [Your mather's name? v|
your own answers. Answer
X . X X Your father's name?
Knowing the right answers is essential to Your mother's name?
) .. Security Question3
recovering the administrator password. Your juniors school name?
Answer Your birthplace?

Who influences you most?

Your favorite book?

Your favorite color?

Your favorite movie?

Your favorite flower?

Your favorite mobile phone brand?
Your favorite tourist attraction?
Your favorite celebrity?

Your favorite car brand?

Your favorite game?

This step cannot be omitted. The security question window is displayed only during the first
@ login, and the only possibility to change the given answers is to restore the factory settings and
go through all stages of the first connection with the camera.

. Plug-in installation

If the browser has no connected to any of the 6000 series cameras so far, or if an older version of the
plug-in is installed, a message will be displayed in the remote viewing window that the appropriate
plug-in version must be installed.

NnoVus

Search

Sub siream| Third stream Balanced ~ %

The plugin is not installed or the version needs to be updated, please click to download and install. Betore installation, please close your browser.

L[] el (@] (&) (@) (@) (=] 27
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NETWORK CONNECTION USING WEB BROWSER

The plugin is not installed or the version needs to be updated, please click to download and install. Betore installation, please close your browser.

To start plug-in installation, click Here button. Then the browser displays a window asking how to
proceed with the NetAIIPCamera.exe file. Press the Run button to start the plug-in installer.

In the installer window, select the installation language (English by default) and then click Install
button to install plug-in. After installation click the Finish button to close the installer and refresh the
browser window (you can also close and restart the browser).

If after installation and browser window refresh, the same text appears on the screen, go to the browser
Tools (the gearwheel icon in the top right corner), then click Menage add-ones. In the window that
appears click right mouse button on the NetAIIPCamera Control, then click the Enable option and
refresh the browser window.

After completion all of the above steps, preview of the camera in the live view window should appears.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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WWW INTERFACE - WORKING WITH IP CAMERA

4. WWW INTERFACE - WORKING WITH IP CAMERA
4.1 Displaying live video

O root | O Logout

Search Statistics

Sub stream [Third stream Balanced ~

) i () (O] ooy oo YOI 2E Sl

. Camera menu:
Live - opens the camera live video,

—

o Config - opens the camera configuration menu,

o Search - opens the camera playback,

o Statistics - opens window with counting statistics and heat map
2. The buttons for changing the displayed stream and fluency:

. Allow to change the displayed stream to Main stream, Sub stream.

Allow you to choose between Real-time, Balanced and Fluent fluency.
3. Alarm icons - icons showing the current status of some camera alarms.

4. Live video window
5. Image settings buttons - these buttons change the picture display mode in the live video preview

Original size Adapt
Proper size Full screen

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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ELECTRIC CONNECTORS AND ACCESORIES

6. Function buttons:

D Start/stop live view @ Enable/disable audio

Snapshot Start Recording
Zoom In (digital) E Zoom out (digital

Enable/disable graphical representation Camera menu control
of image analysis

Activation of the alarm output @ Enable face recognition panel

5. MICRO SD CARD INSTALLATION

Camera supports microSD cards up to a maximum size of 256 GB. In order to install the card Turn
off the camera power.

e Turn off the camera.
e Mount microSD card in the socket indicated by the arrow
e Turn on the camera.

e Check the microSD card by checking its capacity in the “System” -> “SD Card” tab.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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ELECTRIC CONNECTORS AND ACCESORIES

6. FACTORY SETTINGS RESTORING

Restoring factory settings of the IP camera restores all default settings. This process takes about two
minutes. NOVUS cameras allow to restore defaults via:

J software (via NMS IPTool)
o software (via web browser )

o hardware (using reset button (RST7))

6.1. Software factory settings restoring via NMS IPTool

NMS IPTool (version 3.5 or later) allows to restore factory settings. To restore settings via NMS
IPTool, find the camera in the list of available devices and then, on the right side of the row
click @, then within 30 seconds disconnect power of the camera. After reconnecting the camera, all
settings are factory default.

6.2. Software factory settings restoring via web browser

Restoring factory settings via web browser allows you to optionally keep some settings, such as
network settings. To restore default settings go to: “Maintenance -> Backup and Restore” tab.

6.3. Hardware factory settings restoring

In order to restore factory settings using reset button (RST) press the reset button and hold on for 10
seconds, then release button and log on after 2 minutes using default IP address
(http://192.168.1.200) and default user name (root) and password (pass).

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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UWAGI I OSTRZEZENIA

PRODUKT SPELNIA WYMAGANIA ZAWARTE W DYREKTYWACH:

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2014/30/UE z dnia 26
lutego 2014 r. w sprawie harmonizacji ustawodawstw panstw cztonkowskich odnoszacych
C € si¢ do kompatybilnosci elektromagnetycznej (Dz.U. L 096 z 29.3.2014, s. 79-106, z

p6zniejszymi zmianami) — zwana Dyrektywa EMC.
n DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2012/19/UE z dnia

4 lipca 2012 r. w sprawie zuzytego sprzgtu elektrycznego i elektronicznego WEEE (Dz.U. L
96 7 29.3.2014, str. 79-106, z pdzniejszymi zmianami) — zwana Dyrektywa WEEE.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO 1 RADY 2011/65/UE z dnia
8 czerwca 2011 r. w sprawie ograniczenia stosowania niektorych niebezpiecznych
substancji w sprzgcie elektrycznym i elektronicznym (Dz.U. L 174 z 1.7.2011, str. 88-110,
z po6zniejszymi zmianami) - zwana Dyrektywa RoHS.

DYREKTYWA DELEGOWANA KOMISJI (UE) 2015/863 z dnia 31 marca 2015 r.
zmieniajaca zatacznik II do dyrektywy Parlamentu Europejskiego 1 Rady 011/65/UE w
odniesieniu do wykazu substancji objetych ograniczeniem (Dz. U. z 3 stycznia 2017).

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2017/2102 z dnia
15 listopada 2017 r. zmieniajaca dyrektywe¢ 2011/65/UE w sprawie ograniczenia
stosowania niektérych niebezpiecznych substancji w sprzecie elektrycznym i
elektronicznym (Dz. U. z 10 lipca 2019).

Informacja

Urzadzenie, jako element profesjonalnego systemu telewizji dozorowej sluzacego do nadzoru
1 kontroli, nie jest przeznaczone do samodzielnego montazu w gospodarstwach domowych przez osoby
nie posiadajace specjalistycznej wiedzy.

Wylaczenie odpowiedzialnosci w przypadku uszkodzenia danych zawartych na dysku lub innych
urzadzeniach:

Producent nie ponosi odpowiedzialno$ci w razie uszkodzenia lub utraty w trakcie eksploatacji Produktu
danych zawartych na dyskach lub innych urzadzeniach.

Obowiazek konsultowania si¢ z Producentem przed wykonaniem czynnosci nieprzewidzianej
instrukcja obslugi albo innymi dokumentami:

Przed wykonaniem czynnosci, ktora nie jest przewidziana dla danego Produktu w instrukcji obstugi,
innych dokumentach dotaczonych do Produktu lub nie wynika ze zwyktego przeznaczenia Produktu,
nalezy, pod rygorem wylaczenia odpowiedzialno$ci Producenta za nastgpstwa takiej czynnosci,
skontaktowac si¢ z Producentem.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. z o0.0.
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WARUNKI BEZPIECZENSTWA

> b b

Przed rozpoczgciem uzytkowania urzadzenia, nalezy zapoznaé si¢ z instrukcja obstugi w celu
zapewnienia wlasciwej 1 bezpiecznej pracy urzadzenia. Nieprzestrzeganie instrukcji moze
prowadzi¢ do uszkodzenia urzadzenia i/lub naruszenia bezpieczenstwa uzytkowania.

Uzytkownik nie moze dokonywa¢ samodzielnych napraw urzadzenia. Naprawy i konserwacje
urzadzenia mogg by¢ wykonywane wytacznie przez wykwalifikowanych pracownikow serwisu.

Urzadzenie bedace elementem profesjonalnego systemu telewizji dozorowej shuzacego do
nadzoru i1 kontroli, nie jest przeznaczone do samodzielnego montazu w gospodarstwach
domowych, przez osoby nie posiadajace specjalistycznej wiedzy.

Przed zainstalowaniem i rozpoczeciem eksploatacji nalezy dokladnie zapoznaé si¢ z niniejsza
instrukcja obstugi;

Instrukcj¢ nalezy przechowywacé przez czas eksploatacji urzadzenia na wypadek koniecznosci
odniesienia si¢ do zawartych w niej tresci;

Nalezy przestrzega¢ wymogoéw bezpieczenstwa opisanych w instrukcji, gdyz maja one
bezposredni wptyw na bezpieczenstwo uzytkownikow i trwato$¢ oraz niezawodno$¢ urzadzenia;

Wszystkie czynnosci wykonywane przez instalatorow i uzytkownikéw muszg by¢ realizowane
zgodnie z opisem zawartym w instrukcji;

Podczas przeprowadzania czynnosci konserwatorskich urzadzenie musi by¢ odigczone od
zasilania;

Nie wolno stosowaé¢ zadnych dodatkowych urzadzen, podzespoléw lub akcesoridow nie
przewidzianych i nie zalecanych przez producenta;

Nie nalezy instalowa¢ tego urzadzenia w miejscach, gdzie nie mozna zapewni¢ wlasciwej
wentylacji (np. zamknigte szafki, itp.), gdyzZ moze to powodowa¢ kumulowanie si¢ ciepta i w
konsekwencji moze doprowadzi¢ do uszkodzenia;

Nie wolno umieszcza¢ urzadzenia na niestabilnych powierzchniach. Instalacja musi by¢
przeprowadzona przez wykwalifikowany personel o odpowiednich uprawnieniach wedlug zalecen
podanych w niniejszej instrukceji;

Urzadzenie moze by¢ zasilane jedynie ze zrddet o parametrach zgodnych ze wskazanymi przez
producenta w danych technicznych,;

Poniewaz produkt jest stale ulepszany 1 optymalizowany, niektdre jego parametry 1 funkcje mogty ulec
zmianie w stosunku do opisanych w niniejszej instrukcji. W razie watpliwosci prosimy o zapoznanie si¢
z instrukcja obstugi znajdujaca si¢ na stronie www.novuscctv.com

Instrukcja obstugi znajdujaca si¢ na stronie www.novuscctv.com jest zawsze najbardziej aktualng wersja.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. z o.0.
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INFORMACJE WSTEPNE

INFORMACJE WSTEPNE
Charakterystyka ogdlna

Miniaturowy rozmiar kamery 30mm x 30mm x 30mm
Rozdzielczo$¢ przetwornika: 2 megapiksele

Czutos¢ od 0.05 Ix

Elektroniczna migawka od 1/25 s do 1/100 000 s.
Szeroki zakres dynamiki (WDR)

Cyfrowa redukcja szumu ( DNR )

Funkcja Defog (F-DNR)

Redukcja efektu oslepienia kamery (HLC)

Kompensacja tylnego §wiatla (BLC)

Redukcja migotania obrazu (Antiflicker)

Obiektyw statoogniskowy pinhole, f = 2.8 mm/F2.2

Whbudowany webserwer: mozliwos¢ konfiguracji kamery przez przegladarke
Kompresja H.264, H.264+, H.265, H.265+, MJPEG / G.711

Rozdzielczo$¢ przetwarzania wideo do 1920 x 1080

Mozliwo$¢ definiowania kompresji, rozdzielczo$ci, predkosci i jakosci dla kazdego strumienia
Obszar obserwacji ROI

Detekcja ruchu

Strefy prywatnosci

Przesytanie wideo w standardzie RTSP

Funkcja harmonogramu

Wspieranie obstugi karty Micro SD, pojemno$¢ do 256 GB

Mozliwo$¢ szerokiego definiowania reakcji systemu na zdarzenia alarmowe: e-mail z zalgcznikiem,
zapis pliku na serwer FTP, zapis zdj¢cia na karcie microSD

Obstuga do 3 strumieni
Wsparcie protokotu ONVIF

Funkcje inteligentnej analizy obrazu: sabotaz, pozostawienie obiektu, zniknigcie obiektu,
przekroczenie linii, wkroczenie do strefy, wyjScie ze strefy, detekcja twarzy, zliczanie przekroczen
linii, mapa ciepla, zmiana sceny, utrata ostrosci, zmiana kolorystyki, rozrdéznianie obiektow,
wtargnigcie, statystyki obszaru

Zasilanie 12 VDC, PoE (IEEE 802.3af, Klasa3)

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. z o.0.
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1.2. Dane techniczne

OBRAZ

Przetwornik obrazu

2 MPX, matryca CMOS, 1/2.8”, SONY

Liczba efektywnych pikseli

1945 (H) x 1097 (V)

Czutosc

0.05 Ix/F2.2 - tryb kolorowy

Elektroniczna migawka

automatyczna/manualna: 1/25 s ~ 1/50000 s

Szeroki zakres dynamiki (WDR) tak
Cyfrowa redukcja szumu (DNR) 2D, 3D
Funkcja Defog (F-DNR) tak
Redukcja efektu oSlepienia kamery (HLC) tak
Kompensacja tylnego swiatta (BLC) tak
Redukcja migotania obrazu (Antiflicker) tak

OBIEKTYW

Typ obiektywu

pinhole, f=2.8 mm/F2.2

DZIEN/NOC

Tryb przetgczania

automatyczny, manualny

Regulacja poziomu przetaczania

tak

Opodinienie przetaczania

2~60s

SIEC

Rozdzielczos$¢ strumienia wideo

1920 x 1080 (Full HD), 1280 x 720 (HD), 704 x 576, 640 x 480 (VGA),
640 x 360, 480 x 240, 352 x 288 (CIF)

Predkos¢ przetwarzania

30 kl/s dla wszystkich rozdzielczosci

Tryb wielostrumieniowy

3 strumienie

Kompresja wideo/audio

H.264, H.264+, H.265, H.265+, MJIPEG / G.711

Liczba jednoczesnych potgczen

maks. 8

Przepustowosé

tacznie 16 Mb/s

Obstugiwane protokoty sieciowe

HTTP, TCP/IP, IPv4, IPv4/v6, UDP, HTTPS, FTP, DHCP, DNS, DDNS, NTP, RTSP, UPnP, SNMP,
QoS, IEEE 802.1X, PPPoE, SMTP, SSL/TLS, HTML5, RTMP

Konfiguracja kamery

z poziomu przegladarki Internet Explorer, Firefox, Chrome, Opera, Safari, Edge
jezyki: polski, angielski, i inne

Kompatybilne oprogramowanie

NOVUS MANAGEMENT SYSTEM VSS, NOVUS MANAGEMENT SYSTEM AC, N Control 6000

Aplikacje mobilne

N-VID6 (iPhone, Android)

POZOSTALE FUNKCJE

Strefy prywatnosci 4 typu kolor
Detekcja ruchu tak
Obszar obserwacji (ROI) 8

Analiza obrazu

sabotaz, pozostawienie obiektu, znikniecie obiektu, przekroczenie linii,
wkroczenie do strefy, wyjscie ze strefy, detekcja twarzy, zliczanie przekroczen linii,
mapa ciepta, zmiana sceny, utrata ostrosci, zmiana kolorystyki, rozréznianie obiektow,
wtargniecie, statystyki obszaru

Obrébka obrazu

tryb korytarzowy, przerzucenie obrazu w pionie, przerzucenie obrazu w poziomie

Reakcja na zdarzenia alarmowe

e-mail z zatgcznikiem, zapis na FTP, zapis na karte SD, aktywacja wyjscia alarmowego

Przywracanie ustawien fabrycznych

z poziomu przegladarki internetowej, za pomoca przycisku reset,
za pomocg oprogramowania NMS IPTool

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. z o0.0.

6




NV-2ATM-6701/F Skrécona instrukcja obstugi wersja 1.0

INFORMACJE WSTEPNE
INTERFEJSY
Wyjscie wideo BNC, 1.0 Vp-p, 75 Ohm
Wejscia/wyjscia audio 1 xJack (3.5 mm)/1 x Jack (3.5 mm)
Wejscia/wyjscia alarmowe 8 (NO/NC) / 4 typu przekaznik (maks. 12VDC/300mA)
Interfejs sieciowy 1 x Ethernet - ztacze RJ-45, 10/100 Mbit/s
Gniazdo kart pamieci microSD - pojemnos¢ do 256GB
PARAMETRY INSTALACYJNE
Wymiary (mm) 50 lezer) 30 e x 30 (a1 - moaut Komery
Masa 0.35 kg
Zasilanie 12 VDC, PoE (IEEE 802.3af, Klasa 3)
Zabezpieczenia przeciwprzepieciowe TVS 4000 V
Pobdr mocy 6W
Temperatura pracy -30°C~ +60°C
Wilgotnosé maksymalnie 95%, wzgledna (bez kondensacji)

1.3. Wymiary modulu kamery i modutu gléwnego
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1.4. Zawartos¢ opakowania
Po otwarciu nalezy upewnic si¢ czy w opakowaniu znajdujg si¢ nast¢pujace elementy:

o Modut gtéwny i modut kamery (oba moduly traktowane jako catos¢, w dalszej czgsci instrukeji
nazywane sg jako "kamera IP")

J Skrécona instrukcja obstugi
J Sruby, kotki i szablon montazowy
J Scienny uchwyt montazowy

Jezeli kamera zostata uszkodzona w transporcie, nalezy spakowaé zawarto$¢ z powrotem do
oryginalnego opakowania i1 skontaktowac si¢ z dostawca.

Zasilacz oraz przewod koncentryczny BNC-BNC nie wchodzi w sktad wyposazenia kamery, z tego
wzgledu nalezy si¢ w nie zaopatrzy¢ we wilasnym zakresie. Zasilacz powinien spetnia¢ warunki
opisane w punkcie 2.2 Podlgczenie zasilania.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP

2. URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP
UWAGA:

Jezeli urzadzenie przyniesione zostalo z pomieszczenia o nizszej temperaturze nalezy odczekac
az osiagnie temperature¢ pomieszczenia, w ktorym ma pracowac. Nie wolno wlacza¢ urzadzenia
bezposrednio po przyniesieniu z chlodniejszego miejsca. Kondensacja zawartej w powietrzu
pary wodnej moze spowodowac zwarcia i w konsekwencji uszkodzenie urzadzenia.

Przed uruchomieniem urzadzenia nalezy zapozna¢é si¢ z opisem i rola poszczegolnych wejs¢,
wyj$¢ oraz elementow regulacyjnych, w ktore wyposazone sa kamery.

2.1 Opis zlacz elektrycznych oraz wyposazenia obu modulow kamery

Wyjscie wideo

Gniazdo zasilania
12VDC

+ Uziemienie
Gniazdo RJ45 E}
Gniazdo zasilania
12VDC I o |
Dioda zasilania 9] = : -
Interfejs USB A6 T — Przycisk Reset
] T T
., . . b -
Wyjscie audio @ o = = Gniazdo karty
Wejécie audio e | = = o MicroSD
i) T T

|
Wejscia alarmowe Wyjscia alarmowe

Wyjscie 12VDC Wejscie wideo
do zasilania kamery

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. z o0.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP

2.2 Podlaczenie zasilania

Modut gléwny mozna zasili¢ z dostepnego na rynku zasilacza pradu statego pod warunkiem
spelnienia przez niego wymogow technicznych tj. zasilacz musi dostarcza¢ napigcia statego o
wartosci 12VDC, musi pozwala¢ na pobdr co najmniej 10 W mocy, oraz posiada¢ wtyk zasilajacy
walcowy DC 2.5/5.5 o wlasciwej polaryzacji stykow:

o0

Mozliwe jest takze zasilanie modutlu gtdéwnego przez gniazdo sieciowe RJ45, przy wykorzystaniu
technologii PoE (IEEE 802.3af, Klasa 3).

Zasilania wymaga zard6wno modut gléwny jak i modut kamery. Modut kamery mozna zasili¢ z
zasilacza 12VDC pozwalajacego na pobdr co najmniej 10W mocy, badZ z wyjscia oznaczonego na
module gléwnym jako ,,Power output”, przy wykorzystaniu dwuzylowego przewodu zakonczonego
wtykiem walcowym DC 2.5/5.5 o polaryzacji stykow jak wyzej. W przewdd ten nalezy wyposazy¢
si¢ we wlasnym zakresie i nie wchodzi on w sklad zestawu.

Uwaga!

Zabronione jest stosowanie jako zrodlo zasilania kamery urzadzen (zasilacze, adaptery itp.)
PoE niezgodnych ze standardem IEEE 802.3at, potocznie nazywanych ,,pasywne zasilacze
PoE”. Uszkodzenia wynikle ze stosowania nieodpowiednich Zrdédel zasilana nie podlegaja
gwarancji.

2.3. Montaz modulu kamery

1. Zdemontowa¢ uchwyt modutu kamery odkrecajac obie §ruby mocujace znajdujace si¢ po bokach
kamery.

2. Zamocowa¢ uchwyt modutu kamery w wybranym miejscu przy pomocy odpowiedniej $ruby lub
wkretu

3. Umiesci¢ modul kamery pomiedzy widetkami uchwytu 1 zamontowa¢ ja za pomoca Srub
mocujacych, wkrecajac je tak, aby mozliwa byta regulacja

4. Dopasowac¢ potozenie modutu kamery 1 dokre¢ §ruby mocujace

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. z o.0.
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2.4. Montaz modulu glownego kamery

2.5 Podlaczenie wejs¢ i wyjs¢ alarmowych

Korzystajac z szablonu montazowego, zaznaczy¢ punkty pod przyszte otwory mocujace. (1)

Wywierci¢ otwory, wlozy¢ do nich kotki (2) i przykreci¢ cz¢s¢ uchwytu w taki sposob jak to

pokazano na rysunku. (3)

Przykreci¢ do modutu gléwnego druga czgs¢ uchwytu. (4)

Wsuna¢ od gory czgs¢ uchwytu razem z modutem gtéwnym w uchwyt przymocowany do $ciany.

Kliknigcie oznacza, ze modut kamery zostat prawidlowo zamontowany. (5)

Wyjscia alarmowe

Wejscia alarmowe

1A 1B2A 2B 3A3B4A 4B

PHODC00000

I —/.—

—)

Zasilanie | | Obcigzenie

Czujnik / Wyjscie alarmowe
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2.6. Uruchomienie kamery IP

W celu uruchomienia kamery nalezy podiaczy¢ kabel ethernetowy do gniazda sieciowego RJ45
kamery IP, a drugi koniec do przetagcznika sieciowego lub komputera. Jako zasilanie nalezy
wykorzystac¢ zasilacz stabilizowany pradu stalego o parametrach speiniajacych wymagania kamery.

Zalecana metodg uruchomienia i konfiguracji kamery IP jest podiaczenie jej do komputera PC lub
laptopa w wydzielonym przetaczniku PoE, do ktérego nie ma podtaczonych innych urzadzen. W celu
uzyskania danych potrzebnych do konfiguracji sieci (adres IP, brama, maska sieci itd.) nalezy
skontaktowac si¢ z administratorem sieci, w ktorej urzadzenie ma pracowac.

. Potaczenie wykorzystujace zewnetrzne zasilanie kamery i przelacznik sieciowy

Przetacznik Komputer

Kamera IP

L

Transmisja danych

. Potaczenie wykorzystujace zewnetrzne zasilanie kamery i kabel ethernetowy skrosowany

Kamera IP Komputer

L
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. Potaczenie wykorzystujace przetacznik sieciowy z PoE

Przetgcznik PoE Komputer
Kamera IP

R

[ |
[ |
] |
u |
EEEEEEEEEEEEEEEERN EEEEEEEEEEEEER
Zasilanie i transmisja Transmisja
danYCh danych

2.7. Konfiguracja parametrow przy uzyciu przegladarki internetowej
Domyslne ustawienia sieciowe dla kamery to:

1. Adres IP - 192.168.1.200

2. Maska sieci - 255.255.255.0

3. Brama - 192.168.1.1

4. Nazwa uzytkownika - root

5. Hasto - pass

Znajac adres IP kamery nalezy ustawi¢ adres IP komputera w taki sposob aby oba urzadzenia
pracowaly w jednej podsieci (dla adresu IP kamery 192.168.1.1 jako adres IP komputera PC mozemy
ustawi¢ adres z zakresu 192.168.1.2 - 192.168.1.254, np.: 192.168.1.60). Niedopuszczalne jest
ustawianie adresu komputera takiego samego jak adres kamery.

Wykorzystujac polqczenie przez przegladarke intemetowq lub oprogramowanie NMS nalezy ustawic
docelowa konfiguracje sieciowa (adres IP, maske sieci, brame, serwery DNS) lub Wia,czyc tryb pracy
DHCP pozwalajacy na pobranie adresu IP z serwera DHCP (wymagany Jest wowczas dziatajacy
serwer DHCP). W przypadku korzystania z serwera DHCP nalezy upewni¢ si¢ co do dlugosci okresu
dzierzawy adresu IP, jego powigzania z adresem MAC kamery IP w celu uniknigcia zmiany lub utraty
adresu IP w czasie pracy urzadzenia lub chwilowej awarii sieci / serwera DHCP. Nalezy pamigtac ze
po zmianie adresu IP kamera zostanie zresetowana i trzeba wpisa¢ nowy adres w przegladarce
internetowe;.

Po konfiguracji ustawien sieciowych pozwalajacych na bezkonfliktowa prace urzadzenia, kamere IP
mozemy podiaczy¢ do sieci docelowe;.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. z o0.0.
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2.8. Zalecenia dotyczace bezpieczenstwa sieci

UWAGA!

Ponizej zostaly przedstawione podstawowe zalecenia dotyczace budowy oraz konfiguracji
systemow telewizji dozorowej podlaczonych do sieci Internet, pozwalajace ograniczy¢ ryzyko
nieautoryzowanej ingerencji w system przez osoby trzecie.

1. Bezwzglednie nalezy zmieni¢ domyslne hasta dostgpu oraz nazwy uzytkownikow (jesli dane
urzadzenia dajg taka mozliwos$¢) wszystkich zastosowanych urzadzen sieciowych (tzn. rejestratora,
kamer, routerow, przelacznikow sieciowych itp.) na hasta o znacznym stopniu skomplikowania. W
zalezno$ci od mozliwosci konfiguracji danego urzadzenia zaleca si¢, aby haslo zawieralo: mate litery,
wielkie litery, cyfry oraz znaki specjalne.

2. W zalezno$ci od dostepnej funkcjonalnosci w celu ograniczenia dostepu do zastosowanych urzadzen
sieciowych na poziomie konta administratora zaleca si¢ odpowiednig konfiguracje kont uzytkownikow.

3. Bezwzglednie zabronione jest wykorzystywanie funkcji DMZ (Demilitarized zone - strefa
zdemilitaryzowana). Zastosowanie tej funkcji otwiera dostep do systemu od strony sieci Internet na
wszystkich mozliwych portach, co w znacznym stopniu ufatwia ewentualng nieautoryzowang
ingerencje w system.

Zamiast wykorzystywania funkcji DMZ nalezy zastosowaé przekierowanie portow. Przekierowane
powinny zosta¢ jedynie porty niezb¢dne do realizacji polaczenia (szczegotowych informacji na temat
portow komunikacji w poszczegdlnych modelach rejestratorow, kamer itp. nalezy szukaé w
instrukcjach obstugi urzadzen).

4. Nalezy stosowac¢ routery wyposazone w funkcje zapory sieciowej (Firewall) oraz upewnié si¢ ze
funkcja jest wlaczona oraz odpowiednio skonfigurowana.

5. Jesli urzadzenia sieciowe posiadajg taka funkcjonalnos$¢ zalecana jest zmiana domyslnych numerow
portow wykorzystywanych do komunikacji sieciowe;.

6. Jesli urzadzenia sieciowe posiadajg funkcje UPnP 1 nie jest ona wykorzystywana, nalezy ja
bezwzglednie wylaczyc.

7. Jesli urzadzenia sieciowe posiadajg funkcje P2P 1 nie jest ona wykorzystywana, nalezy ja wytaczyc.

8. Jesli urzadzenia sieciowe obstuguja protokét HTTPS do realizacji polaczen zaleca si¢ jego
stosowanie.

9. Jesli urzadzenia sieciowe obstuguja funkcje filtracji adresow IP uprawnionych do nawigzywania
potaczenia zaleca si¢ jej wykorzystywanie.

10. Jesli zastosowany rejestrator sieciowy wyposazony jest w dwa interfejsy sieciowe zaleca si¢
odseparowanie sieci do ktorej podiaczone sg kamery od sieci posiadajacej potaczenie internetowe.
Dzigki temu urzadzeniem dostepnym z poziomu sieci Internet bedzie rejestrator natomiast potgczenie z
kamerami nie bedzie mozliwe.
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3 POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW
3.1. Zalecana konfiguracja komputera PC do polaczen przez przegladarke WWW

Ponizsze wymagania dotycza potaczenia z kamerg IP przy zatozeniu plynnego wyswietlania obrazu
wideo w rozdzielczosci 1920 x 1080 dla 30 kl/s.

1. Procesor Intel i7 3 GHz

2. Pami¢¢ RAM min. 6 GB

3. Karta grafiki Nvidia GeForce 1GB
4. System operacyjny Windows 10

5. Karta sieciowa 100/1000 Mb/s

3.2. Polaczenie sieciowe z kamera za pomoca przegladarki internetowej

. Pierwsze potaczenie si¢ z kamera

W pasku adresu przegladarki WWW nalezy wpisa¢ adres IP kamery (domys$lnie 192.168.1.200). Jesli
podany adres jest prawidlowy i docelowe urzadzenie jest w danej chwili osiggalne, wyswietli si¢ okno
pierwszego potaczenia. W tym oknie nalezy zapozna¢ si¢ z o§wiadczeniem o ochronie prywatnosci i po
przeczytaniu nalezy zaznaczy¢ pole wyboru obok przycisku Odezytane, oraz kliknaé ten przycisk.

Oswiadczenie o ochronie prywatnosci

Twoja prywatnosc to dla nas priorytet, dlatego tez przygotowalismy niniejsze Oswiadczenie o ochronie ~
prywatnoéci w ramach aplikacji (zwane dalej ,oswiadczeniem” ), aby poméc Ci zrozumied, w jaki sposob
zbieramy, wykorzystujemy, ujawniamy, chronimy, przechowujemy i przekazujemy Twoje dane osobowe.

Uwainie zapoznaj sie z niniejszym oswiadczeniem, a w przypadku pytan zapraszamy do kontaktu z nami.

Dane osobowe to wszelkiego rodzaju informacje zarejestrowane elektronicznie lub w inny sposéb,
ktore moga — samodzielnie lub w polaczeniu z innymi informacjami — postuzy¢ do zweryfikowania toZzsamosci
osoby fizycznej. W niniejszym oswiadczeniu znajdziesz opis, w jaki sposdb przetwarzamy Twoje dane
osobowe, jednakze opis ten nie wyczerpuje wszystkich scenariuszy. Produkty lub ustugi, ktore zostaly
omadwione, wymienione | wprowadzone w niniejszym oswiadczeniu nie s3 dostepne dla wszystkich osdb lub
we wszystkich lokalizacjach geograficznych. Sposéb, w jaki konkretne produkty lub ustugi przetwarzaja Twoje
dane osobowe, publikujemy w specjalnej informacdji o ochronie prywatnosci lub w oswiadczeniu
uzupelniajgcym dotyczacym danego produktu lub ustugi. Oprocz niniejszego oswiadczenia zalecamy
zapoznanie sie z taka whasnie informacja o ochronie prywatnosci lub o$wiadczeniem uzupetniajacym w
przypadku korzystania z konkretnych produktow lub ustug.

Niniejsze oswiadczenie ma zastosowanie jedynie do produktéw przeznaczonych dla uzytkownikéw
indywidualnych lub korporacyjnych, w tym aplikacji komputerowych, mobilnych aplikacji internetowych,
oprogramowania, zestawow narzedzi i ustug, ktore wyswietlaja lub odwolujg sie do niniejszego oswiadczenia.

Niniejsze ofwiadczenie ma na celu utatwienie zrozumienia nastepujacych kwestii: v

Zaakceptowanie o$wiadczenia nie moze by¢ pominigte. Okno to wyswietla si¢ tylko podczas
pierwszego logowania, jednak moze by¢ wyswietlone ponownie w dowolnym momencie.

Dostep do o$wiadczenia znajduje si¢ w menu Ustawienia > System > Informacje podstawowe >
Oswiadczenie o ochronie prywatnosci.
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. Aktywacja urzadzenia

Po zaakceptowaniu o§wiadczenia o ochronie prywatnosci, wyswietli si¢ okno aktywacji urzagdzenia. W
tym oknie nalezy ustawi¢ hasto dla konta administratora (root).

Zaznaczenie checkboxa ,,Aktywacja uzytkownika Onvif” spowoduje zmian¢ hasta do konta Onvif na

takie samo hasto jak do konta administratora. Aktywadja urzadzenia

Uzytkownilk root

Aktywacja uzytkownika Onvif

MNowe hasto | |
8 ~ 16 znakow; Nalezy podac cyfry,
znaki specjalne, wielkie i mate litery.
Potwierdz | |
hasto

Jezeli uzytkownik nada podczas aktywacji urzadzenia nowe hasto, ale nie zaznaczy checkboxa
@ ,»Aktywacja uzytkownika Onvif” to konto Onvif zostanie z domys$lnymi danymi logowania
(login: root 1 hasto: pass).

Hasto moze sktadac si¢ z maksymalnie 16 znakow. Podczas wprowadzania nowego hasta, jego sita jest
wskazywana na biezaco przez wskaznik poziomu bezpieczenstwa. Dla zapewnienia duzego
bezpieczenstwa, nalezy zastosowa¢ mate 1 wielkie litery, cyfry i znaki specjalne. Po dwukrotnym
prawidlowym podaniu hasta 1 zatwierdzeniu przyciskiem OK hasto (administratora) do konta
webowego zostanie zapisane, okno zamknie si¢ 1 wyswietli si¢ ekran logowania.

. Konta uzytkownika

Konto Webowe utworzone podczas aktywacji urzadzenia jest kontem administratora kamery. Oznacza
to, ze uzytkownik logujac si¢ do urzadzenia przez przegladarke, loginem root i wcze$niej ustalonym
hastem, bedzie miat dostep do petnej funkcjonalnosci oraz wszystkich dostepnych w kamerze ustawien.
Konto wykorzystywane jest rowniez do logowania si¢ do kamery z poziomu rejestratorow sieciowych
serii 6000 oraz oprogramowania NOVUS MANAGEMENT SYSTEM VSS 1 NOVUS
MANAGEMENT SYSTEM AC w przypadku uzycia metody obstugi zdarzen LongPolling.

Konto Onvif to konto stuzace do logowania si¢ do kamery podczas realizacji polaczen z poziomu
oprogramowania NOVUS MANAGEMENT SYSTEM VSS 1 NOVUS MANAGEMENT SYSTEM
AC oraz z wykorzystaniem protokotu Onvif lub RTSP. Konto to jest tworzone automatycznie podczas
aktywacji urzadzenia, a domys$lne dane logowania to login: ,,root” i hasto: ,,pass”.

hasto do konta Onvif. Zalecane jest nadanie takiego samego hasta zar6wno do konta Onvif jak 1
do konta webowego.
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. Edycja konta ONVIF

W celu zmiany hasta do konta Onvif, po zalogowaniu nalezy przej$¢ do znajdujacej si¢ w prawym
gornym rogu zaktadki Ustawienia, a nast¢pnie Sie¢ > Onvif.

W zakladce Onvif nalezy klikna¢ przycisk Modyfikuj, a nastgpnie w oknie Edytuj uzytkownika
nalezy wpisa¢ nowe hasto 1 zatwierdzi¢ przyciskiem OK. Je$li polaczenie z kamera z poziomu
oprogramowania NMS bedzie realizowane z wykorzystaniem metody obstugi zdarzen LongPolling, to
w niniejszym kroku nalezy ustawic¢ takie samo hasto dla konta Onvif jak dla konta Webowego.

Ustawienia ® Sie¢ » Zaawansowane
Port Se-'-.'-.-erm3[:‘-15 SNMP  8021X RTSP  UPnP  Email FTP HTTIPS QoS
oy | Unui |

Index Uzytkownik Typ uzytkownika

Aby usung¢ konto Onvif nalezy klikajac na odpowiedni wiersz w tabeli, wybra¢ uzytkownika,
a nastepnie klikng¢ przycisk Usun. Nalezy mie¢ na uwadze, ze usuni¢cie konta Onvif wiaze si¢ z
brakiem mozliwosci dodania kamery do oprogramowania NOVUS MANAGEMENT SYSTEM.

Przycisk Dodaj stuzy do utworzenia nowego konta Onvif.

o Pierwsze logowanie si¢ do kamery

Nazwa: Nazwa

Hasto: Hasto

LR GUNTELTERE 1920%1080 25fps

Jezyk Polski

Zapomniane hasto?

W oknie logowania nalezy w pole Nazwa wpisa¢ nazw¢ konta administratora (root), a w pole Haslo
nowo ustawione hasto administratora. W polu Typ strumienia mozliwy jest wybor strumienia ktory
bedzie wyswietlany w oknie podgladu na Zywo po zalogowaniu, a w polu Jezyk mozliwa jest zmiana
jezyka interfejsu. Opcja Zapomniane haslo pozwala na zalogowanie do kamery w przypadku
zapomnienia hasta administratora. Do tego potrzebna jest znajomo$¢ odpowiedzi na pytania
bezpieczenstwa (ustawiane w nastepnym kroku).

Po wpisaniu odpowiednich danych nalezy nacisng¢ przycisk Login aby zalogowac si¢ do panelu www
kamery.
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° Pytania bezpieczenstwa Pytanie bezpieczefistwa
Nastgpnym etapem pierwszego logowania jest
. . . . . Pytanie 1 |Im'|¢ ojca V|
wpisanie odpowiedzi na pytania
. , Odpowiedz | |
bezpieczenstwa.
W oknie ktore si¢ wyswietli nalezy wybra¢ | Ppytanie2 [Imie matki v
pytania sposroéd dostepnych na liScie 1 wpisa¢ | odpowieds
wilasne odpowiedzi. Imi¢ ojca
Imie matki
. iy L . . Pytanie 3
Znajomo$¢ wlasciwych pytan i odpowiedzi jest Nazwa szkoly podstawowej
Odpowiedz Miejsce urodzenia

niezbedna do odzyskania hasta administratora. Kto ma najwiekszy wplyw?

Ulubiona ksigzka

Ulubiony kolor

Ulubiony film

Ulubiony kwiat

Ulubiona marka telefonéw
Ulubiona atrakcja turystyczna
Ulubiony celebryta

Ulubiona marka samochodow
Ulubiona gra

Ten krok nie moze by¢ pominicty. Okno pytan bezpieczenstwa wyswietla si¢ tylko podczas
@ pierwszego logowania, a jedyna mozliwo$cig zmiany podanych odpowiedzi jest przywrdcenie
ustawien fabrycznych i ponowne przejscie wszystkich etapéw pierwszego potaczenia z kamera

. Instalacja dodatku plug-in

Jesli do tej pory przegladarka nie taczyla si¢ z zadng z kamer serii 6000 lub jesli jest zainstalowana

starsza wersja plug-ina, w oknie zdalnego podgladu wyswietli si¢ komunikat o koniecznosci
zainstalowania odpowiedniej wersji.

str. growny[ str. pom1 [ Str. pom2 Standard -

The plugin is not installed o the version needs to be updated, please click Here to download and install. Before installation, please close your browser.

& &G B (v] (el (@] (@] (@) (@ (=) 25
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The plugin is not installed or the version needs to be updated, please click to download and install. Before installation, please close your browser.

Nalezy klikng¢ na link Here aby rozpoczaé¢ instalacje plug-ina. Przegladarka wyswietli okienko z
prosba o podjecie decyzji jak postapi¢ z plikiem ,,NetAIIPCamera.exe” - nalezy nacisng¢ przycisk
Uruchom, co uruchomi instalatora dodatku.

W oknie instalatora nalezy wybra¢ jezyk instalacji (domyslnie angielski), a nastgpnie kliknaé przycisk

Install by zainstalowa¢ dodatek. Po zakonczeniu instalacji nalezy klikna¢ przycisk Finish oraz
od$wiezy¢ okno przegladarki (mozna takze zamkna¢ i uruchomic¢ ponownie przegladarke).

Jezeli po instalacji 1 odSwiezeniu okna przegladarki, na ekranie bedzie dalej widniat ten sam napis co
wcezesniej, nalezy przej$¢ do ustawien przegladarki (ikona kota zgbatego w prawym gérnym rogu), a
nastepnie Zarzqdzaj dodatkami. W oknie ktore si¢ pojawi nalezy klikng¢ prawym przyciskiem myszy
na NetAIIPCamera Control, a nast¢pnie Wigcz 1 od§wiezy¢ okno przegladarki.

Po pomys$lnym przejsciu wszystkich powyzszych krokéw, w oknie podgladu na zywo powinien by¢
widoczny podglad z kamery.
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4. INTERFEJS WWW - PRACA Z KAMERA
4.1 Wyswietlanie obrazu na zywo

.
Novus Podglad Ustawienia Wyszukiwanie Wykres

EIEITEN| Lo amm el @ Q- o

1. Zaktadki menu kamery:

o Podglqd - otwiera okno wyswietlania obrazu na zywo,

o Ustawienia - otwiera menu ustawien kamery,
o Wyszukiwanie - otwiera okno odtwarzania nagran kamery,
o Wykres - otwiera okno statystyk z inteligentnej analizy obrazu.

2. Przyciski zmiany wyswietlanego strumienia oraz buforowania:

. Umozliwiajg wybor strumienia: Strumien gldéwny, Pomocniczy 1 lub Pomocniczy 2,
. Pozwalajg wybra¢ opcje buforowania: Na Zywo, Standard oraz Phynnie.

3. Ikony powiadomien - ikony przedstawiajgce aktualne stany niektérych alarmow kamery.
4. Okno podgladu wideo.

5. Przyciski ustawienia obrazu - przyciski te zmieniajg tryb wy$wietlania obrazu w oknie podgladu:

Oryginalny rozmiar Rozmiar automatyczny
Dostosuj do ekranu Pelny ekran
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6. Przyciski funkcyjne:

D Wilacz/wyltacz podglad na zywo @ Wilacz/wytacz audio

Zrob zdjgcie Uruchom nagrywanie
Cyfrowe przyblizenie obrazu E Cyfrowe oddalenie obrazu
@ Wiacz panel rozpoznawania twarzy Sterowanie menu kamery

E;] Wiacz/wytacz graficzng reprezentacje Aktywacja wyj$cia alarmowego
analizy obrazu

5. INSTALACJA KARTY MICRO SD

Kamera obstuguje karty Micro SD o pojemnosci do 256 GB. W celu prawidlowej instalacji karty
nalezy postepowac zgodnie z instrukcja:

o Wylaczy¢ zasilanie kamery.
o Wilozy¢ karte pamieci w miejsce wskazane strzatka.
e Wiaczy¢ kamere.

e Sprawdzi¢ poprawnos¢ zainstalowania karty przez zweryfikowanie jej rozmiaru w zakladce
»System -> Karta SD”.
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6. PRZYWRACANIE USTAWIEN FABRYCZNYCH KAMERY

Kamery NOVUS mogg zostaé zresetowanie do ustawien fabrycznych:
o programowo (z poziomu NMS IPTool)
. programowo (z poziomu przegladarki)

o sprzgtowo (przy uzyciu przycisku reset (RST)) u

6.1 Programowe przywracanie ustawien fabrycznych kamery z poziomu NMS IP Tool

Uzytkownik ma rowniez mozliwo$¢ przywrocenia ustawien fabrycznych kamery za pomoca programu
NMS IPTool ( wersja 3.5 lub wyzsza). Aby to zrobi¢ nalezy znalez¢ kamere na liScie dost¢pnych
urzadzen, a nast¢pnie po prawej stronie wiersza w ktérym znajduje si¢ kamera, kliknaé ikong
Nastgpnie, w ciggu 30 sekund od momentu kliknigcia powyzszej ikony nalezy odlaczy¢ zasilanie kamery.
Po ponownym podiaczeniu kamery do zasilania, wszystkie ustawienia beda domysine.

6.2. Programowe przywracanie ustawien fabrycznych kamery z poziomu przegladarki

Przywracanie ustawien fabrycznych kamery IP powoduje przywrocenie wszystkich domys$lnych ustawien
kamery (opcjonalnie z pominigciem niektorych ustawien, np. sieciowych). Kamera zostanie ponownie
uruchomiona po ok. 1 minucie. Opcja programowego przywrdcenia ustawien fabrycznych znajduje sie w
zaktadce ,,Konserwacja > Kopia zapasowa” w menu przegladarkowym kamery.

6.3. Sprzetowe przywracanie ustawien fabrycznych kamery

W celu sprzgtowego przywrocenia ustawien fabrycznych kamery IP nalezy przytrzymac przycisk reset
znajdujacy si¢ z boku modutu gtownego kamery przez 10 sekund, nastepnie zwolni¢ przycisk i zalogowac
si¢ ponownie po ok. 2 minutach uzywajac domyslnego adresu IP (http://192.168.1.200), nazwy
uzytkownika (root) i hasta (pass).
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