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UWAGI I OSTRZEZENIA

PRODUKT SPELNIA WYMAGANIA ZAWARTE W DYREKTYWACH:

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2014/30/UE z dnia 26
lutego 2014 r. w sprawie harmonizacji ustawodawstw panstw cztonkowskich odnoszacych
si¢ do kompatybilnosci elektromagnetycznej (Dz.U. L 096 z 29.3.2014, s. 79-106, z
pdzniejszymi zmianami) — zwana Dyrektywa EMC.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2012/19/UE z dnia
4 lipca 2012 r. w sprawie zuzytego sprzetu elektrycznego i elektronicznego WEEE (Dz.U. L
96 2 29.3.2014, str. 79-106, z pézniejszymi zmianami) — zwana Dyrektywa WEEE.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2011/65/UE z dnia
8 czerwca 2011 r. w sprawie ograniczenia stosowania niektorych niebezpiecznych
substancji w sprzecie elektrycznym i elektronicznym (Dz.U. L 174 z 1.7.2011, str. 88-110,
z pozniejszymi zmianami) - zwana Dyrektywa RoHS.

DYREKTYWA DELEGOWANA KOMISJI (UE) 2015/863 z dnia 31 marca 2015 r.
zmieniajaca zalgcznik II do dyrektywy Parlamentu Europejskiego i Rady 011/65/UE w
odniesieniu do wykazu substancji objetych ograniczeniem (Dz. U. z 3 stycznia 2017).

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2017/2102 z dnia
15 listopada 2017 r. zmieniajagca dyrektywe 2011/65/UE w sprawie ograniczenia
stosowania niektorych niebezpiecznych substancji w  sprzgcie elektrycznym i
elektronicznym (Dz. U. z 10 lipca 2019).

Informacja

Urzadzenie, jako element profesjonalnego systemu telewizji dozorowej shuzacego do nadzoru
1 kontroli, nie jest przeznaczone do samodzielnego montazu w gospodarstwach domowych przez osoby
nie posiadajace specjalistycznej wiedzy.

Wylaczenie odpowiedzialnosci w przypadku uszkodzenia danych zawartych na dyskach lub
innych urzadzeniach lub nos$nikach:

Producent nie ponosi odpowiedzialno$ci w razie uszkodzenia lub utraty w trakcie eksploatacji Produktu
danych zawartych na dyskach lub innych urzadzeniach lub no$nikach.

Obowiazek konsultowania si¢ z Producentem przed wykonaniem czynnosSci nieprzewidzianej
instrukcja obstugi albo innymi dokumentami:

Przed wykonaniem czynnosci, ktéra nie jest przewidziana dla danego Produktu w instrukcji obstugi,
innych dokumentach dotaczonych do Produktu lub nie wynika ze zwyktego przeznaczenia Produktu,
nalezy, pod rygorem wylaczenia odpowiedzialno$ci Producenta za nastgpstwa takiej czynnosci,
skontaktowac si¢ z Producentem.

Zamieszczone w niniejszej publikacji zdjecia przedstawiajace obrazy z kamer moga by¢
@ symulacjami. Rzeczywiste obrazy z kamer moga si¢ rozni¢, w zaleznosci od typu, modelu,
ustawien, obszaru obserwacji lub warunkow zewnetrznych.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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WARUNKI BEZPIECZENSTWA

UWAGA!

ZNAJOMOSC NINIEJSZEJ INSTRUKCIJI JEST NIEZBEDNYM WARUNKIEM PRAWIDEOWE]
EKSPLOATACIJI URZADZENIA. PROSIMY O ZAPOZNANIE SIE Z NIM PRZED
PRZYSTAPIENIEM DO INSTALACJI I OBSLUGI URZADZENIA.

UWAGA!
NIE WOLNO DOKONYWAC ZADNYCH SAMODZIELNYCH NAPRAW. WSZYSTKIE

NAPRAWY MOGA BYC REALIZOWANE JEDYNIE PRZEZ WYKWALIFIKOWANYCH
PRACOWNIKOW SERWISU.

1. Przed zainstalowaniem i rozpoczgciem eksploatacji nalezy dokladnie zapoznaé si¢ z niniejsza
instrukcja obstugi i zawartymi w niej wymogami bezpieczenstwa;

2. Uprasza si¢ o zachowanie instrukcji na czas eksploatacji kamery na wypadek koniecznoS$ci
odniesienia si¢ do zawartych w niej tresci;

3. Nalezy skrupulatnie przestrzega¢ wymogoéw bezpieczenstwa opisanych w instrukcji, gdyz maja one
bezposredni wptyw na bezpieczenstwo uzytkownikow i trwato$¢ oraz niezawodno$¢ urzadzenia;

4. Wszystkie czynnos$ci wykonywane przez instalatorow i uzytkownikéw muszg by¢ realizowane
zgodnie z opisem zawartym w instrukcji;

5. W czasie czynnosci konserwatorskich urzadzenie musi by¢ odiaczone od zasilania;

6. Nie wolno stosowa¢ zadnych dodatkowych urzadzen Iub podzespolow nie przewidzianych
i nie zalecanych przez producenta;

7. Nie nalezy instalowa¢ tego urzadzenia w miejscu, gdzie nie mozna zapewni¢ wlasciwej wentylacji
(np. zamknigte szafki, itp.), co powoduje zatrzymanie si¢ ciepta 1 w konsekwencji moze
doprowadzi¢ do uszkodzenia;

8. Nie wolno umieszcza¢ kamery na niestabilnych powierzchniach. Kamera musi by¢ instalowany
przez wykwalifikowany personel o odpowiednich uprawnieniach wedlug zalecen podanych
w niniejszej instrukcji;

9. Urzadzenie moze by¢ zasilane jedynie ze zrodet o parametrach zgodnych ze wskazanymi przez
producenta w danych technicznych serwera wideo. Dlatego tez, zabrania si¢ zasilania kamery
ze zrddel o nieznanych, niestabilnych lub niezgodnych z wymaganiami okre§lonymi przez
producenta parametrach

Poniewaz produkt jest stale ulepszany i optymalizowany niektore parametry i funkcje opisane w zataczonej
instrukcji mogty ulec zmianie.

Prosimy o zapoznanie si¢ z najnowsza instrukcja obstugi znajdujaca si¢ na stronie www.novuscetv.com

Instrukcja obstugi znajdujaca si¢ na stronie www.novuscctv.com jest zawsze najbardziej aktualng wersja.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NVIP-12F-4201

INFORMACJE WSTEPNE

Skrocona instrukcja obstugi

wersja 1.0

1. DANE TECHNICZNE

OBRAZ

Przetwornik obrazu

12 MPX, matryca CMOS, 1/2.3”, OmniVision

Liczba efektywnych pikseli

4096 (H) x 3072 (V)

Czutosé

0.01 Ix/F1.6 - tryb kolorowy,
0 Ix (IR wt.) - tryb czarno-biaty

Elektroniczna migawka

automatyczna: 1/5 s~ 1/20000 s

Wydtuzona migawka (DSS) do1/5s
Szeroki zakres dynamiki (WDR) tak
Cyfrowa redukcja szumu (DNR) 3D
Redukcja efektu oslepienia kamery (HLC) tak
Kompensacja tylnego swiatta (BLC) tak
Redukcja migotania obrazu (Antiflicker) tak

OBIEKTYW

Typ obiektywu

,rybie oko”, f=1.6 mm/F2.0

DZIEN/NOC

Rodzaj przetaczania

mechaniczny filtr podczerwieni

Tryb przetaczania

automatyczny, manualny, czasowy

Opdznienie przetaczania 1~36s
Harmonogram przefaczania tak
Czujnik sSwiatta widzialnego tak

SIEC

Rozdzielczos¢ strumienia wideo

4000 x 3000, 3000 x 3000, 2560 x 2560, 2160 x 2160,
1520 x 1520, 1280 x 960, 1080 x 1080, 720 x 720, 640 x 480

Predkosc¢ przetwarzania

15 kl/s dla 4000 x 3000,
25 kl/s dla 3000 x 3000 i nizszych rozdzielczosci

Tryb wielostrumieniowy

3 strumienie (gtéwny, pomocniczy, dodatkowy)

Kompresja wideo/audio

H.264, H.264+, H.265, H.265+, MJPEG / G.711

Liczba jednoczesnych potaczen

maks. 3 potgczen, (maks. 30 strumieni tacznie)

Przepustowos¢

tacznie 65 Mb/s

Obstugiwane protokoty sieciowe

HTTP, TCP/IP, IPv4/v6, HTTPS, FTP, DHCP, DNS, DDNS, NTP, RTSP,
RTP, UPnP, SNMP, PPPoE, SMTP, HTML5

Wsparcie protokotu ONVIF

Profile S/G/T

Konfiguracja kamery

z poziomu przegladarki Internet Explorer, Firefox, Chrome,
Opera, Safari, Edge
jezyki: polski, angielski, rosyjski, i inne

Kompatybilne oprogramowanie

NMS, N Control 4000

Aplikacje mobilne

RxCamView (iPhone, Android)

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NVIP-12F-4201

Skrocona instrukcja obstugi  wersja 1.0

INFORMACJE WSTEPNE
POZOSTALE FUNKCIE
Strefy prywatnosci 4 typu kolor
Detekcja ruchu tak
Obszar obserwacji (ROI) 8
Detekcja Audio tak

Obrdbka obrazu

odbicie lustrzane, przerzucenie obrazu w pionie,
przerzucenie obrazu w poziomie

Prealarm/postalarm

do5s/do30s

Reakcja na zdarzenia alarmowe

e-mail z zatgcznikiem, zapis na FTP, zapis na karte SD,
aktywacja wyjscia alarmowego, zapis w chmurze,
odtworzenie komunikatu audio, powiadomienie push

Przywracanie ustawien fabrycznych

z poziomu przegladarki internetowej, za pomoca
przycisku reset

OSWIETLACZ IR

Liczba LED 3

Zasieg 5m

Smart IR tak (wsparcie sprzetowe)
INTERFEJSY

Wejscia/wyjscia audio

wbudowany mikrofon/gtosnik

Wejscia/wyjscia alarmowe

1 (NO/NC) / 1 typu przekaznik (maks. 12VDC/300mA)

Interfejs sieciowy

1 x Ethernet - ztgcze RJ-45, 10/100 Mbit/s

Gniazdo kart pamieci

microSD - pojemnos¢ do 256GB

PARAMETRY INSTALACYJNE

Wymiary (mm)

120 () x 55 (wys.)

Masa

0.5 kg

Klasa szczelnosci

IP 66 (szczegdty w instrukcji obstugi)

Obudowa

wandaloodporna aluminiowa, w kolorze biatym

Zasilanie

12 VDC, PoE (IEEE 802.3af, Klasa 3)

Zabezpieczenia przeciwprzepieciowe

TVS 6000 V

Pobdr mocy

3 W, 5W (oswietlacz IR wt.)

Temperatura pracy

-35°C~ 60°C

Wilgotnos¢

maksymalnie 95%, wzgledna (bez kondensaciji)

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

1.1. Wymiary kamery (podane w milimetrach)

-

1.2. Zawarto$¢ opakowania

Po otwarciu nalezy upewni¢ si¢ czy w opakowaniu znajduja si¢ nastgpujace elementy:
° Kamera IP
J Torebka z akcesoriami montazowymi

o Skrdcona instrukcja obstugi.

Jezeli ktérykolwiek z elementdéw zostal uszkodzony w transporcie, nalezy spakowaé zawartos¢
z powrotem do oryginalnego opakowania i skontaktowac si¢ z dostawca.

Uwaga:

Jezeli urzadzenie przyniesione zostalo z pomieszczenia o nizszej temperaturze nalezy odczekaé az
osiagnie temperatur¢ pomieszczenia, w ktorym ma pracowaé. Nie wolno wlacza¢ urzadzenia
bezposrednio po przyniesieniu z chlodniejszego miejsca. Kondensacja pary wodnej moze
spowodowa¢ zwarcia i w konsekwencji uszkodzenie urzadzenia.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NVIP-12F-4201

Skrocona instrukcja obstugi

wersja 1.0

URUCHAMIANIE I WSTEPNA KONFIGURACJA

2. URUCHAMIANIE I WSTEPNA KONFIGURACJA

Przed uruchomieniem urzadzenia nalezy zapozna¢é si¢ z opisem i rolg poszczegdélnych wejs¢,
wyjs¢ oraz elementow regulacyjnych, w ktore wyposazone jest kamera.

2.1. Opis zlacz elektrycznych kamery

1. Port Ethernet

2. Blok wejsé/wyjs¢ alarmowych

3. Przycisk reset

4. Ztacze zasilania kamery 12VDC

T onie

q

] POWER

Nr

Typ ztacza/Kolor

Funkcja

Opis

gniazdo RJ45, biaty

Port Ethernet

Ztacze Ethernet 100Mb/s

1. Wejscie alarmowe A

Wejscie alarmowe, konfigurowalne: NC lub NO

5 KII;I(( ztaczy érubowych 2. Wejscie alarmowe B

3. Wyjscie alarmowe A Wyjscie alarmowe, NO (przekaznikowe,

4. Wyjécie alarmowe B | 12VDC/24VAC 0,3A maks.)
3 - Przycisk RESET Przycisk do przywracania ustawien fabrycznych
4 |gniazdo DC2,5/5,5 ztacze zasilania kamery Zasilanie kamery, 12VDC £10%

2.2 Podlaczenie zasilania

Kamerg mozna zasili¢ z dostgpnego na rynku zasilacza pradu stalego, pod warunkiem spelnienia przez

niego wymogow technicznych kamery. Zasilacz musi dostarczaé stabilizowanego napigcia statego o
wartosci 12V, musi pozwala¢ na pobor co najmniej 10W mocy, oraz posiada¢ wtyk zasilajacy walcowy
DC 2.5/5.5 o wlasciwej polaryzacji stykow:

SaCaC)

Mozliwe jest takze zasilanie kamery przez gniazdo sieciowe RJ45, przy wykorzystaniu technologii POE
(IEEE 802.3af Klasa 3).

UWAGA:

Zabronione jest stosowanie jako zrdédlo zasilania kamery urzadzen (zasilacze, adaptery itp.) PoE
niezgodnych ze standardem IEEE 802.3af, potocznie nazywanych ,,pasywne zasilacze PoE”.
Uszkodzenia wynikle ze stosowania nieodpowiednich zrodel zasilana nie podlegaja gwarancji.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.3. Funkcja ,,Two way power”

Kamera jest wyposazona w funkcje ,, Two way power”. Gdy kamera jest podtaczona do switcha PoE, w
gniezdzie zasilania kamery 12V jest dostgpne napiecie 12V. Pozwala to na zasilenie z gniazda kamery
odbiornika o niewielkim poborze mocy.

n @ Maksymalny pobdér mocy pobierany przez urzadzenie korzystajace z funkcji ‘“Two way power”
to 3W.

2.4. Podlaczenie kabla sieciowego

Aby zachowa¢ hermetyczno$¢ potaczenia kabla sieciowego nalezy postgpowaé zgodnie z ponizsza
instrukcja:

1. Odkreci¢ nakretke (b) od ostony zlacza (a), zatozy¢ pierScien uszczelniajacy na gniazdo (c)
2. Poprowadzi¢ kabel sieciowy przez elementy (a) i (b). Wlozy¢ wtyczke RJ-45 do gniazda (c)

3. Nakreci¢ ostone zlacza (a) na gniazdo (c¢). W goérng cze$¢ ostony zlacza (a) wcisnagé do oporu
uszczelke kabla (d) - uszczelka ma przecigcie umozliwiajgce zatozenie na przewod.

4. Dokreci¢ do oporu nakretke (b)

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NVIP-12F-4201 Skrocona instrukcja obstugi  wersja 1.0

URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.5. Montaz kamery

W celu zamontowania kamery nalezy postepowac zgodnie z podang procedura:

. Przylozy¢ szablon montazowy do $ciany lub sufitu i zaznaczy¢ miejsca pod otwory na wkrety
mocujace.

. Wywierci¢ otwory na wkrety mocujace i otwor pod kabel wideo i zasilajacy.

. Potaczy¢ podstawe z elementem regulacji potozenia kamery, w sposob pokazany na rysunku

. Za pomoca wkretow, dotagczonych do zestawu, przykreci¢é podstawe kamery do powierzchni
sufitu/$ciany.

. Przetozy¢ kable zasilania i wideo przez otwér w podstawie kamery oraz wczesniej przygotowany
otwor w suficie/$cianie.

. Docisng¢ kamere do podstawy a nastepnie przekreci¢ w kierunku ruchu wskazéwek zegara, w
celu zatrzasnigcia kamery w podstawie

UWAGA!

Nalezy zwrodci¢ szczegolng uwage, aby powierzchnia do ktéorej mocowany jest uchwyt
i kamera miala odpowiednia nosnos¢.

UWAGA!

Deklarowana klasa szczelnosci kamery dotyczy jej obudowy i nie uwzglednia mozliwosci
wnikania wilgoci do wnetrza kamery poprzez przewody przylaczeniowe. Zabezpieczenie
przewodow poprzez np. uszczelnienie ich odpowiednig masa jest obowiazkiem osoby instalujgcej
kamer¢. Producent nie ponosi odpowiedzialnosci za wszelkie szkody, uszkodzenia kamery
powstale w skutek niedopelnienia w/w obowiazku co jednoczesnie oznacza, iz nie podlegaja one
naprawom gwarancyjnym.

@ 7Z}acza: zasilania 12VDC, alarmowe i przycisk resetu nie s3 hermetyczne. Uzytkownik
powinien uszczelni¢ je we wlasnym zakresie.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NVIP-12F-4201 Skrocona instrukcja obstugi  wersja 1.0

URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.6. Uruchomienie kamery

W celu uruchomienia kamery nalezy podlaczy¢ kabel ethernetowy do gniazda sieciowego RJ45
kamery IP, a drugi koniec do przetacznika sieciowego. Jako zrodito zasilania mozliwe jest
wykorzystanie zewnetrznego stabilizowanego zasilacza o parametrach spetniajacych wymagania
kamery lub przetacznika sieciowego PoE.

Zalecang metoda uruchomienia i konfiguracji kamery IP jest polaczenie jej do komputera PC lub
laptopa w wydzielonym przelaczniku sieciowym, do ktérego nie ma podtaczonych innych urzadzen.
W przypadku zasilania z zewngtrznego zasilacza wystarczy zastosowaé dowolny przetgcznik sieciowy,
lub kabel podiaczony bezposrednio do komputera. W celu uzyskania danych potrzebnych do
konfiguracji sieci (adres IP, brama, maska sieci itd.) nalezy skontaktowaé si¢ z administratorem sieci,
w ktorej urzadzenie ma pracowac.

o Potaczenie wykorzystujace przetacznik sieciowy PoE

Kamera IP Komputer
Przetacznik PoE

Terloneag

Zasilanie i transmisja danych Transmisja danych

. Potaczenie wykorzystujace zewngtrzne zasilanie kamery i przelacznik sieciowy

K IP K t
amera Przetacznik omputer

Brdiunn

=3

—

|

| ] L

| u L

| ] L

EEEEEEEEEEEEEEEEEENS® SEEEEEEEEEEEEEHR
Transmisja danych Transmisja danych

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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NVIP-12F-4201 Skrocona instrukcja obstugi  wersja 1.0

URUCHAMIANIE I WSTEPNA KONFIGURACJA

. Potaczenie wykorzystujace zewnetrzne zasilanie kamery i kabel ethernetowy

Kamera IP Komputer

T R

Transmisja danych - kabel ethernetowy skrosowany ... ,f

2.7. Konfiguracja parametrow przy uzyciu przegladarki internetowej
Domyslne ustawienia sieciowe dla kamer IP to :

1. Adres IP = 192.168.1.200

2. Maska sieci - 255.255.255.0

3. Brama - 192.168.1.1

4. Nazwa uzytkownika - root

5. Hasto - pass

Znajac adres IP kamery nalezy ustawi¢ adres IP komputera w taki sposob aby oba urzadzenia
pracowaly w jednej podsieci (dla adresu IP kamery 192.168.1.200 jako adres IP komputera PC
mozemy ustawi¢ adres z zakresu 192.168.1.0 - 192.168.1.254, np.: 192.168.1.60). Niedopuszczalne jest
ustawianie adresu komputera takiego samego jak adres kamery.

Wykorzystujac polaczenie przez przegladarke internetowg Internet Explorer lub oprogramowanie NMS
nalezy ustawi¢ docelowa konfiguracje sieciowa (adres IP, maske sieci, bramg, serwery DNS)
lub wlaczy¢ tryb pracy DHCP pozwalajacy na pobranie adresu IP z serwera DHCP (wymagany jest
wowczas dziatajacy serwer DHCP). W przypadku korzystania z serwera DHCP nalezy upewnic¢ si¢
co do dlugosci okresu dzierzawy adresu IP, jego powigzania z adresem MAC kamery IP w celu
uniknigcia zmiany lub utraty adresu IP w czasie pracy urzadzenia lub chwilowej awarii sieci / serwera
DHCP. Nalezy pamigta¢ Zze po zmianie adresu IP kamera zostanie zresetowana i trzeba wpisa¢ nowy
adres w przegladarce internetowej. Po konfiguracji ustawien sieciowych pozwalajacych na
bezkonfliktowg pracg urzadzenia, kamere IP mozemy podiaczy¢ do sieci docelowe;.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NVIP-12F-4201 Skrocona instrukcja obstugi  wersja 1.0

URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.8. Zalecenia dotyczace bezpieczenstwa sieci
UWAGA!

Ponizej zostaly przedstawione podstawowe zalecenia dotyczace budowy oraz konfiguracji
systemow telewizji dozorowej podlaczonych do sieci Internet, pozwalajace ograniczy¢ ryzyko
nieautoryzowanej ingerencji w system przez osoby trzecie.

1. Bezwzglednie nalezy zmieni¢ domy$lne hasta dostgpu oraz nazwy uzytkownikow (jesli dane
urzadzenia dajg takg mozliwos¢) wszystkich zastosowanych urzadzen sieciowych (tzn. rejestratora,
kamer, routerow, przetacznikow sieciowych itp.) na hasta o znacznym stopniu skomplikowania. W
zalezno$ci od mozliwosci konfiguracji danego urzadzenia zaleca si¢, aby hasto zawierato: mate litery,
wielkie litery, cyfry oraz znaki specjalne.

2. W zaleznosci od dostepnej funkcjonalnos$ci w celu ograniczenia dostepu do zastosowanych urzadzen
sieciowych na poziomie konta administratora zaleca si¢ odpowiednia konfiguracje kont uzytkownikow.

3. Bezwzglednie zabronione jest wykorzystywanie funkcji DMZ (Demilitarized zone - strefa
zdemilitaryzowana). Zastosowanie tej funkcji otwiera dostep do systemu od strony sieci Internet na
wszystkich mozliwych portach, co w znacznym stopniu ulatwia ewentualng nieautoryzowang
ingerencj¢ w system.

Zamiast wykorzystywania funkcji DMZ nalezy zastosowaé przekierowanie portow. Przekierowane
powinny zosta¢ jedynie porty niezbedne do realizacji potaczenia (szczegdélowych informacji na temat
portéw komunikacji w poszczegdlnych modelach rejestratorow, kamer itp. nalezy szuka¢ w
instrukcjach obstugi urzadzen).

4. Nalezy stosowaé routery wyposazone w funkcj¢ zapory sieciowej (Firewall) oraz upewnic€ si¢ ze
funkcja jest wlaczona oraz odpowiednio skonfigurowana.

5. Jesli urzadzenia sieciowe posiadaja taka funkcjonalno$¢ zalecana jest zmiana domys$lnych numeréw
portéw wykorzystywanych do komunikacji sieciowe;.

6. Jesli urzadzenia sieciowe posiadajg funkcj¢ UPnP 1 nie jest ona wykorzystywana, nalezy ja
bezwzglednie wytaczyc.

7. Jesli urzadzenia sieciowe posiadaja funkcje P2P 1 nie jest ona wykorzystywana, nalezy ja wylaczyc.

8. Jesli urzadzenia sieciowe obstuguja protokét HTTPS do realizacji polaczen zaleca si¢ jego
stosowanie.

9. Jesli urzadzenia sieciowe obstuguja funkcje filtracji adresoéw IP uprawnionych do nawigzywania
potaczenia zaleca si¢ jej wykorzystywanie.

10. Jesli zastosowany rejestrator sieciowy wyposazony jest w dwa interfejsy sieciowe zaleca si¢
odseparowanie sieci do ktérej podiaczone sa kamery od sieci posiadajacej potaczenie internetowe.
Dzigki temu urzadzeniem dostepnym z poziomu sieci Internet bedzie rejestrator natomiast potaczenie z
kamerami nie bedzie mozliwe.
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3. POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW
3.1. Zalecana konfiguracja komputera PC do polaczen przez przegladarke WWW

Ponizsze wymagania dotyczg polaczenia z kamerg IP przy zatozeniu plynnego wyswietlania obrazu
wideo w maksymalnej rozdzielczos$ci.

1. Procesor Intel Core i3 3GHz lub wyzszy
2. Pamig¢ RAM min. 4 GB

3. Karta grafiki (dowolna Nvidia GeForce 512MB Ram lub odpowiednik)
4. System operacyjny Windows 8/8.1/10

5. Karta sieciowa 100/1000 Mb/s

3.2. Pierwsze polaczenie z kamera za pomoca przegladarki WWW

Na pasku adresu przegladarki WWW nalezy wpisa¢ adres IP kamery. Po polaczeniu wyswietlg sig:
okno definiowania hasta administratora a nastgpnie okno pytan bezpieczenstwa, pozwalajacych
odzyska¢ dostgp do kamery w przypadku zapomnienia hasta administratora, bez koniecznoS$ci
resetowania.

Definiowanie hasla administratora

Przy pierwszym polaczeniu z kamera wyswietli si¢ okno definiowania hasta administratora.

@ Przy pierwszym polaczeniu z kamera, okna etapu definiowania hasta moga wyswietla¢ si¢ w
jezyku angielskim.

W pole ,,Nowe hasto” nalezy wpisa¢, a nastepnie powtorzy¢ dla potwierdzenia w polu ,,Potwierdzenie
hasta”, hasto dla konta administratora. Sila hasla jest wskazywania na wskazniku ,,Sita hasta”, a
wymogi dla jego tworzenia mozna zobaczy¢ w wyskakujacym okienku, widocznym po najechaniu
kursorem na pole wpisywania hasta.

Nowe hasto

Sita hasta

Potwierdzenie hasta
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Po pomys$lnym zdefiniowaniu hasta administratora wyswietli si¢ okno wyboru pytan odzyskiwania
dostepu do kamery.

Ustawienie pytania bezpieczenstwa

Pytanie 1

Odpowiedz

Pytanie 2 mie twojej matki?

Odpowiedz

Pytanie 3

Odpowiedz

Aby aktywowacé pytania bezpieczefnstwa, nalezy zaznaczy¢ opcje ,,Ustawienia pytan bezpieczenstwa”.
Nastepnie z list pytan nalezy wybra¢ pytania, a w pola odpowiedzi nalezy wpisa¢ wtasne odpowiedzi.

®

Wymagane jest udzielenie odpowiedzi na wszystkie pytania. Wybrane pytania i odpowiedzi
nalezy przechowywaé¢ w miejscu zabezpieczonym przed dostgpem o0sob niepowotanych. Po
zapisaniu odpowiedzi nie mozna ich zmieni¢, a podanie nowych jest mozliwe po przywroceniu
ustawien fabrycznych.

Poniewaz kamera nie analizuje sensu odpowiedzi a jedynie je zapamigtuje, moze nig byc¢
dowolny ciag znakéw. Na kazde z pytan mozna udzieli¢ takiej samej odpowiedzi.

Po wprowadzeniu niezbgdnych zmian zapisujemy je naciskajac przycisk ,,OK”. Kamera potwierdzi
prawidtowos$¢ przeprowadzonych operacji wyswietleniem okna potwierdzenia. Po naci$nieciu
przycisku ,,OK” w oknie potwierdzenia wyswietli si¢ okno logowania do panelu www kamery.

®

Aktywowanie pytan bezpieczenstwa nie jest obowigzkowe. Ten krok mozna pominac,
naciskajac przycisk ,,OK” bez zaznaczania opcji ,,Ustawienia pytan bezpieczenstwa”, lub
naciskajac przycisk ,,Wstecz”. Jednak w tym wypadku opcja odzyskiwania hasta bedzie
niedostepna 1 jedynym sposobem przywrocenia dostepu do kamery w przypadku utracenia hasta
bedzie reset przyciskiem.
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Odzyskiwanie hasta administratora

Aby odzyska¢ dostep do kamery w przypadku zapomnienia hasta, nalezy klikng¢ na link
,Odzyskiwanie hasta” w prawym dolnym rogu okna logowania. Wyswietli si¢ okno odzyskiwania
hasta, w ktorym w odpowiednie pola nalezy wpisa¢ podane podczas konfiguracji odpowiedzi, a
nastepnie nalezy ustawi¢ nowe hasto.

Link ,,Odzyskiwanie hasta” wyswietla si¢ tylko wtedy, gdy podczas definiowania hasta u
@ administratora zostaly aktywowane pytania bezpieczenstwa. Jesli aktywowanie pytan

bezpieczenstwa zostato pominigte, link nie wyswietla si¢ i jedynym sposobem przywrocenia
dostepu do kamery jest reset przyciskiem.

Logowanie si¢ do kamery

Aby zalogowa¢ si¢ do kamery, w oknie logowania nalezy wpisa¢ nazwe konta administratora root i
ustawione hasto.

Ustawienia odzyskiwania hasta

Podczas pierwszego logowania, kamera moze wyswietli¢ komunikat o koniecznos$ci zainstalowania
wtyczki ,,SurveillancePluginV2.exe”, niezbednej do wyswietlania wideo (komunikat ten pojawi sie,
jesli w systemie nie bylo wczesniej zainstalowanej wtyczki, lub jesli taka wtyczka jest, ale jest w
nieodpowiedniej wersji).

W takim wypadku nalezy kliknag¢ na link ,,Pobierz i1 zainstaluj wtyczke” 1 postepowaé zgodnie z
poleceniami instalatora. Po zakonczeniu instalacji nalezy od$§wiezy¢ okno przegladarki. Po tych
czynnosciach w oknie podgladu na zywo powinien wyswietli¢ si¢ obraz z kamery.

Jesli proces instalacji wtyczki zostanie wstrzymany przez Zabezpieczenia Windows, nalezy zezwoli¢
na instalacje¢ 1 uruchamianie dodatku.

Wideo na zywo bedzie odiwarzane dopiero po zainstalowaniu wtyczki odtwarzacza.Pobierz i zainstaluj wtyczke.Po zainstalowaniu wtyczki, od$wiez okno lub uruchom ponownie przegladarke.

Przy zalogowaniu si¢ z uzyciem przegladarki korzystajacej z HTMLS (jak Firefox, Chrome, Opera,

Safari) nie ma potrzeby instalowania jakichkolwiek wtyczek 1 po wpisaniu nazwy uzytkownika i1 hasta
w oknie podgladu na zywo wyswietli si¢ obraz.
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4. INTERFEJS WWW - PRACA Z KAMERA
4.1. Widok okna zdalnego podgladu

Ponizej przedstawiony jest widok okna zdalnego podgladu w przegladarce Internet Explorer, z
@ zainstalowang wtyczkg ,,SurveillancePluginV2.exe”. Podczas taczenia si¢ z kamerg z

przegladarek korzystajagcych z HTMLS, niektore elementy menu i/lub niektore opcje mogg by¢
niedostgpne. Nie jest to usterka, ale wynika ze specyfiki standardu HTMLS.

Odtwarzanie Ustaw. zdalne Ustaw. lokalne

_ Strumiefi pomocniczy Strumien dodatkowy

i
\P‘ -

c B0 Hs e aee aod

1. Przyciski wyboru strumienia do wyswietlania w oknie zdalnego podgladu.
2. Okno podgladu na zywo.

Dwukrotne kliknigcie lewym przyciskiem myszy na oknie podgladu wiacza i wylacza
wyswietlanie obrazu na catym ekranie.

3. Przyciski wyboru trybu pracy 1 konfiguracji kamery:

Na zywo - wlagcza podglad strumienia na zywo

Odtwarzanie - wlacza panel odtwarzania nagran z karty pamigci

Ustawienia zdalne - wySwietla panel konfiguracyjny kamery

Ustawienia lokalne - wyswietla panel konfiguracji Sciezek dostepu do folderow zrzutow

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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4. Ikony dostepu do kamery:
- wyswietla informacje o zalogowanym uzytkowniku i wersji apletu

cle

- wylogowanie z kamery

5. Wyswietla panel regulacji obrazu

- wlacza panel regulacji obrazu.

6. Przyciski sterowania obrazem

- wlacza 1 wylacza podglad na zywo

L

3| B - ustawia oryginalne proporcje obrazu

=

P - dopasowuje obraz do okna przegladarki

- wlacza pelny ekran

7. Ikony sterujace dodatkowymi funkcjami:

- wlacza i wylacza nagrywanie strumienia wideo na dysku komputera

- wykonuje zrzut ekranu i zapisuje na dysku komputera

- wlacza 1 wylacza powigkszanie fragmentu obrazu

- wlacza 1 wylacza odstuch audio

- wlacza i wylacza transmisje audio do kamery

- wlacza i wylacza sygnalizator alarmowy (syreng)

- wlacza 1 wlacza panel konfiguracji wyswietlania obrazu fisheye

- wlacza 1 wylgcza licznik pikseli (wyswietla rozmiar zaznaczonego obszaru)

ERRREERE
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5. PRZYWRACANIE USTAWIEN FABRYCZNYCH

Kamera posiada w menu opcje resetowania swoich ustawien do wartosci fabrycznych. Aby przywrdécic¢
ustawienia kamery do wustawien domysSlnych nalezy przejs¢ do zaktadki ,, Ustawienia
domysine” (Ustawienia zdalne -> Zarzadzanie -> Ustawienia domys$Ine). Nastepnie nalezy wybrac
opcje kamery, ktorych ustawienia majg zostaé zresetowane 1 nacisna¢ przycisk ,,Zapisz”. Po
potwierdzeniu haslem administratora ustawienia kamery zostang zresetowane.

Przywrdcenie ustawien fabrycznych kamery jest takze mozliwe przez nacisnigcie i przytrzymanie przez
okoto 5 sekund przycisku reset.

6. INSTALACJA KARTY PAMIECI

Gniazdo karty pamigci microSD znajduje si¢ pod pokrywka, na spodniej stronie obudowie kamery.

Aby zainstalowa¢ karte pamigci nalezy:
1. Odlaczy¢ zasilanie kamery, odkreci¢ dwa wkrety mocujace pokrywke
2. Zdja¢ pokrywke uwazajac, by nie zgubi¢ ani nie uszkodzi¢ uszczelki znajdujacej si¢ pod nig

3. Otworzy¢ blokadg karty przez przesuniecie jej w kierunku wskazanym strzatka i podniesienie

=
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4. Zainstalowac karte pamigci w sposob pokazany ponize;j:

=

5. Zamkna¢ blokade karty, lekko docisng¢ i przesung¢ w kierunku przeciwnym niz pokazany w
pkt. 3. Zamontowac¢ pokrywke uwazajac uwage na prawidtowe utozenie uszczelki.

6. Podlaczy¢ zasilanie kamery. Po uruchomieniu si¢ kamery karta pamigci zostanie rozpoznana i
jej status bedzie mozna sprawdzi¢ w zaktadce ,,Urzadzenie -> Karta SD”
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