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IMPORTANT SAFEGUARDS AND WARNINGS

THE PRODUCT MEETS THE REQUIREMENTS CONTAINED IN THE FOLLOWING DIRECTIVES:

DIRECTIVE 2014/30/EU OF THE EUROPEAN PARLIAMENT
c € AND OF THE COUNCIL of 26 February 2014 on the harmonisation of the

laws of the Member States relating to electromagnetic compatibility
(OJ L 96, 29.3.2014, p. 79-106, with changes)

AND OF THE COUNCIL of 4 July 2012 on waste electrical and electronic

B E DIRECTIVE 2012/19/EU OF THE EUROPEAN PARLIAMENT
equipment (WEEE) (OJ L 197, 24.7.2012, p. 38—71,with changes)

DIRECTIVE 2011/65EU OF THE EUROPEAN PARLIAMENT
AND OF THE COUNCIL of 8 June 2011 on the restriction of the use

of certain hazardous substances in electrical and electronic equipment
(OJ L 174,1.7.2011, p. 88110, with changes)

Information
The device, as a part of professional CCTV system used for surveillance and control, is not designed
for self installation in households by individuals without technical knowledge.

Excluding of responsibility in case of damaging data on a disk or other devices:
The manufacturer does not bear any responsibility in case of damaging or losing data on a disk or other
devices during device operation.

WARNING!

PRIOR TO UNDERTAKING ANY ACTION THAT IS NOT DESCRIBED FOR THE GIVEN
PRODUCT IN USER’S MANUAL AND OTHER DOCUMENTS DELIVERED WITH THE
PRODUCT, OR IF IT DOES NOT ARISE FROM THE USUAL APPLICATION OF THE
PRODUCT, MANUFACTURER MUST BE CONTACTED UNDER THE RIGOR OF EXCLUDING
THE MANUFACTURER’S RESPONSIBILITY FOR THE RESULTS OF SUCH AN ACTION.

il
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IMPORTANT SAFEGUARDS AND WARNINGS

WARNING!

THE KNOWLEDGE OF THIS MANUAL IS AN INDESPENSIBLE CONDITION OF A PROPER DEVICE
OPERATION. YOU ARE KINDLY REQUSTED TO FAMILIRIZE YOURSELF WITH THE MANUAL
PRIOR TO INSTALLATION AND FURTHER DEVICE OPERATION.

WARNING!

USER IS NOT ALLOWED TO DISASSEMBLE THE CASING AS THERE ARE NO USER-
SERVICEABLE PARTS INSIDE THIS UNIT. ONLY AUTHORIZED SERVICE PERSONNEL MAY OPEN
THE UNIT.

INSTALLATION AND SERVICING SHOULD ONLY BE DONE BY QUALIFIED SERVICE PERSONNEL
AND SHOULD CONFORM TO ALL LOCAL REGULATIONS.

IMPORTANT SAFEGUARDS AND WARNINGS

1. Prior to undertaking any action please consult the following manual and read all the safety and operating
instructions before starting the device.

2. Please keep this manual for the lifespan of the device in case referring to the contents of this manual is
necessary;

3. All the safety precautions referred to in this manual should be strictly followed, as they have a direct
influence on user’s safety and durability and reliability of the device;

4. All actions conducted by the servicemen and users must be accomplished in accordance with the user’s
manual;

5. The device should be disconnected from power sources during maintenance procedures;
6. Usage of additional devices and components neither provided nor recommended by the producer is forbidden;

7. Mounting the device in places where proper ventilation cannot be provided (e. g. closed lockers etc.) is not
recommended since it may lead to heat build-up and damaging the device itself as a consequence;

8. Mounting the camera on unstable surface or using not recommended mounts is forbidden. Improperly
mounted camera may cause a fatal accident or may be seriously damaged itself. The camera must be mounted
by qualified personnel with proper authorization, in accordance with this user’s manual.

9. Device should be supplied only from a power sources whose parameters are in accordance with those
specified by the producer in the camera technical datasheet. Therefore, it is forbidden to supply the camera
from a power sources with unknown parameters, unstable or not meeting producer’s requirements;

10. Signal cables (conducting TV or / and telemetric signal) should be placed in a way excluding the possibility
of damaging them by accident. Special attention must be paid to cables getting from the camera and
connecting the power supply;

11. To avoid equipment damage, whole TV circuit should be equipped with properly made discharge-, overload-
and lightning protection devices. Usage of separating transformers is advised;

12. Electric installation supplying the device should be designed to meet the specifications given by the producer
in such a way that overloading is impossible;

13. User cannot repair or upgrade the equipment himself. All maintenance actions and repairs should be
conducted only by qualified service personnel;

14. Unplug the camera from the power source immediately and contact the proper maintenance department

when the following occurs:

° Damages to the power cord or to the plug itself;

° Liquids getting inside the device or exposure to strong mechanical shock;

° Device behaves in a way not described in the manual and all adjustments approved by the
manufacturer and possible to apply by user himself, seem not to have any effect;

. Camera or its casing is damaged;

° Atypical behaviour of the camera components can be seen (heard).

15. In necessity of repairs attention to using only original replacement parts (with their parameters in accordance
with those specified by the producer) should be paid. Non-licensed service and non-genuine replacement
parts may cause fire or electric shock.
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FOREWORD INFORMATION

FOREWORD INFORMATION

General Characteristics

Sensor resolution: 2 megapixels

Mechanical IR cut filter, IR operation capability

Min. [llumination from 0 Ix with IR LED on

Wide Dynamic Range (WDR) for enhanced image quality in diverse light conditions

Digital Noise Reduction (DNR) a
Lens with remote focal and focus control, f=2.8mm/F=1.85

Built-in LED illuminator: 1 pc LED

Compression of video stream: H.264/H265/MJPEG

Max video processing resolution: 1920 x 1080

Three independently configurable streams

Stream parameters: compression, resolution, speed and quality defined individually for each video
stream

RTP/RTSP protocol support for video transmission
Two-way audio transmission

Compression of audio stream: G.711

Wireless WiFi and wired LAN connections

Alarm input and output

Hardware motion detection

Hardware sabotage detection (lens shade)

Built-in webserver: camera configuration through the website

Wide range of responses to alarm events: e-mail with attachment, saving file on FTP server,
activation of alarm output

Four privacy zones
Eight definable Region of Interest
Power supply: 12VDC, PoE (Power over Ethernet 802.3af)

Information
The manufacturer reserves the right to printing errors and technical specifications changes
without prior notice.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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TECHNICAL SPECIFICATION

1.2. Technical specification

IMAGE

Image Sensor

2 MPX CMOS sensor 1/2.7” SmartSens

Number of Effective Pixels

1936 (H) x 1096 (V)

Min. lllumination

0.007 Ix/F1.2 - color mode,
0 Ix (IR on) - B/W mode

Electronic Shutter

auto: 1s~1/100000 s

Digital Slow Shutter (DSS) uptols
Digital Noise Reduction (DNR) 3D
Defog Function (F-DNR) yes
Back Light Compensation (BLC) yes
Reduction of image flicker (Antiflicker) yes

LENS

Lens Type

standard, f=2.8 mm/F1.85

DAY/NIGHT

Switching Type

mechanical IR cut filter

Switching Mode

auto, manual, time

Switching Level Adjustment yes
Switching Delay 2~120s
Visible Light Sensor yes

NETWORK

Stream Resolution

1920 x 1080 (Full HD), 1280 x 720 (HD), 704 x 576, 480 x 240,
352 x 288 (CIF)

Frame Rate

25 fps for each resolution

Multistreaming Mode

3 streams

Video/Audio Compression

H.264, H.265, MJPEG/G.711

Number of Simultaneous Connections

max. 4

Bandwidth

8 Mb/s in total

Network Protocols Support

HTTP, TCP/IP, IPv4/v6, UDP, HTTPS, FTP, DHCP, DDNS, NTP, RTSP,
UPnP, QoS, IEEE 802.1X, PPPoE, SMTP

ONVIF Protocol Support

Profile S

Camera Configuration

from Internet Explorer browser
languages: Polish, English, Russian, and others

Compatible Software

NMS

Mobile applications

SuperlLive Plus (iPhone, Android)

WIFI

Network standard

IEEE802.11b, g, n

Band

2.4GHz

Security

WEP, WPA-PSK/WPA2-PSK

Transmission range

upto50m

Antenna

built-in, omnidirectional

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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TECHNICAL SPECIFICATION

OTHER FUNCTIONS
Privacy Zones 4
Motion Detection yes

PIR detector

rangeupto7 m

Region of interest (ROI)

3

Video Content Analysis (VCA)

line cross, zone entrance

Image Processing

90%image rotation, 180°image rotation, mirror effect, corridor
mode, vertical flip, horizontal flip

Prealarm/Postalarm

upto 6s/upto120s

System Reaction to Alarm Events

e-mail with attachment, saving file on FTP server, saving file on SD
card, alarm output activation

IR LED

LED Number 1

Range 10 m

Angle 120°

Smart IR yes (software support)
INTERFACES

Audio Input/Output

built-in microphone/speaker

Alarm Input/Output

1 (NO/NC)/1 relay type

Network Interface

1 x Ethernet - RJ-45 interface, 10/100 Mbit/s
Wireless (WiFi)

Memory Card Slot

microSD - capacity up to 128GB

INSTALLATION PARAMETERS

Dimensions (mm)

63 (W) x 109 (H) x 30 (L)
with bracket: 72 (W) x 130 (H) x 72 (L)

Weight 0.2 kg

Enclosure plastic, black and white, wall mount/base in-set included
Power Supply PoE, 12 VDC

Surge protection TVS 4000 V

Power Consumption 2W,3W (IR on)

Operating Temperature -10°C~45°C

Humidity

max. 95%, relative (non-condensing)

range of the network.

The declared range of the WiFi network is based on laboratory research and relates to open
@ spaces. It should be noted, that the materials used for the construction of houses and flats, wall
thickness and electromagnetic field conditions in the immediate surroundings may affect the

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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START-UP AND INITIAL CONFIGURATION

1.3. Camera dimensions

108.5 mm ——

130.0 mm

_f /A ¥
Li 71.7 mm

After you open the package make sure that the following elements are inside:
. IP camera

. Accessories bag

. Quick start guide

e——71.7 mm

1.4. Package contents

Caution:

If the device was brought from a location with lower temperature, please wait until it reaches the
@ temperature of location it is currently in. Turning the device on immediately after bringing it
from a location with lower ambient temperature is forbidden, as the condensing water vapour
may cause short-circuits and damage the device as a result.

Before starting the device familiarize yourself with the description and the role of particular
inputs, outputs and adjusting elements that the device is equipped with. If you have any
problems understanding the manual, please contact the AAT. Self-assembly and commissioning
of the camera is possible, provided that the person has basic knowledge of computer networks
and the use of appropriate tools.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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START-UP AND INITIAL CONFIGURATION

2. START-UP AND INITIAL CONFIGURATION
2.1. Description of camera components and connectors

( N @Eﬁﬁﬁﬁﬁﬁﬂﬂﬂﬂﬁﬂﬂﬁm

= ~,

auaru of 85
IR

LAN DC12V )

A~
s A @unaaﬁ;_‘ nnnﬂmy
16
\ A
1 Lens 9 LAN socket
2 IR LED (infrared illuminator) 10 Loudspeaker
3 Microphone 11 Block of alarm input/output connectors
4 PIR detector 12 12VDC power socket
5 Power indicator 13 Reset/WPS button
6 flashel\ée\}vmz':ggr?r?:;tiir?gn \I/?: iF(éiE'rOSr :cable 14 Memory card slot
Alarm input alarm signaling.
7 Signaling connection to a WiFi network 15 Camera position adjustment
using WPS
8 Light sensor 16 Base

2.2 Power supply connection

When powering the camera from an external 12VDC power supply, make sure that it has the correct
parameters and the power supply plug - the correct polarity. The use of a power source with
inappropriate parameters may result in incorrect operation or damage of the camera.

Center pin: ::\D/ ®90

DC12V

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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START-UP AND INITIAL CONFIGURATION

The camera can also be powered via an RJ45 network connector, using PoE (IEEE 802.3af)
technology. Please, use a network switch or an IEEE 802.3af compliant PoE power supply to power
the camera through the PoE.

Caution:

@ It is forbidden to use — as the camera power source — PoE equipment (adapters, etc.) not
compatible with IEEE 802.3af standard (items called “passive PoE power supply”’). Damages
that results from the usage of improper power supply source are not covered by the warranty.

2.3. Connection of alarm input/output

The camera has one alarm input and output. The alarm input is used to connect a device such as a
motion detector, button, reed switch or photocell. Violation of the input will trigger the alarm and
activate the previously programmed action.

The alarm output enables connection of an external siren and implementation of automatic control
functions, such as switching on lighting.

Mo I Alarm input, configurable: NC or NO

ALAEM |[ ElOCT—1T3 G | Ground (common terminal)
o] I — O | Alarm output terminal, (12VDC/0.1A maks.)

Podlaczenie wejscia alarmowego

trigger contact
ALARM [ G |:| |:|:|:| ‘l_(

Podfaczenie wyjscia alarmowego

signaling device power
supply 12VDC max.

ALAHM[G O
ol o

signaling device
maximum load 0.1A

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.4. Connecting the LAN network cable

To connect to the camera via a wired LAN, insert the LAN cable plug into the LAN socket so that the
plug latch clicks into the socket. Connect the other end of the cable to your switch / router.

2.5. Camera mounting

The camera design allows flexible selection of the place of attachment / installation. The camera can
work when placed on any flat surface or be hung using mounting holes in the foot.

To mount the camera in a hanging position, we recommend you follow the following guidelines:

. Place the template where you want to install the camera. Then drill the holes according to the
template.
. Insert the dowels into the holes and tighten the screws. The screws should protrude a few

millimeters above the wall surface.
. Route and connect the cables to the camera.

. Hang the camera by the mounting base on the screws and make sure it is securely fastened.
Then adjust the camera position.

Caution:

@ The camera is designed for indoor use in living quarters. Using it outdoors, or in rooms with
high humidity such as swimming pools, bathrooms, laundries, etc. may cause the camera to
malfunction or damage.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.6. Starting the camera
2.6.1 Starting with connecting the camera to a wired LAN network

To start the camera, connect the Ethernet cable to the camera's network socket, and the other end to the
switch or router. If your switch or router is not a PoE device, you should also connect a 12VDC power
supply to the camera. The following schemes may help:

. Wired connection using a PoE switch or router:

Switch or router with PoE PC

Camera

..........

v Power supply and data Data transmission
transmission

. Wired connection using a switch or router without PoE and 12VDC power supply:

Switch or router without PoE PC

Camera
Power supply

NoVue

i Data transmission Data transmission

After making connections and starting the camera (which takes about 2 minutes) it is possible to
connect to the camera. Use Internet Explorer to connect to the camera.

After entering the default address in the browser's address bar, wait for the login page to appear. If the
page did not appear, and the browser displayed a connection error message "This page cannot be
displayed", check the compatibility of the IP addresses of the camera and the network in which it will
work and make the appropriate configuration.

To configure the network settings you will need the "NMS IP Tool" application, which can be
downloaded from the product page at www.novuscctv.com.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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START-UP AND INITIAL CONFIGURATION

The default camera network settings are:

@ IP address: 192.168.1.200, network mask: 255.255.255.0, login details: login - root, password -
pass

2.6.1.1 Configuring network settings using a DHCP server

After launching the application and searching for the camera, check the box next to its address. Enter
the login details in the network settings change panel, select "DHCP" in the "IP mode" window (leave
the other fields unfilled) and press the "IP Change" button. After a while, the camera will start with the
new IP address given by the DHCP server built into the router/switch.

a later stage of camera use it is recommended to set a static [P address in it. This will prevent

@ Configuring the camera's IP address using a DHCP server is quick and convenient. However, at
connection loss if the DHCP server changes the camera address.

2.6.1.2 Manual configuration of network settings

We check the IP address in the computer's network settings. Then select a new IP address for the
camera, check if it is not busy (eg using the "ping" command at the command prompt) and change the
camera address in the application. After a while, the camera will start with the new IP address assigned.

After changing the camera's IP address, you should be able to connect to it using Internet Explorer.
Further configuration of the camera is carried out via its web panel (see chapter 3 on page 15).

2.6.2 Starting with connecting the camera to a WiFi network

To start the camera, connect a 12VDC power supply.

Caution:
@ Do not connect the RJ45 network cable. Connecting a network cable disables the WiFi network.

After the camera starts up (which takes up to 2 minutes), press the WPS button on the router. Then,
within two minutes, press the RESET / WPS button on the camera. The process of connecting the
camera to the WiFi network begins, which is signaled by continuous lighting of the "Alarm" LED.
After successful connection the diode goes out. Connection error is indicated by flashing of this LED.

To check which IP address has been assigned to the camera, start the "NMS IP Tool" application, or
connect to the router configuration page and check the camera address in the list of DHCP clients.

Caution:

@ Detailed information about network settings, WPS button operation and assigned address
verification should be available in the router's user manual.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.7 Security recommendations for network architecture and configuration
WARNING!

Below are shown security recommendations for network architecture and configuration of
CCTYV systems that are connected to the Internet to reduce the risk of unauthorized interference
with the system by a third party.

1. Absolutely change the default passwords and user names (if the device gives this possibility) of
all applied network devices (recorders, cameras, routers, network switches, etc.) to the
severely complexity password. Use lowercase and uppercase letters, numbers, and special characters
if there is such possibility.

2. Depending on the available functionality in the order to restrict access to the used network devices at
the administrator account level, it is recommended to configure the users accounts accordingly.

3. Do not use DMZ function (Demilitarized zone) in your router. Using that function you open the
access to recorder system from the Internet on all ports, which gives possibility for an unauthorized
interference with the system.

Instead of DMZ use port forwarding redirect only the ports which are necessary for the performance
of the connection (detailed information about ports of communication in different models of recorders,
cameras, etc. can be found in the operating instructions).

4. Use routers with firewall function and make sure it is enabled and properly configured.

5. It is recommended to change the default network communication port numbers of used devices
if there is such possibility.

6. If used network devices has a UPnP feature and it is not used, turn it off.
7. If used network devices has a P2P feature and it is not used, turn it off.
8. If used network devices support HTTPS protocol for connection, it is recommended to use it.

9. If used network devices support IP filtering for authorized connections function, it is recommended
to use it.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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START-UP AND INITIAL CONFIGURATION

3. CONNECTING FROM A PC WITH A WEB BROWSER
3.1. First connection to the camera

After connecting and configuring the camera, you can connect to it. Enter the camera's IP address in the
address bar of Internet Explorer. After the connection is established, a message will be displayed
informing you that there is no ActiveX add-on required for proper camera operation.

The plugin is not installed or the version needs to be updated, please click Here to download and install. Before installation, please close your browser,

To download it, click on the "Here" link. The "NetIPCamera.exe" download window will be displayed.
Then click the "Run" button.

Do you want to run or save NetIPCamera.exe (2.14 MB) from 192.168.25.28?

# This type of file could harm your computer. Run Save |V¥ Cancel

When the add-on installer window appears, click "Install" button and install the add-on, following the
information displayed by the installer.

The installation of the add-on is one-off, it takes place during the first connection. However, on
subsequent connections, especially after changing the IP address, the browser may display a

@ security alert:

Ta strona sieci Web chce uruchomié nastepujacy dodatek: ,NetlPCamera ActiveX Control Module” z ,Chipspoint Electronics Co., Ltd". =
Jakie jest zagrozenie? Zezwalaj

-

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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WWW INTERFACE - WORKING WITH A CAMERA

3.2. Login screen

After connecting to the camera, the login screen will be displayed. Enter the login and password in
the login fields. You can also change the language of the camera interface.

Name: root

Password: Password

Stream Type: 1920x1080 25fps

Language: English

M Remember me

The “Remember me” option allows you to login to the camera without entering a password. For
security reasons, using this option is not recommended.

After logging in, a password change window will appear.

'
N

Please change the default password

[J Modify Password

New Password

Confirm Password

] Do not show again “ Cancel

For security reasons, it is recommended to change the default password to a highly complicated one
in this step. If you do not intend to change the password at this time, after pressing "OK" the user
will be taken to the remote preview window. The "Cance!" button interrupts the process of logging
into the camera.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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WWW INTERFACE - WORKING WITH A CAMERA

3.3. Remote view window

Novu s Config Search Logout

(YRR Sub stream [ Third stream - B A HOLE®E ﬁ“"@

Qg

l\
|

e @ &l (e[

© O

1. Stream selection buttons for display in the remote preview window

2. Button for selecting the stream buffering level. Available options: Real-time (smallest buffer),
Balanced (default option) and Fluent (maximum buffer).

3. Preview window. Double-clicking the left mouse button on the preview window enables and
disables the display of the image on the full screen.

4. Buttons for selecting the operating mode and configure the camera:

Live - enables preview live stream

Config - displays the configuration panel camera

Search - displays the playback panel of recordings from the memory card
Logout - log off the current user

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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WWW INTERFACE - WORKING WITH A CAMERA

5. Notification Area. Icons displayed here are informing about activated alarms. Activation of a given
alarm is signaled by a cyclical color change of the corresponding icon, from black to red.

'x.‘ - motion detection alarm
- PIR alarm

@J - line crossing alarm

9, - intrusion alarm

(®) _ alarm input actiwation
::$ - scene change alarm
Q - abnormal clarity alarm

@/ - abnormal color alarm

@ - SD card recording icon. Black means that the camera is ready to record on the camera,
but recording is inactive. Red indicates recording is on.

6. Buttons to set the size and aspect ratio
- original size
- maintains the aspect ratio

- adapts to the window

g @ E

- enables full screen

7. Additional features control icons

-
-

e e

- enables/disables live view

- enables/disables the audio transmission from the computer to the camera

s

- enables/disables audio transmission from the camera to the computer

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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CONNECTION FROM A DEVICE EQUIPPED WITH ANDROID SYSTEM

- takes a screenshot and saves to your PC

- enables/disables the recording of video stream on a PC

- zooming in image

oL B @

- zooming out image

4. CONNECTION FROM A DEVICE EQUIPPED WITH ANDROID SYSTEM

To connect to the camera from an Android device, you need to download from the Google store and
install the SuperLive Plus application.

5. RESTORING FACTORY SETTINGS
5.1 Software factory reset

The camera allows to reset its settings to the factory defaults. To restore the camera settings to the
default settings, go to the “Backup and restore” tab (Config -> Maintenance -> Backup and restore).
Then in the "Default Settings" line select the camera options and functions whose settings are not to be
changed and press the “Load default” button.

Resetting to factory settings is also possible with the “NMS IP tool” application. To restore the factory
settings using this application, right-click anywhere in the row with the address of the camera found
and select “Restore default configuration”. Then disconnect and reconnect the camera's power supply
within 30 seconds. The camera will start with the default settings.

5.2 Hardware factory reset

To reset the camera to the factory default settings, use the RESET button located on the back. Press and
hold it for about 5 seconds.

After about 30 seconds you will be able to reconnect to the camera at the default IP address.

@ A description of all camera functions is included in the full user manual on the product page at
www.novuscctv.com

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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UWAGI I OSTRZEZENIA

PRODUKT SPELNIA WYMAGANIA ZAWARTE W DYREKTYWACH:

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2014/30/UE
c € z dnia 26 lutego 2014 r. w sprawie harmonizacji ustawodawstw panstw czton-

kowskich odnoszacych si¢ do kompatybilnosci elektromagnetycznej (Dz.U. L

096 z29.3.2014, str. 79—106, z pdzniejszymi Zzmianami)

—zwana Dyrektywa EMC

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2012/19/UE
z dnia 4 lipca 2012 r. w sprawie zuzytego sprzetu -elektrycznego
1 elektronicznego (WEEE) Dz.U. L 96 z 29.3.2014, str. 79—106,
z pdzniejszymi zmianami) — zwana Dyrektywa WEEE

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2011/65/UE
z dnia 8 czerwca 2011 r. w sprawie ograniczenia stosowania niektorych nie-
bezpiecznych substancji w sprzgcie elektrycznym 1 elektronicznym
(DzU. L 174 z 1.7.2011, str. 88—110, z poZniejszymi zmianami)
- zwana Dyrektywa RoHS

Informacja

Urzadzenie, jako element profesjonalnego systemu telewizji dozorowej stuzgcego do nadzoru i kontroli,
nie jest przeznaczone do samodzielnego montazu w gospodarstwvach domowych przez osoby nie
posiadajace specjalistycznej wiedzy.

Wylaczenie odpowiedzialno$ci w przypadku uszkodzenia danych zawartych na dysku lub innych
urzgdzeniach:

Producent nie ponosi odpowiedzialno$ci w razie uszkodzenia lub utraty w trakcie eksploatacji Produktu
danych zawartych na dyskach lub innych urzadzeniach.

Obowigzek konsultowania si¢ z Producentem przed wykonaniem czynno$ci nieprzewidzianej
instrukcja obshugi albo innymi dokumentami:

Przed wykonaniem czynnosci, ktora nie jest przewidziana dla danego Produktu w instrukcji obstugi,
innych dokumentach dofaczonych do Produktu lub nie wynika ze zwyklego przeznaczenia Produktu,
nalezy, pod rygorem wylaczenia odpowiedzialnosci Producenta za nastgpstwa takiej czynnosci,
skontaktowac¢ sie¢ z Producentem.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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WARUNKI BEZPIECZENSTWA

UWAGA!

ZNAJOMOSC NINIEJSZE] INSTRUKCIJI JEST NIEZBEDNYM WARUNKIEM PRAWIDLOWE]

EKSPLOATACIJI URZADZENIA. PROSIMY O ZAPOZNANIE SIE Z NIA PRZED PRZYSTAPIENIEM DO

INSTALACIJI I OBSLUGI KAMERY.

UWAGA'!

NIE WOLNO SAMODZIELNIE OTWIERAC OBUDOWY URZADZENIA 1 DOKONYWAC ZADNYCH

SAMODZIELNYCH NAPRAW. WSZYSTKIE NAPRAWY MOGA BYC REALIZOWANE JEDYNIE PRZEZ

WYKWALIFIKOWANYCH PRACOWNIKOW SERWISU.

WARUNKI BEZPIECZENSTWA

1. Przed zainstalowaniem i rozpoczeciem eksploatacji nalezy dokladnie zapoznaé¢ si¢ z niniejszg instrukcjg
obstugi i zawartymi w niej wymogami bezpieczenstwa;

2. Uprasza si¢ o zachowanie instrukcji na czas eksploatacji kamery na wypadek koniecznosci odniesienia si¢ do
zawartych w niej tresci;

3. Nalezy skrupulatnie przestrzega¢ wymogow bezpieczenstwa opisanych w instrukcji, gdyz maja one bezposredni
wplyw na bezpieczenstwo uzytkownikow i trwato§¢ oraz niezawodnos¢ urzadzenia;

4. Wszystkie czynnos$ci wykonywane przez instalatorow i uzytkownikow musza by¢ realizowane zgodnie z opisem
zawartym w instrukcji;

5. W czasie czynnos$ci konserwatorskich urzagdzenie musi by¢ odtgczone od zasilania;

6. Nie wolno stosowa¢ zadnych dodatkowych urzadzen lub podzespotéw nie przewidzianych i nie zalecanych
przez producenta;

7. Nie nalezy instalowa¢ tego urzadzenia w miejscu, gdzie nie mozna zapewni¢ wiasciwej wentylacji (np.
zamknigte szafki, itp.), co powoduje zatrzymanie si¢ ciepta i w konsekwencji moze doprowadzi¢ do uszkodzenia
urzadzenia;

8. Nie wolno umieszcza¢ kamery na niestabilnych pow1erzchn1ach lub niezalecanych przez producenta uchwytach.
Zle zamocowana kamera moze by¢ przyczyna groznego dla ludzi wypadku lub sama ulec powaznemu
uszkodzeniu. Kamera musi by¢ instalowana przez wykwalifikowany personel o odpowiednich uprawnieniach
wedtug zalecen podanych w niniejszej instrukcji;

9. Urzadzenie moze by¢ zasilane jedynie ze zrodet o parametrach zgodnych ze wskazanymi przez producenta w
danych technicznych kamery. Dlatego tez, zabrania si¢ zasilania kamery ze zrodet o nieznanych, niestabilnych
lub niezgodnych z wymaganiami okre§lonymi przez producenta parametrach;

10.Przewody sygnatowe 1 zasilajace powinny by¢é prowadzone w sposob wykluczajacy mozliwosé ich
przypadkowego uszkodzenia. Szczeg6lng uwage nalezy zwrdci¢ na miejsce wyprowadzenia przewodow z
kamery oraz na miejsce przytaczenia do zrodla zasilania.

11.W celu uniknigcia uszkodzenia urzadzenia, caly tor wizyjny powinien by¢ wyposazony w prawidtowo
wykonane uktady ochrony przed zaktdceniami, przepigciami i wyladowaniami atmosferycznymi. Zalecane jest
rowniez stosowanie transformatoréw separujgcych.

12.Instalacja elektryczna zasﬂajqca kamere powmna by¢ zaprOJektowana z uwzglednieniem wymagan podanych
przez producenta tak, aby nie doprowadzi¢ do jej przecigzenia;

13.Uzytkownik nie moze dokonywac¢ zadnych napraw lub modernizacji urzadzenia. Wszystkie naprawy moga by¢
wykonywane jedynie przez wykwalifikowanych pracownikoéw autoryzowanego serwisu,

14.Nalezy niezwlocznie odlaczy¢ kamere od Zrodla zasilania i przewodow sygnalowych oraz skontaktowac sie
z wlasciwym serwisem w nastepujacych przypadkach:

. Uszkodzenia przewodu zasilajacego lub wtyczki tego przewodu;
o Przedostania si¢ cieczy do $rodka urzadzenia lub gdy zostato ono narazone na silny uraz mechaniczny;
. Urzadzenie dziata w sposob odbiegajacy od opisanego w instrukcji, a regulacje dopuszczone przez

producenta i mozliwe do samodzielnego przeprowadzenia przez uzytkownika nie przynosza
spodziewanych rezultatow;
. Obudowa zostala uszkodzona;
. Mozna zaobserwowac (lub uslysze¢) nietypowe zachowanie kamery.
15.W przypadku konieczno$ci naprawy urzadzenia nalezy upewnic si¢, czy pracownicy serwisu uzyli oryginalnych
cze$ci zamiennych o charakterystykach elektrycznych zgodnych z wymaganiami producenta. Nieautoryzowany
serwis i nieoryginalne cze$ci moga by¢ przyczyng powstania pozaru lub porazenia pradem elektrycznym.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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INFORMACJE WSTEPNE
1. INFORMACJE WSTEPNE
1.1. Charakterystyka ogolna
o Rozdzielczos¢ przetwornika: 2.0 megapiksele
. Mechaniczny filtr podczerwieni (mozliwos¢ pracy w podczerwieni)
o Czuto$¢ od 0 Ix przy wlaczonym o$wietlaczu IR
o Cyfrowa redukcja szumu (DNR)
o Typ obiektywu: standardowy, f=2.8mm/F=1.85
. Wbudowany o$wietlacz podczerwieni: 1 dioda LED
o Whbudowany webserwer: kompresja i transmisja przez sie¢ strumienia wideo w czasie
rzeczywistym
o Kompresja strumienia wideo: H.264/H265/MJPEG
. Rozdzielczo$¢ przetwarzania wideo: do 1920 x 1080
o Trzy konfigurowalne strumienie

o Mozliwo$¢ definiowania kompresji, rozdzielczosci, predkosci i jakosci oddzielnie dla kazdego
strumienia

o Przesytanie wideo w standardzie RTP/RTSP
o Dwukierunkowa transmisja audio

o Kompresja strumienia audio: G.711

. Lacznos¢ bezprzewodowa WiFi i przewodowa LAN

o Wejscie 1 wyj$cie alarmowe

. Sprzetowa detekcja ruchu

. Sprzetowe wykrywanie sabotazu (zastonigcia obiektywu)

o Mozliwo$¢ definiowania reakcji systemu na zdarzenia alarmowe: wyslanie e-maila

z zalacznikiem, zapis pliku na serwer FTP, aktywacja wyjscia alarmowego
. Cztery strefy prywatnosci
. Zaawansowane funkcje analizy obrazu
o Definiowalne osiem Obszaréw Obserwacji

. Zasilanie 12 VDC lub PoE (Power over Ethernet 802.3af)

Producent zastrzega sobie mozliwos¢ wystapienia bledow w druku oraz zmian parametrow
technicznych bez uprzedniego powiadomienia.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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INFORMACJE WSTEPNE

1.2. Dane techniczne

OBRAZ

Przetwornik obrazu

2 MPX, matryca CMOS, 1/2.7”, SmartSens

Liczba efektywnych pikseli

1936 (H) x 1096 (V)

Czutosc

0.007 Ix/F1.2 - tryb kolorowy,
0 Ix (IR wt.) - tryb czarno-biaty

Elektroniczna migawka

automatyczna: 1 s~ 1/100000 s

Wydtuzona migawka (DSS) dols
Cyfrowa redukcja szumu (DNR) 3D
Funkcja Defog (F-DNR) tak
Kompensacja tylnego swiatta (BLC) tak
Redukcja migotania obrazu (Antiflicker) tak

OBIEKTYW

Typ obiektywu

standardowy, f=2.8 mm/F1.85

DZIEN/NOC

Rodzaj przetaczania

mechaniczny filtr podczerwieni

Tryb przefaczania

automatyczny, manualny, czasowy

Regulacja poziomu przetaczania tak
Opdznienie przetaczania 2~120s
Czujnik $wiatfa widzialnego tak

SIEC

Rozdzielczos¢ strumienia wideo

1920 x 1080 (Full HD), 1280 x 720 (HD), 704 x 576, 480 x 240,
352 x 288 (CIF)

Predkosc¢ przetwarzania

25 kl/s dla wszystkich rozdzielczosci

Tryb wielostrumieniowy

3 strumienie

Kompresja wideo/audio

H.264, H.265, MJPEG/G.711

Liczba jednoczesnych potaczen

maks. 4

Przepustowos¢

tacznie 8 Mb/s

Obstugiwane protokoty sieciowe

HTTP, TCP/IP, IPv4/v6, UDP, HTTPS, FTP, DHCP, DDNS, NTP, RTSP,
UPnP, QoS, IEEE 802.1X, PPPoE, SMTP

Wsparcie protokotu ONVIF

Profile S

Konfiguracja kamery

z poziomu przegladarki Internet Explorer
jezyki: polski, angielski, rosyjski, i inne

Kompatybilne oprogramowanie

NMS

Aplikacje mobilne

SuperlLive Plus (iPhone, Android)

WIFI

Standard sieci

IEEE802.11b, g, n

Pasmo

2.4GHz

Zabezpieczenia

WEP, WPA-PSK/WPA2-PSK

Zasieg transmisji

do50m

Antena

wbudowana, dookdlna

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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INFORMACJE WSTEPNE
POZOSTALE FUNKCIE
Strefy prywatnosci 4
Detekcja ruchu tak
Detektor PIR zasieggdo 7 m
Obszar obserwac;ji (ROI) 3
Analiza obrazu przekroczenie linii, wkroczenie do strefy
obrot obrazu o 90°, obrdét obrazu o 180°, odbicie lustrzane, tryb
Obrdbka obrazu korytarzowy, przerzucenie obrazu w pionie, przerzucenie obrazu w
poziomie
Prealarm/postalarm do65s/do120s

e-mail z zatacznikiem, zapis na FTP, zapis na karte SD, aktywacja

Reakcja na zdarzenia alarmowe .
wyjscia alarmowego

OSWIETLACZ IR

Liczba LED 1

Zasieg 10m

Kat Swiecenia 120°

Smart IR tak (wsparcie programowe)
INTERFEJSY

Wejscia/wyjscia audio wbudowany mikrofon/gtosnik
Wejscia/wyjscia alarmowe 1 (NO/NC)/1 typu przekaznik

1 x Ethernet - ztgcze RJ-45, 10/100 Mbit/s

Interfejs sieciowy Bezprzewodowy (WiFi)

Gniazdo kart pamieci microSD - pojemnos¢ do 128GB

PARAMETRY INSTALACYJNE

63 (szer.) x 109 (wys.) x 30 (dt.)Edytuj ceche

ey ) z uchwytem: 72 (szer.) x 130 (wys.) x 72 (dt.)

Masa 0.2 kg

Obudowa plastikowa, w kolorze czarno-biafym, uchwyt $cienny/podstawa w
zestawie

Zasilanie PoE, 12 VDC

Zabezpieczenia przeciwprzepieciowe TVS 4000V

Pobdr mocy 2W,3W (IRwt)

Temperatura pracy -10°C~45°C

Wilgotnosc maksymalnie 95%, wzgledna (bez kondensacji)

Deklarowany zasieg dziatania sieci WiFi jest oparty na badaniach laboratoryjnych i1 dotyczy
@ otwartych przestrzeni. Nalezy mie¢ na uwadze, ze materialy wykorzystywane do budowy

domow 1 mieszkan, grubo$¢ S$cian i1 warunki pola elektromagnetycznego w najblizszym
otoczeniu moga mie¢ wplyw na ograniczenie zasiggu sieci.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

1.3. Wymiary kamery

~——63.1 mm —

-

108.5 mm ——

130.0 mm

_f I ¥
Li 71.7 mm

Po otwarciu nalezy upewnic si¢ czy w opakowaniu znajduja si¢ nastepujace elementy:

71.7 mm

1.4. Zawartos¢ opakowania

. Kamera IP
. Torebka z akcesoriami montazowymi
o Skrécona instrukcja obstugi.

Uwaga:

Jezeli urzadzenie przyniesione zostalo z pomieszczenia o nizszej temperaturze nalezy odczekac
@ az osiaggnie temperatur¢ pomieszczenia, w ktdrym ma pracowaé. Nie wolno wlacza¢ urzadzenia
bezposrednio po przyniesieniu z chlodniejszego miejsca. Kondensacja zawartej w powietrzu

pary wodnej moze spowodowac zwarcia 1 w konsekwencji uszkodzenie urzadzenia.

Przed uruchomieniem urzgdzenia nalezy zapozna¢ si¢ z opisem i rola poszczegélnych wejsé,
wyjs¢ oraz elementow regulacyjnych, w ktore jest wyposazona kamera. W razie jakichkolwiek
problemow ze zrozumieniem tresci instrukcji prosimy o skontaktowanie si¢ z firma AAT.
Samodzielny montaz i uruchomienie kamery jest mozliwy pod warunkiem posiadania przez
dang osobe podstawowej wiedzy z zakresu sieci komputerowych oraz uzywania odpowiednich
narzedzi.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

2. URUCHAMIANIE I WSTEPNA KONFIGURACJA
2.1. Opis elementow i ztacz kamery

14
K ﬁ @Eﬁﬁﬂﬁﬁﬁﬁﬁﬁﬂﬁﬂﬁﬁm

9

1 10

E ALARM[éE%‘ 11

= &1 w

NP

— b

—— &

STATUS LINK ALARM @ﬂﬂﬁﬂﬂ}-——s]\nnﬂww

16 \

A AN
1 Obiektyw 9 Gniazdo sieci LAN
2 Dioda IR LED (o$wietlacz podczerwieni) 10 Gtosnik
3 Mikrofon 11 Blok ztgcz wejsé/wyjsé alarmowych
4 Detektor PIR 12 Gniazdo zasilania 12VDC
5 Kontrolka zasilania 13 Przycisk RESET/WPS
Kontrolka potgczenia sieciowego:
6 miga przy nawigzaniu potgczenia przez 14 Gniazdo karty pamieci
kabel RJ45
Sygnalizacja alarmu wejscia alarmowego.
7 Sygnalizacja nawigzywania potgczenia z 15 Regulacja potozenia kamery
siecig WiFi z uzyciem WPS
8 Czujnik swiatta 16 Podstawa

2.2 Podlaczenie zasilania

W przypadku zasilania kamery z zewngtrznego zasilacza 12VDC, nalezy zwr6ci¢ uwage, by miat on
wlasciwe parametry, a wtyk zasilacza - wlasciwa polaryzacje. Zastosowanie zrodta zasilania o
nieodpowiednich parametrach moze skutkowa¢ nieprawidtowa pracg urzadzenia lub jego

uszkodzeniem.
Styk srodkowy: +12V
Styk zewnetrzny: GND Q) : :)_@
DC12V

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

Kamera moze by¢ zasilana takze przez gniazdo sieciowe RJ45, przy wykorzystaniu technologii PoE
(IEEE 802.3af). Do zasilenia kamery poprzez PoE nalezy uzy¢ przelacznika sieciowego lub zasilacza
PoE zgodnego ze standardem IEEE 802.3af.

Uwaga:

@ Zabronione jest stosowanie jako zrodto zasilania kamery urzadzen (zasilacze, adaptery itp.) PoE
niezgodnych ze standardem IEEE 802.3af, potocznie nazywanych ,,pasywne zasilacze PoE”.
Uszkodzenia wynikte ze stosowania niecodpowiednich zrddet zasilana nie podlegaja gwarancji.

2.3. Podlaczenie wejsé / alarmowych

Kamera posiada jedno wejscie i wyjscie alarmowe. Wejscie alarmowe shuzy do podtaczenia takiego
urzadzenia jak czujka ruchu, przycisk, kontaktron lub fotokomodrka. Naruszenie wejscia powoduje
wyzwolenie alarmu i aktywuje wcze$niej zaprogramowang akcje.
Wyijscie alarmowe umozliwia podlaczenie zewnegtrznego sygnalizatora 1 realizacje funkcji
automatycznego sterowania, takiej jak np. zalaczanie o§wietlenia.

I Wejscie alarmowe, konfigurowalne: NC lub NO

o _ ’
ALARM |[ Gl|loc— G |Masa (zacisk wspdiny)
© O  |Zacisk wyjscia alarmowego, (12VDC/0.1A maks.)

Podlaczenie wejscia alarmowego

o 1 styk wyzwalajacy

ALAHM[G O
oo ‘l—r

Podfaczenie wyjscia alarmowego

zasilanie sygnalizatora
12VDC maks.

o
ALAHM[G o
ol|lo

sygnalizator
maksymalne obcigzenie 0.1A
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2.4. Podlaczenie kabla sieciowego LAN

W celu potaczenia si¢ z kamerg przez sie¢ przewodowa LAN, nalezy wlozy¢ wtyczke przewodu LAN
do gniazdka sieciowego LAN tak, by zatrzask wtyczki zatrzasnal si¢ w gniezdzie. Drugi koniec
przewodu podlaczamy do posiadanego switcha/routera.

2.5 Montaz kamery

Konstrukcja kamery umozliwia elastyczny wybor miejsca zamocowania/postawienia. Kamera moze u
pracowac¢ postawiona na dowolnej ptaskiej powierzchni lub by¢ zawieszona z wykorzystaniem
otworéw montazowych w stopie.

Aby zamontowa¢ kamerg w pozycji wiszacej, zalecamy postgpowac wg ponizszych wskazéwek:

. Przyl6z szablon w miejscu, w ktorym chcesz zainstalowac¢ kamere. Nastgpnie wywier¢ otwory
na §ruby w $cianie zgodnie z szablonem.

. W16z kotki w otwory 1 wkre¢ wkrety. Wkrety powinny wystawa¢ ponad powierzchni¢ §ciany na
kilka milimetrow.

. Doprowadz i podtacz przewody do kamery.

. Zawie$ kamerg za podstawe montazowg na wkretach i upewnij si¢, ze jest pewnie zamocowana.
Nastepnie wyreguluj potozenie kamery.

Uwaga:

@ Kamera jest przeznaczona do pracy wewnatrz pomieszczen mieszkalnych. Uzytkowanie jej na
zewnatrz, badz w pomieszczeniach o duzej wilgotnos$ci jak baseny, fazienki, pralnie itp. moze
by¢ przyczyna nieprawidtowego dziatania kamery lub jej uszkodzenia.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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2.6. Uruchomienie kamery
2.6.1 Uruchomienie z podlaczeniem kamery do sieci przewodowej LAN

W celu uruchomienia kamery nalezy podiaczy¢ kabel ethernetowy do gniazda sieciowego kamery, a
drugi koniec do switcha lub routera. Jezeli posiadany switch lub router nie jest urzadzeniem PoE, do
kamery nalezy takze podtgczy¢ zasilanie 12VDC. Pomocne mogg by¢ ponizsze schematy:

n o Potaczenie przewodowe wykorzystujace switch lub router PoE:

Switch lub router z PoE PC

Kamera

\/Zasilanie i transmisja danych Transmisja danych

o Potaczenie przewodowe wykorzystujace switch lub router bez PoE i zasilanie 12VDC:

Switch lub router bez PoE PC

Kamera
Zasilacz kamery

Y ~ .
. ;!ﬁ Al

& Transmisja danych Transmisja danych

Po wykonaniu podigczen 1 uruchomieniu si¢ kamery (co trwa do 2 minut) mozliwe jest potaczenie si¢ z
kamera. Do taczenia si¢ z kamerg nalezy uzywac przegladarki Internet Explorer.

Po wpisaniu adresu domyslnego w pasku adresowym przegladarki, nalezy poczeka¢ na wyswietlenie
si¢ strony logowania. Gdyby strona nie pojawila si¢, a przegladarka wyswietlita komunikat o btedzie
potaczenia ,, Nie mozna wyswietli¢ tej strony”, nalezy sprawdzi¢ zgodno$¢ adreséw IP kamery 1 sieci w
ktérej bedzie pracowata i dokona¢ odpowiednich konfiguracji.

Do skonfigurowania ustawien sieciowych bedzie potrzebna aplikacja ,, NMS IP Tool”, ktéra mozna
pobra¢ ze strony produktu na www.novuscctv.com.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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®

Domyslne ustawienia sieciowe kamery to:
Adres IP: 192.168.1.200, maska sieci: 255.255.255.0, dane logowania: login - root, hasto - pass

2.6.1.1 Konfiguracja ustawien sieciowych z wykorzystaniem serwera DHCP

Po uruchomieniu aplikacji 1 wyszukaniu kamery zaznaczamy check-box przy jej adresie. W panelu
zmiany ustawien sieciowych z listy ,, 7ryb IP” wybieramy ,,DHCP” (pozostale pola pozostawiamy

puste) 1 naciskamy przycisk ,, Przeadresuj kamery”. Po chwili kamera uruchomi si¢ z nowym adresem
IP, nadanym przez serwer DHCP wbudowany w router/switch.

®

Konfiguracja adresu IP kamery z uzyciem serwera DHCP jest szybka i wygodna. Jednak na
dalszym etapie uzytkowania kamery zalecane jest ustawienie w niej statycznego adresu IP.
Zapobiegnie to utracie potaczenia, w sytuacji gdyby serwer DHCP zmienit adres kamery.

2.6.1.2 Manualna konfiguracja ustawien sieciowych

W ustawieniach sieciowych komputera sprawdzamy adres IP. Nastepnie wybieramy nowy adres IP dla

kamery, sprawdzamy czy nie jest zajety (np. z uzyciem polecenia ,, ping” w wierszu polecenia) i
zmieniamy adres kamery w aplikacji. Po chwili kamera uruchomi si¢ z nadanym nowym adresem IP.

Po dokonaniu zmiany adresu IP kamery powinno by¢ mozliwe polaczenie si¢ z nig za pomoca
przegladarki Internet Explorer. Dalsza konfiguracj¢ kamery przeprowadza si¢ za posrednictwem jej
panelu www (patrz rozdziat 3 str. 15).

2.6.2 Uruchomienie z podlaczeniem kamery do sieci WiFi

W celu uruchomienia kamery nalezy podtaczy¢ zasilanie 12VDC.

®

Uwaga:
Nie nalezy podtaczac kabla sieciowego RJ45. Podlaczenie kabla sieciowego wylacza sie¢ WiFi.

Po uruchomieniu si¢ kamery (co trwa do 2 minut), nalezy w routerze nacisng¢ przycisk WPS.
Nastepnie, w ciggu dwoch minut nalezy nacisngé przycisk RESET/WPS w kamerze. Rozpocznie si¢
proces dotaczania kamery do sieci WiFi, ktory jest sygnalizowany cigglym $wieceniem si¢ diody

»Alarm”. Po prawidlowym potaczeniu dioda gasnie. Btad potaczenia jest wskazywany miganiem tej
diody.

Aby sprawdzi¢, jaki adres IP zostal przydzielony kamerze, nalezy uruchomié aplikacje ,, NMS IP
Tool”, lub potaczy¢ si¢ ze strong konfiguracyjng routera i sprawdzi¢ adres kamery na liscie klientow
DHCP.

®

Uwaga:

Szczegotowe informacje o ustawieniach sieciowych, dziataniu przycisku WPS 1 weryfikacji
przydzielonych adreséw, powinny by¢ dostepne w instrukcji obstugi routera.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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2.7 Zalecenia dotyczace bezpieczenstwa sieci
UWAGA!

Ponizej zostaly przedstawione podstawowe zalecenia dotyczace budowy oraz konfiguracji
systeméw monitoringu podlaczonych do sieci Internet, pozwalajace ograniczy¢ ryzyko
nieautoryzowanej ingerencji w system przez osoby trzecie.

1. Bezwzglednie nalezy zmieni¢ domys$lne hasta dostgpu oraz nazwy uzytkownikéw (jesli dane
urzadzenia daja taka mozliwo$¢) wszystkich zastosowanych urzadzen sieciowych (tzn. kamery,
routerow, przetacznikéw sieciowych itp.) na hasta o znacznym stopniu skomplikowania. W zaleznosci
od mozliwosci konfiguracji danego urzadzenia zaleca si¢, aby hasto zawieralo: male litery, wielkie
litery, cyfry oraz znaki specjalne.

2. W zaleznosci od dostepnej funkcjonalnosci w celu ograniczenia dostepu do zastosowanych urzadzen
sieciowych na poziomie konta administratora zaleca si¢ odpowiednig konfiguracje kont uzytkownikow.

3. Bezwzglednie zabronione jest wykorzystywanie funkcji DMZ (Demilitarized zone - strefa
zdemilitaryzowana). Zastosowanie tej funkcji otwiera dostep do systemu od strony sieci Internet na
wszystkich mozliwych portach, co w znacznym stopniu ulatwia ewentualng nieautoryzowang
ingerencje w system.

Zamiast wykorzystywania funkcji DMZ nalezy zastosowaé przekierowanie portow. Przekierowane
powinny zosta¢ jedynie porty niezbedne do realizacji potaczenia (szczegdétowych informacji na temat
portow komunikacji w poszczegélnych modelach rejestratoréw, kamer itp. nalezy szukaé w
instrukcjach obstugi urzadzen).

4. Nalezy stosowa¢ routery wyposazone w funkcje zapory sieciowej (Firewall) oraz upewni¢ si¢ ze
funkcja jest wlaczona oraz odpowiednio skonfigurowana.

5. Jesli urzadzenia sieciowe posiadaja takg funkcjonalno$é¢, zalecana jest zmiana domyslnych numerow
portéw wykorzystywanych do komunikacji sieciowe;.

6. Jesli urzadzenia sieciowe posiadaja funkcje UPnP 1 nie jest ona wykorzystywana, nalezy ja
bezwzglednie wytaczy¢.

7. Jesli urzadzenia sieciowe posiadaja funkcje P2P 1 nie jest ona wykorzystywana, nalezy ja wylaczyc¢.

8. Jesli urzadzenia sieciowe obstuguja protokét HTTPS do realizacji polaczen zaleca si¢ jego
stosowanie.

9. Jesli urzadzenia sieciowe obsluguja funkcje filtracji adresow IP uprawnionych do nawigzywania
potaczenia zaleca si¢ jej wykorzystywanie.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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3. POLACZENIE Z KOMPUTERA PC ZA POMOCA PRZEGLADARKI WWW
3.1. Pierwsze laczenie z kamera

Po podtaczeniu i skonfigurowaniu kamery mozna potaczy¢ si¢ z kamerg. W pasku adresu przegladarki
Internet Explorer nalezy wpisa¢ adres IP kamery. Po nawigzaniu potaczenia wyswietli si¢ strona
logowania z komunikatem informujagcym o braku dodatku ActiveX, niezbednego do prawidtowego
dziatania kamery.

The plugin is not installed or the version needs to be updated, please click Here to download and install. Before installation, please close your browser,

Aby go pobra¢, klikamy na link ,,Here”. Wyswietli si¢ okno pobierania dodatku ,,NetIPCamera.exe”.
Klikamy przycisk ,, Uruchom”.

Czy chcesz zapisac lub uruchomi¢ plik NetIPCamera.exe (1,95 MB) z witryny 192.168.1.200?

& Ten typ pliku moze by¢ szkodliwy dla komputera. Uruchom Zapisz |¥ Anuluj

Gdy pojawi si¢ okno instalatora dodatku, klikamy ,, /nstall” 1 instalujemy dodatek, postepujac zgodnie
z informacjami wyswietlanymi przez instalatora.

Instalacja dodatku jest jednorazowa, odbywa si¢ podczas pierwszego potaczenia. Jednak przy
kolejnych taczeniach si¢, zwlaszcza po zmianie adresu IP, przegladarka moze wyswietli¢ alert
zabezpieczen:

@ Ta strona sieci Web chce uruchomid nastepujacy dodatek: ,NetlPCamera ActiveX Control Module” z ,Chipspoint Electronics Co., Ltd". =
Jakie jest zagrozenie? Zezwalaj v

Nalezy wtedy rozwing¢ opcje przy przycisku ,,Zezwalaj” i wybraé opcje ,,Zezwalaj dla

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0.
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3.2. Ekran logowania

Po polaczeniu si¢ z kamerg wyswietli si¢ ekran logowania. W pola logowania wpisujemy login i
hasto. Mozliwa jest tez zmiana jezyka interfejsu kamery.

\EVAUTER root
Hasto: Hasto
LSRG L TERE 1920x1080 25fps

Jezyk Polski

M Zapamietaj login i hasto

Opcja ,, Zapamietaj login i hasto” pozwala na logowanie si¢ do kamery bez koniecznosci podawania
hasta. Ze wzgledow bezpieczenstwa uzywanie tej opcji nie jest zalecane.

Po zalogowaniu pojawi si¢ okno zmiany hasta.

Prosze zmieni¢ domyséine hasto X

[] Modyfikuj hasto A

Nowe hasto

Potwierdz hasto

[] Nie pokazuj S
Anul v
ponownie “

Ze wzgleddw bezpieczenstwa, w tym kroku zalecana jest zmiana domys$lnego hasta, na hasto o
znacznym stopniu skomplikowania. Jesli nie zamierzamy w tym momencie zmienia¢ hasta, po
nacis$nigciu ,, OK " uzytkownik zostanie przeniesiony do okna zdalnego podgladu. Przycisk ,, Anuluj”
przerywa proces logowania do kamery.
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3.3. Widok okna zdalnego podgladu

| »
Nov us Ustawienia Wyszukiwanie Wylogowanie

mstr.poml[smpomz BY A E @ L@ ﬁ""@ u

DEED e e @& Qe

® O

1. Przyciski wyboru strumienia do wyswietlania w oknie zdalnego podgladu

2. Przycisk wyboru poziomu buforowania strumienia do podgladu. Dostepne opcje: Na zywo (bufor
najmniejszy), Standard (opcja domyslna) oraz Phynnie (bufor maksymalny).

3. Okno podgladu na zywo. Dwukrotne kliknigcie lewym przyciskiem myszy na oknie podgladu
wlacza 1 wylacza wyswietlanie obrazu na catym ekranie.

4. Przyciski wyboru trybu pracy i1 konfiguracji kamery:

Podglad - wlacza podglad strumienia na Zzywo

Ustawienia - wySwietla panel konfiguracyjny kamery

Wyszukiwanie - wy$wietla okno odtwarzania nagran zapisanych na karcie pamigci
Wylogowanie - wyloguje aktualnie zalogowanego uzytkownika
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5. Obszar powiadomien. Wyswietlane sg tu ikony informujace o wtaczonych alarmach. Aktywowanie
danego alarmu jest sygnalizowane cykliczng zmiang koloru odpowiedniej ikony z czarnego na
czerwony.

'x.‘ - sygnalizuje alarm detekcji ruchu

- sygnalizuje alarm PIR

@) - sygnalizuje alarm przekroczenia linii

9, - sygnalizuje alarm naruszenia strefy

(®) - sygnalizuje alarm wejécia alarmowego

:::: - sygnalizuje alarm zmiany obserwowanej sceny

A sygnalizuje alarm zaslonigcia obiektywu

G" - sygnalizuje alarm zmiany kolorystyki obserwowanej sceny

s - ikona nagrywania na karcie SD. Kolor czarny oznacza, ze w kamerze jest gotowa do
zapisu karta SD, ale nagrywanie jest nieaktywne. Kolor czerwony oznacza wiaczenie
nagrywania.

6. Przyciski ustawiania rozmiaru i proporcji obrazu

- rozmiar rzeczywisty

Mi:dle| - zachowuje proporcje obrazu

@ - dopasowuje do okna

v
Ly

- wlacza wy$wietlanie na petnym ekranie

7. Przyciski sterujace dodatkowymi funkcjami

L

«» | - wlacza/wyltacza podglad na zywo

L!j - wlacza 1 wylacza transmisje audio z komputera do kamery

#)l | - wlacza i wylacza transmisje audio z kamery do komputera
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- wykonuje zrzut ekranu 1 zapisuje na dysku komputera

- wlacza 1 wyltacza nagrywanie strumienia wideo na dysku komputera

- powiekszanie obrazu (zoom cyfrowy)

o e B @

- zmniejszanie obrazu (zoom cyfrowy) u

4. POLACZENIE Z URZADZENIA Z SYSTEMEM ANDROID

Aby moc taczy¢ si¢ z kamera z urzadzenia z systemem Android, nalezy pobra¢ ze sklepu Google i
zainstalowac¢ aplikacje SuperLive Plus.

5. PRZYWRACANIE USTAWIEN FABRYCZNYCH
5.1 Programowe przywracanie ustawien fabrycznych kamery

Kamera umozliwia resetowanie swoich ustawien do wartosci fabrycznych. Aby przywrdci¢ ustawienia
kamery do ustawien domyS$lnych nalezy przejs¢ do zaktadki , Kopia zapasowa” (Ustawienia ->
Konserwacja -> Kopia zapasowa). Nastepnie w wierszu ,,Fabryczne” nalezy wybra¢ opcje i funkcje
kamery, ktorych ustawienia majg zosta¢ nie zmienione i nacisnaé przycisk ,, Wezytaj domysine”.

Resetowanie do ustawien fabrycznych umozliwia takze aplikacja ,, NMS IP tool”. Aby przywrocic¢
ustawienia fabryczne za pomocg tej aplikacji, nalezy klikng¢ prawym przyciskiem myszy w dowolnym
miejscu na wierszu z adresem wyszukanej kamery 1 wybra¢ opcje ,, Przywroc¢ domysing konfiguracje”.
Nastepnie w ciggu 30 sekund nalezy odlaczy¢ 1 podlaczy¢ ponownie zasilanie kamery. Kamera
uruchomi si¢ z domy$lnymi ustawieniami.

5.2 Sprze¢towe przywracanie ustawien fabrycznych kamery

Do sprzgtowego przywracania ustawien fabrycznych kamery stuzy przycisk RESET umiejscowiony na
tylnej Sciance. Aby przywréci¢ ustawienia domyslne za pomoca przycisku RESET, nalezy wcisna¢ go i
przytrzymac przez okoto 5 sekund.

Po okoto 30 sekundach bgdzie mozna ponownie polaczy¢ si¢ z kamerg na domyslnym adresie IP.

@ Opis wszystkich funkcji kamery jest zawarty w pelnej instrukcji obstugi, zamieszczonej na
stronie produktu na www.novuscctv.com
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