User’s manual
(full)

NVIP-3DN3520SD/IRH-2

NoVus



NVIP-3000 series IP PTZ camera - user manual ver.1.0.

IMPORTANT SAFEGUARDS AND WARNINGS

EMC (2004/108/EC) and LVD (2006/95/EC ) Directives

c € CE Marking

Our products are manufactured to comply with requirements of the following directives and national regulations
implementing the directives:

o Electromagnetic compatibility EMC 2004/108/EC.
° Low voltage LVD 2006/95/EC with further amendment. The Directive applies to electrical

equipment designed for use with a voltage rating of between SOVAC and 1000VAC as well as
75VDC and 1500VDC.

WEEE Directive 2012/19/EU

E/Information on Disposal for Users of Waste Electrical and Electronic Equipment

This appliance is marked according to the European 1000VAC Directive on Waste Electrical and Electronic
Equipment (2002/96/EC) and further amendments. By ensuring this product is disposed of correctly, you will
help to prevent potential negative consequences for the environment and human health, which could otherwise
be caused by inappropriate waste handling of this product.

The symbol on the product, or the documents accompanying the product, indicates that this appliance may not be
treated as household waste. It shall be handed over to the applicable collection point for used up electrical and
electronic equipment for recycling purpose. For more information about recycling of this product, please contact
your local authorities, your household waste disposal service or the shop where you purchased the product.

RoHS Directive 2011/65/EU

Out of concern for human health protection and friendly environment, we assure that our products
ﬂlllls falling under RoHS Directive regulations, regarding the restrictiop of the use of hazardogs
s ccmane o #SUbStances in electrical and electronic equipment, have been designed and manufactured in
i compliance with the above mentioned regulations. Simultaneously, we claim that our products have
been tested and do not contain hazardous substances whose exceeding limits could have negative
impact on human health or natural environment

Information
The device, as a part of professional CCTV system used for surveillance and control, is not designed for self
installation in households by individuals without technical knowledge.

Excluding of responsibility in case of damaging data on a disk or other devices:
The manufacturer does not bear any responsibility in case of damaging or losing data on a disk or other devices
during device operation.

WARNING!
[ H [PRIOR TO UNDERTAKING ANY ACTION THAT IS NOT DESCRIBED FOR THE GIVEN

PRODUCT IN USER’S MANUAL AND OTHER DOCUMENTS DELIVERED WITH THE
PRODUCT, OR IF IT DOES NOT ARISE FROM THE USUAL APPLICATION OF THE
PRODUCT, @ MANUFACTURER MUST BE CONTACTED UNDER THE RIGOR OF
EXCLUDING THE MANUFACTURER’S RESPONSIBILITY FOR THE RESULTS OF SUCH AN ACTION.

All rights reserved © AAT Holding S.A
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IMPORTANT SAFEGUARDS AND WARNINGS

WARNING!

THE KNOWLEDGE OF THIS MANUAL IS AN INDISPENSIBLE CONDITION OF A PROPER
DEVICE OPERATION. YOU ARE KINDLY REQEUSTED TO FAMILIARIZE YOURSELF WITH
THE MANUAL PRIOR TO INSTALLATION AND FURTHER DEVICE OPERATION.

WARNING!
USER IS NOT ALLOWED TO DISASSEMBLE THE CASING AS THERE ARE NO
USER-SERVICEABLE PARTS INSIDE THIS UNIT. ONLY AUTHORIZED SERVICE

PERSONNEL MAY OPEN THE UNIT

INSTALLATION AND SERVICING SHOULD ONLY BE DONE BY QUALIFIED SERVICE
PERSONNEL AND SHOULD CONFORM TO ALL LOCAL REGULATIONS

1. Prior to undertaking any action please consult the following manual and read all the safety and operating
instructions before starting the device.

2. Please keep this manual for the lifespan of the device in case referring to the contents of this manual
is necessary;

3. All the safety precautions referred to in this manual should be strictly followed, as they have a direct
influence on user’s safety and durability and reliability of the device;

4. All actions conducted by the servicemen and users must be accomplished in accordance with the user’s
manual;

5. The device should be disconnected from power sources during maintenance procedures;

6. Usage of additional devices and components neither provided nor recommended by the producer
is forbidden;

7. You are not allowed to use the camera in high humidity environment (i.e. close to swimming pools, bath tubs,
damp basements);

8. Mounting the device in places where proper ventilation cannot be provided (e. g. closed lockers etc.) is not
recommended since it may lead to heat build-up and damaging the device itself as a consequence;

9. Mounting the camera on unstable surface or using not recommended mounts is forbidden. Improperly
mounted camera may cause a fatal accident or may be seriously damaged itself. The camera must be mounted
by qualified personnel with proper authorization, in accordance with this user’s manual.

10. Device should be supplied only from a power sources whose parameters are in accordance with those
specified by the producer in the camera technical datasheet. Therefore, it is forbidden to supply the camera

from a power sources with unknown parameters, unstable or not meeting producer’s requirements;

Due to the product being constantly enhanced and optimized, certain parameters and functions described in the
manual in question may change without further notice. We strongly suggest visiting the www.novuscctv.com
website in order to access the newest manual

Data included in the following user’s manual is up to date at the time of printing. AAT Holding Sp z o.0. holds
exclusive rights to modify this manual. The producer reserves the rights for device specification modification
and change in the design without prior notice.

All rights reserved © AAT Holding S.A
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START-UP AND INITIAL CAMERA CONFIGURATION

1. START-UP AND INITIAL IP CAMERA CONFIGURATION

1.1. Overview

Following manual for IP Cameras NVIP-3000 series contains detailed information about camera
connection and operation, main page introduction, system related settings and camera settings.

Note

In this document you can find all available functionality present in described series of cameras.
Depending on camera model some features might be unavailable or unsupported.

1.2. Starting the IP camera

To run NOVUS IP camera you have to connect ethernet cable between camera and network switch and
you have to connect 24 VAC power adaptor, at least 30W.

Initialization process takes about 2 minutes. Then you can proceed to connect to the camera via web

browser.

The recommended way to start an [P camera and perform its configuration is connect directly to the
network switch which is not connected to other devices.

To obtain further information about network configuration parameters (IP address, gateway, network
mask, etc.) please contact your network administrator.

. Network connection using external power supply and network switch

1P Camera Network Switch
Computer
- = i -J.-

NoVus

| ]
[ ]
| ]
- .
™ lllllllllllll'a
u = Network

- m transmission
u m

EEE EEEEEEEEEEEEEEER
Network transmission
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START-UP AND INITIAL CAMERA CONFIGURATION

o Network connection using external power supply, directly to the computer.

IP Camera

Network transmission - cross over cable

1.3. Initial configuration via the web browser

The default network settings for IP PTZ cameras 5000 series are :
1. IP address = 192.168.1.200

2. Network mask - 255.255.255.0

3. Gateway - 192.168.1.1

4. User name - root

5. Password - pass

Knowing the camera’s IP address you need to set PC IP address appropriately, so the two devices can
operate in one network subnet (e.g. for IP 192.168.1.1, appropriate address for the camera is from range
192.168.1.2 to 192.168.1.254, for example 192.168.1.60). It is not allowed to set the same addresses for
camera and PC computer

You can either set a network configuration (IP address, gateway, net mask, etc.) of NOVUS IP camera
yourself or select DHCP mode (DHCP server is required in this method in target network) by using
web browser or by NMS software. When you use DHCP server check IP address lease and its linking
with camera MAC address to avoid changing or losing IP address during device operation or network/
DHCP server breakdown. You have to remember to use a new camera IP address after changing
network parameters.

After network setting configuration has been done, the camera can be connected to a target network.

All rights reserved © AAT Holding S.A
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NETWORK CONNECTION VIA WEB BROWSER

2. NETWORK CONNECTION VIA WEB BROSWER
2.1. Recommended PC specification for web browser connections

Requirements below apply to connection with an IP camera, assuming image display in 1920x1080
resolution and 30 fps speed.

1. CPU Intel Core i3 3GHz or faster

2. RAM Memory min. 4 GB

3. VGA card (any displaying Nvidia GeForce 512MB Ram or equal)
4. OS Windows 7/ 8/8.1/10

5. Network card 100/1000 Mb/s

2.2. Connection with IP camera via web browser

Enter camera IP address in the address bar. When user connect to the camera, web browser will
download the applet for displaying images from the camera. In Internet Explorer it may be necessary to
accept an ActiveX control. To do this, click the right mouse button on the message, select "Install
Active X control" and click Install. After successfully NetIPCamera plug in downloading run and
install it on a computer.

Name:

Password:

SR 20481536 25fps

Language: English

All rights reserved © AAT Holding S.A

8



NVIP-3000 series IP PTZ camera - user manual ver.1.0.

NETWORK CONNECTION UTILIZING WEB BROWSER

If the installation fails, changing security settings for the IE browser is required. In order to do that,
please choose: Tools > Internet options > Security tab > Custom level and:

o Under Download unsigned ActiveX controls - select either Enable or Prompt

o Under Initialize and script ActiveX controls not marked as safe - select Enable or Prompt

User can also add the camera’s IP address to “trusted zone” and set lowest security level for it.

In addition, when applet is working in Windows Vista/7 the ActiveX it may be blocked by Windows

Defender or User account control. In such case user should allow to run this applet, or simply disable
these functions.

After successful installation login window will be displayed. Default user is root and default password
is pass. For safety reasons, it is recommended to change default user name and password.

MName:
Password:

Stream Type: 1280x960 25fps

Language: English

Remember me

All rights reserved © AAT Holding S.A
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NETWORK CONNECTION VIA WEB BROWSER

NOTE: If user is running Windows 7/8 with Internet Explorer 11, the ActiveX applet can be blocked
through browser security settings. In this situation, you should: add the IP address of the camera to the
view of compatibility (Tools -> Compatibility View Settings, click Add).

Compatibility View Settings =

wﬁ Change Compatibility View Settings

Print

File b Add this website:

Zoom (100%) 3 192, 168.200.202] Add
Safety 3 Websites you've added to Compatibility View:

Remove

Add site to Start menu
View downloads Ctrl+)
Manage add-ons

F12 Developer Tools

Compatibility View settings
Display intranet sites in Compatibility View

Report website problems Use Microsoft compatibility lists
Learn more by reading the Internet Explorer privacy statement

Internet options

About Internet Explorer

Then, in the security settings, add the camera address to trusted sites and lower the security level to a
minimum.

r

EI @ Internet Options ® =2

= n Gener, | Security ‘P vacy I Content I Connections | Programs | .ﬂdvano&dl
L
Print Select a zone to view or chang i oo,
. ] r 4
: @ &[V|O
] ' 4
Zoom (100%) [ Internet  Local intranet )| Trusted sites || Restricted
sites I

Saf ] Trusted sites

f This zone contains websites that you
. v trust not to damage your computer or
Add site to Start menu your files.

View downloads Ctrl+) Trusted sites ==

Manage add-ons
f ‘fou can add and remove websites from this zone. All websites in

F12 Devel oper Tools L 4 thiz zone will use the zone's security settings.

Goto pll"lﬂEd Hir= Add this website to the zone:

Compatibility View settings hitp://192.168.200.202 |

Websites:

Beaymashasialnsibocppanislas

! B Remove
Internet options
out Intern plorer
I DR}qulre server verification (https:) for all sites in this zone

I Close I

All rights reserved © AAT Holding S.A
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NETWORK CONNECTION UTILIZING WEB BROWSER

Internet Options @

Genera | Security | Mrivacy | Content | Comnections | Programs | Advanced |

Select & zone to view or chanog.gs

(S

Internet  Local intranet | Trusted sites

T e e
/' Thie zone contsins websites that you s

W' trustnot to damage your computer or
your files.

Security level for this zone

Allowed levels for this zone: Al

Low
- Minimal safeguards and warning prompts are provided

- Mpst content iz downloaded and run without prompts

- MY active content can run

— - Mbpropriate for sites that you absolutely trust

[T Enable Pritected Mode {requires restarting Internet Explorer)

[ Custom level... H Default level ]

’ Reset all zones to default level ]

. e

After making the changes, restart the browser, re-connect to the camera and log on.

All rights reserved © AAT Holding S.A
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WWW INTERFACE - WORKING WITH IP CAMERA

3. WWW INTERFACE - WORKING WITH IP CAMERA
3.1. Displaying live video

Config Search Logout

. o

-

_,.—“__-i—_,-g

B " [Oremeseded

3. 4. 5.

1. Option tabs

Live - live view

Config - advenced config

Search - records menu

Logout - logout from camera

2 Live stream settings

Selection of the stream displayed in Live View, as well as the delay of the displayed image.

3. Live view size

Orginal Size Automatic size
Fit to screen Full screen

All rights reserved © AAT Holding S.A

12



NVIP-3000 series IP PTZ camera - user manual ver.1.0.

WWW INTERFACE - WORKING WITH IP CAMERA

4. Camera Functions

G Live view on/off Video Recording ',ﬂ." Motion detection
@ Mic. on/off PTZ control on screen (o) Alarm
#)ll | Sound on/off @ Digital zoom
(=] Get snapshoot m PTZ Menu

5. PTZ Menu
vy A ¥ 4 - Optical zoom
i K I PTZ control j & Py
LAV 4 Sharpness value

ea @ Iris

— ® + PTZ control speed

O Autoscan

Wiper (option not supported)

D

IR mode (ON/OFF/AUTO)

Random Scan

>3
& Group Scan

Preset Menu

® =
Track Menu
Presetl B o . Cruise Menu
Preset2
Preset3 Delete Preset
Presetd Call Preset
Prenes Save Preset

All rights reserved © AAT Holding S.A
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SETTINGS

4. SETTINGS

Image

0

B Alarm Network Security

Maintenance

p

4.1 System

4.1.1 Basic information

The menu displays basic information about the camera, such as device type, brand, software version,
software build date (date of creation of the software version), kernel version, hardware version, onvif
version, OCX version, MAC address, version of the PTZ and camera type.

Config Home » System » Basic Information

Device Type |NVIP—3DN35205D
Brand |Nc+*-.-’u5
Software Version |4.D.1.1(5843)

Software Build Date |2{JlE—D?—06

|
|
|
|
Kernel Version 120150923 |
Hardware Version |10 |
Onvif Version 2.3 |
OCX Version 1097 |
MAC | 00:1B:9D:AF:00:D1 |
PTZ Version V2,011 |
Camera Type [M320M |

All rights reserved © AAT Holding S.A
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SETTINGS
4.1.2 Date and Time
Zone
Config Home » System » Date and Time
m Date and Time
Time Zone: |GMT+DS (Beijing, Hong Kong, Shanghai, Taipei) i
L] DST

The user selects the time zone for his own region, and also selects the option DST (daylight saving)

Date and Time

Config Home » System » Date and Time

Zone QDEICELGRING

Time Mode:

) Synchronize with NTP server

@ Synchronize with computer time

Date: [2016-09-01 Time: [09:44:53

O Set manually

| =

User can choose type of time synchronization

Synchronize with NTP - the camera uses connection to the NTP server to update the current date and
time

Synchronize with PC - camera synchronizes time with the current time of the computer

Set manually - manually set the time and date

4.1.3 Local config
The tab is used to define the directory in which photos and videos being saved (default is:
C:\Users\user_name\Favorites). Additionally, there is the option to disable sound recording, on

records.

All rights reserved © AAT Holding S.A
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4.2 Image
4.2.1 Video/Audio
Video
Index Stream Resolution Frame Rate Bitrate Bitrate(Kbps) Video I Frame Video Profile
2048x1536 | 125 |fcBr  v| 2048 - vii2s |IH265 ™ v
2 Sub stream  |640x480 vl |25 | [cer v 512 v v |25 H265 v v
3 Third stre.. |640x480  “| [25 [cBR V] 512 v v| 25 [H265 V| v
[] Video encode slice split Stream for snapshot |2 V| Size: (640x480)

Stream - name of streams

Resolution - resolution selection for each stream. Depending on the stream different resolutions are
available.

Frame Rate - defining the maximum number of frames per second for a given stream
Bitrate - camera has two modes available for streaming live video VBR and CBR

VBR - variable stream size depends on the amount and rate of change occurring in the image
CBR - constant stream size defined by the user

Bitrate (Kbps) - available only on CBR mode, depending on the camera model, select the value of the
bandwidth stream. The image quality will changes depending on the selected value.

Video - available only on VBR mode, available options: Highest, High, Medium, Low and Lowest.
Bitrate values will change depending on the option selected.

| Frame - define key frame intervals, range from 25 to 100. The default setting: 25
Video - type of encoding stream, possible types of coding: H264 / H265

Profile - choice of stream profile of the possible options available: High profile, Main profiles, Base
Line.

Video encode slice split - mode off by default.
Stream for snapshoot - User can select the snapshoot quality from 3 possible resolution.

Audio
Audio settings allow to choose the Audio Codec and input selection (LIN / MIC)

Config Home » Image » Video/Audio

Audio
Encoding

|G711A v Type of Audic [MIC ~

All rights reserved © AAT Holding S.A
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SETTINGS
4.2.2 OSD
Information display on screen in live view camera.
Config Home » Image » OSD
Date Format [DD/MM/YYYY v

Show Timestamp

Device Name |Novus CAMERA |

Show Device Name

OSD Content

[ Show OSD

Save

The camera has the ability to display the following information on the displayed image:

Date format - camera displays the current date in a user selected format (YYYY /MM / DD, MM /
DD/YYYY,DD/MM/YYYY)

Device name - Display settings OSD information on the background of the camera image.

OSD contents - an additional OSD string you can put on the displayed image.

Each of the selected values can be moved by dragging it to the image displayed across the screen.

All rights reserved © AAT Holding S.A

17



NVIP-3000 series IP PTZ camera - user manual ver.1.0.

SETTINGS

4.2.3 Camera Setup

Config Home » Image » Camera Setup

BLC O Enable  ® Disable
Color Level ®
Brightness ® m
Sharpness O @ 10
3D DNR [Auto v|
Fog O ® 2
Focus Limit [1m v|
Zoom Display

Zoom Speed

AE Mode [Auto v :
| | Camera Initial
White Balance Auto v
Set North
Mirror [Disable v| PAL/NTSC [50HZ v|
IR sensitivity  |Mid v|

BLC - back light compensation function, disabled by default

Colour level - set the color saturation of the 0-7 range

Brightness - adjusts the brightness of the image with the range 0-14

Sharpness - adjusts the sharpness of 0-20, disabled by default

3D DNR - DNR (Digital Noise Reduction) level settings, possible options: Auto, Low, Medium, High
Fog - for enhanced visibility in case of fog, the settings in the range of 1-4, disabled by default
Focus Limit - set the distance limit at which the camera will not focus, if on current screen show new
object, possible options: 30cm, 1m, 1.5m, 3m, 5m, 10m.

Zoom Display - option to display the optical zoom on the displayed image.

Zoom speed - option to change value of optical zoom speed, the available range 1-3.

Camera initial - positioning optical zoom camera module.

Set North - unsupported feature

All rights reserved © AAT Holding S.A
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SETTINGS

PAL / NTSC - switching between PAL and NTSC modes

Exposure - option to change operating mode of auto exposure from following: Auto, Brightness,
Shutter, Aperture, Manual mode. Depending on the selected mode, there are additional
configuration options such as Brightness, Shutter, Aperture, Gain.

White Balance - set the white balance depending on the observed area, possible settings: Indoor,
Outdoor, Manual

AGC - Auto Gain level setting 1-15

Mirror mode - option to change display settings available modes: Mirror Image, Rotate, Flip.

Day / Night Mode - option to change illumination mode, switching between Auto/Day/Night, also
ability to set the Schedule, the default mode is Auto.

IR sensor sensitivity - sensitivity of IR sensor options: Low, Medium, High, Set - in the mode set,

the user manually determines the level (threshold on, threshold off) at which the IR will be switched.

Default - Return to default settings of camera

Restart - reset the changes made to the last saved state

All rights reserved © AAT Holding S.A
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SETTINGS

4.3 PTZ
4.3.1 Settings

Config Home » PTZ » Setting

PTZ Settings [ES4ES

Auto PTZ Flip |On v
Language |Eng|i5h V|
Menu Keeping Time |lef V|

PTZ settings

Auto PTZ Flip- camera after reaching the lower limit of the movement perform 180° image rotation
Language - user can choose language in OSD menu called by command PRESET 95

Menu Keeping Time - the function is disabling OSD menu after a period of specified time (15 sec - 2
min)

Other
A four-digit password to gain access to the OSD menu, other than the administrator.

WARNING!

The camera has a built-in OSD menu invoked by using the PRESET 95. The menu is accessed from the
normal user, and allows to change configuration of the camera. It is recommended to use a four-digit
password in order to reduce the possibility of changes to the settings by users who do not have
administrator rights.

4.3.2 Restore

The camera has two options for restoring the PTZ

RESET - camera cancel all PTZ activities (patrols, route), and erase function of the park (the camera
does not erase set presets and patrols).

CLEAR - completely delete all PTZ settings and restore the factory settings.

All rights reserved © AAT Holding S.A
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SETTINGS

4.3.3 PTZ Setup
Preset

Config Home » PTZ » Dome Function

mouise Group Trace Task Alarm Home Position

Modify Name

D Preset Name Action

- PRESETO01 [@:1]] Save Position

;]

Delete

T
.
:

Y A ¥ m 12
«m > 2 A
b vaw 0o
- o +

The tab allows to configure presets (programmable shots) in the camera. In order to define it user need

to press Create button, and following window will appear:

Create preset

ID 1

Preset Name  |PRESET001]

x|

o | o

User defines the next preset number and its name (letters and numbers). After pressing the OK button,

the preset is added to the list of existing presets.

Saved presets can be called, modified by changing the area to be observed and then pressing the Save

button position, or deleted by using the Delete button.

WARNING!

If user use the standalone recorders NOVUS®, nr of preset recorded by the recorder corresponds to
preset of the camera. The recorder, however, does not recognize the presets previously saved in the

camera by the user.

All rights reserved © AAT Holding S.A
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SETTINGS

C r u i S e

Config Home » PTZ » Dome Function

PresetGroup Trace Task Alarm Home Position

Cruise Name Action

CRUISE002

The camera has a function that allows to create a patrol scheme observation composed by 16 shots of
Presets. Using the Create button, the user adds a new patrol to the existing list. A window appears in
which after entering the Patrol name, user can add presets using the Add preset button.

Create cruise X
Cruise Name |Cruise| ®
Preset List
Preset Name Time Speed

ox | concl |

In the new window, user can add next presets defined by user earlier.

All rights reserved © AAT Holding S.A
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SETTINGS

Choose preset X
Preset Name |PRESET001 v|
Time 5 Seconds -
Speed |1 V|

o | o

User select its duration (5 sec - 4 min), and the speed at which camera will move to the specific preset
(1 - 8). After adding all the interesting presets press the OK button. Defined patrol will be displayed
along with the other patrols the left menu patrols.

The user can also modify existing patrols to change therein with the preset settings, duration and speed.

In order to call the patrol set press the Start button. To stop the patrol, press the Stop button.

Group

Config Home » PTZ » Dome Function

Preset  Cruise m Trace Task Alarm Home Position

ID Cruise Action

1 CRUISE001

2 CRUISE002

B R

7 No «m > 2 A

8 No b VY 4 B O
- ol +

The camera has function to connect several patrols in the sequence. To do this, open the Group tab and
add existing Patrols to the list that appears.

All rights reserved © AAT Holding S.A
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WWW INTERFACE - WORKING WITH IP CAMERA

Trace

Config Home » PTZ » Dome Function

Preset Cruise  Group Task Alarm Home Position

1D Trace Action

2 TRACEZ2 Edit Trace

3 No Add Trace

4 No Add Trace

vV A ¥ 3
4 B> L A
b VvV 4 0 O
- o +

The camera has features programmed route observation. This feature allows to record PTZ moves (up
to 180 sec.). To set the trace, press the Add Trace button (on the lower right corner counter appears)
and then use PTZ panel to record trace. After the recording is finished or timeout, user must Save the
route observation. The route stored appear in the list. Additionally, the panel options are available, Run

Trace, Delete Trace or Stop.
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Task

Config Home » PTZ » Dome Function

Preset Cruise Group Trace Alarm  Home Position

Delete Task Run Task

ID Start Time End Time Function Number

1 00:00 00:00 Preset 1
2 12:00 13:00 Cruise 1
3 13:00 14:00 Trace 1

The camera has a function of assigning specific tasks PTZ in the schedule. To do this, user have to
click Create Task button. A window will appear:

Create Task X
Start Time End Time |00:00 Function Number 0
Task List
Start Time End Time Function Number
12:00 13:00 Cruise
3 13:00 14:00 Trace 1
ox | canel |

Select the Start time event, time, and Stop the task which is to be implemented in the selected time
range. Possible features include: Non (no action), Preset, Patrol Route, Random Scan, within the limits.

To activate the programmed tasks patrol, select Run the task.

WARNING!
To Tasks patrol work properly time-frame for the job can not be applied to another time frame.
Additionally, the camera after the last task of the patrol stay at rest. In order to avoid the inactivity of

camera, use the Home position feature described later.
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Alarm

Config Home » PTZ » Dome Function

Preset Cruise Group Trace Task m Home Position

Condition Mode Call Output

The camera has PTZ function alarm, that triggers the selected preset by the user in the event of an
alarm. To do this, edit an existing preset (default preset 50).

In the window that opens, select the current status of the alarm input (Open / Close) when you change
the camera enters preset. And then the mode (On/Off) of the alarm. User can also select a preset
number that will be triggered in the event of an alarm. The last option is to change the status of the
alarm output of the camera.

Example: When configuring Open/On./50/Off, camera when you use DC voltage (5-12V) at the alarm
input, enters Preset 50 and remains in this preset as long as the input voltage remains. When the voltage
is gone, camera back to the last function that was performed.
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Home Position

Config Home » PTZ » Dome Function

Preset Cruise Group Trace Task Alarm [EEELEESER ST

Run Guard B

Location Preset v| 70
Wait Time 7 (second)

Save

vy A ¥ 2 3%
4« B> A1 A
b VvV 4 0 O
- L +

Home Position allows to call PTZ preset function when the camera for period of time remain idle (max
180s). Select the Run Guard. and then select one of the possible functions of PTZ preset, patrol, route,
Random scanning or scanning limits.

Then set the time after which the camera starts chosen PTZ function. To save your changes, click the
Save button.
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4.4 Alarm
4.4.1 Motion Detection

Alarm Config

To turn alarm on user need to select ENABLE
ALARM option. After that he define time of alarm
(from 5 seconds to 2 minutes). He can also use
TRIGGER E-MAIL option to send alarm pictures
on specific address e-mail, (configuration of e-
mail address look page 34). In same way user can
configure camera to send alarm pictures on FTP
server (configuration of FTP server look page
35).

Config Home » Alarm » Motion Detection

PAEL AUl Arca and Sensitivity  Schedule

Enable Alarm

Alarm Holding Time 20 Seconds|v

Trigger Alarm QOut
[ Alarm Qut

Trigger Email

Email Recipient(s) [JAttach Picture

Email Subject | |

Email Content | |

Trigger FTP

FTP Address [[JAttach Picture

Save

Area and Sensibility

For proper motion detection user need to define zone for alarm. Use the slider to choose sensitivity of

camera depends of needs. To add areas user need to click DRAW button and then select area on the
preview. There is also a possibility to select SELECT ALL button or CLEAR ALL. Last option is
INVERT button which switch selected zones with non selected areas.

Config » Alarm » Motion

Alarm Config EEEERLEENEANSE Schedule

Sensitivity Low ——(®==—= Ligh 5

m ® Add O Erase
Select All Clear Al

All rights reserved
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Schedule

The camera has the possibility of scheduling alarms. To do this, user need to go the schedule tab, and
set the hour record for each day of the week. For this purpose, use buttons ERASE or ADD for
specific hours of the day (camera displays the time intervals in which the schedule is active, eg. 00:00 -
11:30) or introducing time range manually using the button MANUAL INPUT

Additionally, there is the possibility add holidays to the schedule in order to introduce the date in the
format MM/DD and then configure, schedule to defined days. At the end, click the SAVE button.

Config » Alarm » Motion

Alarm Config  Area and Sensibility JRsyl=lI[=]

Week Schedule
o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
1
[

® Erase O Add

Sun. I

00:00-11:30, 13:15-24:00 Manual Input
" | a3 v s g e e o b By 18 Y g0 [i0.01
on. L

00:00-08:15, 09:30-24:00 Manual Input

¢ 1 2 3 4 5 & 7 8 9 10 11 12 13 14 15 16 17 18 18 20 21 22 23 24

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 ]
Tues. | l

00:00-08:15, 17:00-24:00 Manual Input

0 1 2 3 4 5 & 7 8 g M 11 12 13 14 15 18 17 18 18 20 21 12 23 24

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 ]
Wed. [ |

00:00-06:45, 11:15-24:00 Manual Input

0 1 2 3 4 5 & 7 8 ] 0 11 12 13 14 15 16 17 18 1% 20 21 22 23 24

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 ]
Thur. [ |

00:00-10:00, 12:30-24:00 Manual Input

¢ 1 2 3 4 5 & 7 & 9 10 1 12 13 14 15 16 17 18 19 20 21 22 323 24
i 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 |
00:00-08:00, 10:15-24:00 Manual Input

¢ 1 2 3 4 5 & 7 & 9 10 1 12 13 14 15 16 17 18 19 20 21 22 323 24
L 1

[

00:00-05:30, 09:00-24:00 Manual Input

Holiday Schedule

0 1 2 3 4 5 & 7 8 5 10 11 12 13 14 15 1 17 18 18 20 21 22 23 24
i
[

00:00-12:00, 14:00-24:00 Manual Input
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29



NVIP-3000 series IP PTZ camera - user manual ver.1.0.

WWW INTERFACE - WORKING WITH IP CAMERA

4.4.2 Alarm input

Sensor

The camera has an alarm input which
can be configured by the user.
Activating the alarm input is available
after connect DC voltage (5-12V) to the
ALM-INT and ALM-GND connectors.
And then select menu options supported
input type (NO or NC).

Determine the duration (Postalarm) and
define the name of the connected sensor.
Additionally, it is possible to give power
to the alarm output of the camera.
Another option is to send to the
respective alarm e-mail address or FTP
Server.

Schedule

Camera has the option Schedule, which allows you to define the time at which the alarm may occur.

Config Home » Alarm » Alarm In

Sensor

Alarm Type

Alarm Helding Time 30 Seconds|

Sensor Mame

Enable Alarm
Ll Alarm Qut

I Trigger Email

[ Trigger FTP

Schedule
O Erase ® Add
Week Schedule
] 1 2 3 4 5 [ 7 8 9 10 11 12 13 14 15 16 17 18 15 20 21 22 23 24
[ S S S S D S S W S S S S S S S T T S ST
Sun. | ]
00:00-24:00 Manual Input
0 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
BT DU ST T T D S S S D U DT U T S ST S D I T ST
Mon. L |
00:00-24:00 Manual Input
o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 15 20 21 22 23 24
| T S S S T S S T S T S S N S S R A T T
Tue. | 1
00:00-24:00 Manual Input
o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 15 20 21 22 23 24
PP R SN S TR T T SR S W S P S W W S P W T W WA WY
Wed. | ]
00:00-24:00 Manual Input
o 1 2 3 4 5 [ 7 8 9 10 11 12 13 14 15 16 17 18 15 20 21 22 23 24
| T S T U B S U S T P VU U P S P S S T ]
Thu. | 1
00:00-24:00 Manual Input
0 1 2 3 4 5 6 7 8 0 11 12 13 14 15 16 17 18 19 20 21 22 23 24
. [T TN DU ST ST S DU S ST S DU U DU P VU U S D DN U D DU U
Fri. | 1
00:00-24:00 Manual Input
0 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
T S S T T S S E S S P S S S S S S S T ]
Sat. | |
00:00-24:00 Manual Input
Holiday Schedule
o 2 3 4 5 & 7 8 9 W 11 12 13 14 15 1 17 18 15 20 21 22 23 24
\ B e
00:00-24:00
| save |
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4.4.3 Alarm output

The camera has a configurable alarm output, which allows you to launch an external alarm. Connect
the device to the Alarm Output (ALM-OPEN, ALM-COM).

Then configure the alarm on time and the state of the relay output

Config Home » Alarm » Alarm Out

Alarm Out Alarm Holding Time Manual Operation

alarmQOutl | |3ﬂ Seconds V| “ m
N
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4.5 Network
4.5.1 TCP/IPv4
IP Config PPPE Config  IP Change Notification Config
There is two possible ways to configure Novus I[P © Obtain an IP address automatically

Config » Network » TCP/IPv4

Camera. First one, camera is automatically @ Use the following IP address

configured by DHCP server. Second one, user

1P Address 192.168.68.10 |
manually define IP configuration of camera.
_ Subnet Mask |255.255.0.0 |
Default Settings:
IP Address 192.168.1.200 Cateway 021681254 |
Subnet Mask 255.255.255.0 ® Obtain DNS server address automatically

Gateway 192.168.1.1

) Use the following DNS server

Preferred DNS Server | |

Caution!

Alternate DNS Server | |

In case of use DHCP server, there is possibility]
camera change IP address every time when in| m
network new device will show up. Finding cameral

would be impossible without specialist software such as NmslpTool. It is recommended to configure
camera manually.

Config » Network » TCP/IPv4
PPPoE Configuration
. . . IP Config Yy H&Jiilsl IP Change Notification Config
Camera can be configured via PPPoE, in this case user have to
. Enable
select ENABLE option and define User Name and Password.

IP Change Notification Config
Camera got option to inform user in case of change IP address. In

. IP Config  PPPoE Config
this case user have to select TRIGGER EMAIL or TRIGGER

Trigger Email

Config » Network » TCP/IPv4

FTP option. If camera address will change, user get information|

about it. [Jalarm1@alarm.com

[TJalarm2@alarm.com
[Jalarm3@alarm.com

Trigger FTP

Address

I www.ftp.serwer.com
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4.5.2 Port

In this tab user can define ports which camera use to communicate with other services such as HTTP,

Data Port or RTSP

4.5.3 DDNS

User can set default server DDNS for the camera after define user name and password. Available
DDNS server list: www88ip.net, www.dns2p.net, www.meibu.com, www.dyndns.com, www.no-

ip.com, dvrdydns, mintdns, www.123ddns.com

4.5.4 SNMP

To configure SNMP user have to choose version of SNMP
(vl, v2 or v3), and configure it according to SNMP manager.

4.5.5 RTSP

RSTP function allows us only to define port that camera use for
video transmission. User can also check path which camera use

for RSTP stream.

Config » Network » Advanced

Port DDNS SNMP QUM UPnP  Email FTP

Enable

Port [554

Address

[] Allow anonymous viewer login (No user name or password required)
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Config » Network » Advanced

SNMP v1/v2
[ Enable SNMPv1
[ Enable SNMPv2Z
Read SNMP Community

Write SMMP Community

Trap Address
Trap Port

Trap community

ENMP vE

[ Enable SNMPv3

Read User Name

Security Level

Authentication Algorithm  ® MDS . SHA
Authentication Password

Private-key Algorithm * DES ' AES
Private-key Algorithm

Write User Mame

Security Level

Authentication Algorithm  ® MD5 . SHA
Authentication Password

Private-key Algorithm * DES ' AES

Private-key Algorithm

Cther Settings

SNMP Port 161
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4.5.6 UPnP

Camera got function UPnP. To turn function on, user have to select ENABLE and give camera UPnP
Name that would be visible on the network.

Config » Network » Advanced

Port DDNS SNMP R_SF‘mEmail FTP

Enable
UPnP Name |1DN3033V| x |
4.5.7 Email
Config » Network » Advanced In order to configure email address, user need
B i to use mail with SMTP server. User need to fill
Port DDNS SNMP  RTSP  UPnP FTP .
Sender Address, User Name email password,
Sender Server SMTP, secure connection and port. In
Sender Address |Test@aat.com

| the same tab you can also add receiver

User Name [Test@aat.com | Addresses. After filling up all tables user have
|
|

Password eseses to click SAVE button to save all changes. In
Server Address [smtp.aat.com the end click TEST button to check correct
Secure Connection  [SSL vl configuration.

SMITP Port

[ Send Interval(S) |0 | (0-3600) CAUTION!

Before filling up sender configuration there is

no option to add any receiver address. Camera
Receiver can hold up to 8 email receiver address.

alarml@alarm.com
alarm2@alarm.com

alarm3®@alarm.com

Receiver Address | |

= N
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4.5.8 FTP Server

To configure FTP server, user need go to Network -> FTP. Then using button ADD, we add new FTP
server address. After entering all required data we click SAVE button, and make connection test with
FTP server.

Config » Network » Advanced

Port DDNS SNMP  RTSP  UPnP Email

Server Name Server Address User Name Upload Path

-
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4.6 Security

4.6.1 User

Camera got option to define user accounts. After adding new user account administrator give privileges
for configuration of camera.

Config » Security » User

Index User Name User Type Binding MAC
2 User Advance User
3 userl Normal User

In order to add new user account, user need click ADD button. In new window define name of user,
password, confirm password and choose type of account from three possible options: Administrator,
Advance User, Normal User. User can also bind MAC address for the specific account (user need
to select option, and then and write MAC Address of PC witch will be used with specific account).

Caution!
Default root account can’t be deleted or modified. There is only option to change default password.

4.6.2 Online Video User

Camera got option to check how many user are currently connected to the streams. Online Video User
show how many users are currently connected to camera. Show IP Address, Ports User Name and
User Type.

Config » Security » Online Video User

Index Client Address Port User Name User Type
1 192.1681.77 10712 root Administrator
2 192.168.1.77 10726 root Administrator
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4.6.3 Block and Allow Lists

Camera got option to filtrate IP and MAC address. To do this first select Enable IP address filtering
and then select the option to Block the following IP address or Allow the following IP address. In
the end add IP addresses to the pool of addresses that will be filtered.

The same operations can be performed for MAC filtering. After making all the necessary changes, click
the SAVE button.

Config » Security » Block and Allow Lists

IP address filter setting
Enable IP address filtering

® Block the following IP address O Allow the following IP address

192.119.69.33

[ |

[0.0.0.0

Block the following MAC address
Enable MAC address filtering

@® Block the following MAC address O Allow the following MAC address

DAEE:OD:AA:DA:DO

Delete

[00:00:00:00:00:00
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4.7 Maintence
4.7.1 Backup and Restore

Camera got possibility to save it’s settings in TXT file, in case of emergency restore user settings. Or to
use same settings in different cameras but in the same model. User need to click EXPORT
SETTINGS, and then save configuration in place he choose. To IMPORT SETTINGS user first need
to choose path with settings file saved before and then click button IMPORT. User can also
RESTORE TO DEFAULT camera setting, that all settings will change to factory default.

4.7.2 Reboot

To reset the camera, use the RESTART button and then wait about 5 minutes for the device to reboot.
The camera also has the option to restart timings according to the schedule.

4.7.3 Upgrade

Update tab is used to update the camera software. To do this, specify the path to the latest firmware
version and then click UPDATE.

4.7.4 Operation Log

The camera stores a log of all events and the modifications that have been made in to it. To view the
logs, select the interesting day and the event and then click QUERY. You will see logs camera that
took place chosen by our day.

4.7.5 Running Log

The last option is to export the logs of the camera to a file in TXT format to do this, click EXPORT
and then choose the path where the file is to be saved.
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5.0 RECORDS

Local Video

“«4 2016 9 » e
Sun Mon Tue Wed Thu Fri Sat Start Time:

28 29 30 31 1 2 3 00:00:00
sl 7 5 9 1
1 ————s+—o Pz 14 15 16 17 End Time:

18 19 20 21 22 23 24
23:58:59
25 26 27 28 29 30 1
2 3 4 5 6 7 8

Today

File Name Time Duration

Page © of 0 View 0 -... 4 ‘ ‘ |

1 - Local recordings that have been placed on your client computer (see page 15). Days in which there
are recordings are marked in red. In addition, on any given day, you can specify a time range to search
recordings

2 - List of existing recordings found on a given day.

3 - Menu playback

4 - Preview video
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Instrukcja obstugi kamer IP PTZ serii NVIP-3000 wer.1.0.

UWAGI I OSTRZEZENIA

Dyrektywy EMC (2004/108/EC) i LVD (2006/95/EC)
Oznakowanie CE
Nasze produkty spetniajg wymagania zawarte w dyrektywach oraz przepisach krajowych
c wprowadzajacych dyrektywy:
Kompatybilno$¢ elektromagnetyczna EMC 2004/108/EC.
Niskonapigciowa LVD 2006/95/EC. Dyrektywa ma zastosowanie do sprzetu elektrycznego
przeznaczonego do uzytkowania przy napi¢ciu nominalnym od S0VAC do 1000VAC oraz od 75VDC
do 1500VDC.

Dyrektywa WEEE 2012/19/UE

nformacja dla uzytkownikow o pozbywaniu si¢ urzadzen elektrycznych i

elektronicznych

Niniejszy produkt zostat oznakowany zgodnie z Dyrektywa WEEE (2012/19/UE) oraz pdézniejszymi zmianami,

dotyczaca zuzytego sprzetu elektrycznego i elektronicznego. Zapewniajac prawidtowe zlomowanie przyczyniaja
si¢ Panstwo do ograniczenia ryzyka wystgpienia negatywnego wplywu produktu na Srodowisko i zdrowie ludzi, ktore
mogloby zaistnie¢ w przypadku niewtasciwej utylizacji urzadzenia.
Symbol umieszczony na produkcie lub dolaczonych do niego dokumentach oznacza, ze nasz produkt nie jest
klasyfikowany jako odpad z gospodarstwa domowego. Urzadzenie nalezy odda¢ do odpowiedniego punktu utylizacji
odpadow w celu recyklingu. Aby uzyska¢ dodatkowe informacje dotyczace recyklingu niniejszego produktu nalezy
skontaktowa¢ si¢ z przedstawicielem wiadz lokalnych, dostawcg ushug utylizacji odpadow lub sklepem, gdzie nabyto
produkt.

Dyrektywa RoHS 2011/65/UE
Informacja dla uzytkownikéw dotyczaca ograniczenia uzycia substancji niebezpiecznych w sprzecie elektrycznym i

elektronicznym.

W trosce o ochron¢ zdrowia ludzi oraz przyjazne Srodowisko zapewniamy, ze nasze
produkty podlegajace przepisom dyrektywy — RoHS, dotyczacej uzycia substancji
niebezpiecznych w sprzecie elektrycznym 1 elektronicznym, zostaly zaprojektowane i
wyprodukowane zgodnie z wymaganiami tej dyrektywy. Jednoczes$nie zapewniamy, ze
nasze produkty zostaly przetestowane 1 nie zawierajg substancji niebezpiecznych w
ilosciach mogacych niekorzystnie wptywac na zdrowie cztowieka lub srodowisko naturalne.

Informacja

Urzadzenie, jako element profesjonalnego systemu telewizji dozorowej shizacego do nadzoru
1 kontroli, nie jest przeznaczone do samodzielnego montazu w gospodarstwach domowych przez osoby
nie posiadajace specjalistycznej wiedzy.

Wylaczenie odpowiedzialno$ci w przypadku uszkodzenia danych zawartych na dysku lub innych
urzadzeniach:
Producent nie ponosi odpowiedzialno$ci w razie uszkodzenia lub utraty w trakcie eksploatacji Produktu
danych zawartych na dyskach lub innych urzadzeniach.
Obowiazek konsultowania si¢ z Producentem przed wykonaniem czynnosci nieprzewidzianej
instrukcja obstugi albo innymi dokumentami:
Przed wykonaniem czynno$ci, ktora nie jest przewidziana dla danego Produktu w instrukcji
obstugi, innych dokumentach dolgczonych do Produktu lub nie wynika ze zwyklego
przeznaczenia Produktu, nalezy, pod rygorem wylaczenia odpowiedzialnosci Producenta za
nastepstwa takiej czynnosci, skontaktowac si¢ z Producentem.

Wszelkie prawa zastrzezone © AAT Holding S.A
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WARUNKI BEZPIECZENSTWA

UWAGA!

ZNAJOMOSC NINIEJSZEJ INSTRUKCJI JEST NIEZBEDNYM WARUNKIEM PRAWIDEOWE]
EKSPLOATACII URZADZENIA. PROSIMY O ZAPOZNANIE SIE Z NIM PRZED
PRZYSTAPIENIEM DO INSTALACIJI I OBSLUGI REJESTRATORA.

UWAGA!
NIE WOLNO DOKONYWAC ZADNYCH SAMODZIELNYCH NAPRAW. WSZYSTKIE

NAPRAWY MOGA BYC REALIZOWANE JEDYNIE PRZEZ WYKWALIFIKOWANYCH
PRACOWNIKOW SERWISU.

1. Przed zainstalowaniem 1 rozpoczeciem eksploatacji nalezy dokladnie zapozna¢ si¢ z niniejsza

instrukcja obstugi i zawartymi w niej wymogami bezpieczenstwa;

2. Uprasza si¢ o zachowanie instrukcji na czas eksploatacji kamery na wypadek koniecznosci
odniesienia si¢ do zawartych w niej tresci;

3. Nalezy skrupulatnie przestrzega¢ wymogow bezpieczenstwa opisanych w instrukcji, gdyz majg one
bezposredni wptyw na bezpieczenstwo uzytkownikow 1 trwato$¢ oraz niezawodno$¢ urzadzenia;

4. Wszystkie czynnos$ci wykonywane przez instalatorow 1 uzytkownikOw musza by¢ realizowane
zgodnie z opisem zawartym w instrukcji;

5. W czasie czynnosci konserwatorskich urzadzenie musi by¢ odtaczone od zasilania;

6. Nie wolno stosowa¢ zadnych dodatkowych urzadzen Iub podzespotdw nie przewidzianych
1 nie zalecanych przez producenta;

7. Nie wolno uzywa¢ kamery w srodowisku o duzej wilgotnosci (np. w poblizu basendéw, wanien,
w wilgotnych piwnicach);

8. Nie nalezy instalowa¢ tego urzadzenia w miejscu, gdzie nie mozna zapewni¢ wlasciwej wentylacji
(np. zamknigte szafki, itp.), co powoduje zatrzymanie si¢ ciepta 1 w konsekwencji moze
doprowadzi¢ do uszkodzenia;

9. Nie wolno umieszcza¢ kamery na niestabilnych powierzchniach. Kamera musi by¢ instalowany
przez wykwalifikowany personel o odpowiednich uprawnieniach wedlig zalecen podanych
w niniejszej instrukcji;

10.Urzadzenie moze by¢ zasilane jedynie ze zrodet o parametrach zgodnych ze wskazanymi przez
producenta w danych technicznych kamery. Dlatego tez, zabrania si¢ zasilania kamery ze zrodet
o nieznanych, niestabilnych lub niezgodnych z wymaganiami okreslonymi przez producenta
parametrach;

UWAGA!
Poniewaz produkt jest stale ulepszany i optymalizowany niektore parametry i funkcje opisane

w zalgczonej instrukcji mogly ulec zmianie. Prosimy o zapoznanie sie z najnowszq instrukcjq obstugi
znajdujgcq sie na stronie www.novuscctv.com.
Producent, firma AAT Holding S. A. zastrzega sobie mozliwos¢ wystgpienia bledow w druku oraz

zmian parametrow technicznych bez uprzedniego powiadomienia.
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1. URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP
1.1. Informacje wstepne
Instrukcja obstlugi kamer sieciowych serii NVIP-3000 zawiera szczegdétowe informacje dotyczace
nawigzywania polgczenia, obstugi i konfiguracji kamery.
Informacja:

Dokument ten opisuje wszystkie dostgpne funkcjonalnosci wystepujgce w opisywanej serii kamer.
Zaleznie od wykorzystywanego modelu kamery niektore funkcje bedg niedostepne lub nie wspierane.

1.2. Uruchomienie kamery IP

W celu uruchomienia kamery nalezy podlaczy¢ kabel ethernetowy do gniazda sieciowego RJ45
kamery IP, a drugi koniec do przelacznika sieciowego PoE, oraz nalezy podlaczy¢ zasilacz 24VAC o
mocy min. 30W.

Rozpocznie si¢ proces uruchomienia kamery ktory moze potrwac okoto 2 minut. Po uptywie tego czasu
mozna przystapi¢ do tgczenia si¢ z kamerg poprzez przegladarke internetowa.

Zalecang metoda uruchomienia 1 konfiguracji kamery IP jest polaczenie jej do komputera PC lub
laptopa w wydzielonym przetaczniku PoE do ktorego nie ma podtaczonych innych urzadzen.

W celu uzyskania danych potrzebnych do konfiguracji sieci (adres IP, brama, maska sieci itd.) nalezy

skontaktowac si¢ z administratorem sieci, w ktorej urzadzenie ma pracowac.

. Potaczenie wykorzystujace zewngtrzne zasilanie kamery i przetacznik sieciowy

Przetacznik

Kamera IP S
sieciowy Komputer

NoVus

Transmisja danych

Transmisja danych

Wszelkie prawa zastrzezone © AAT Holding S.A
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URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP

. Polaczenie wykorzystujagce zewngtrzne zasilanie kamery 1 kabel ethernetowy skrosowany

Kamera IP

1.3. Konfiguracja parametrow przy uzyciu przegladarki internetowej

Konfiguracje¢ sieciowg kamery mozna przeprowadzi¢ przy pomocy przegladarki internetowe;.
Domyslne ustawienia sieciowe dla kamer IP PTZ serii 3000 to :

1. Adres IP = 192.168.1.200

2. Maska sieci - 255.255.255.0

3. Brama - 192.168.1.1

4. Nazwa uzytkownika - root

5. Hasto - pass

Znajac adres IP kamery nalezy ustawi¢ adres IP komputera w taki sposob aby oba urzadzenia
pracowaty w jednej podsieci (dla adresu IP kamery 192.168.1.200 jako adres IP komputera PC
mozemy ustawi¢ adres z zakresu 192.168.1.0 - 192.168.1.254, np.: 192.168.1.60). Niedopuszczalne jest

ustawianie adresu komputera takiego samego jak adres kamery.

Wykorzystujac potaczenie przez przegladarke internetowg Internet Explorer lub oprogramowanie NMS
nalezy ustawi¢ docelowa konfiguracje sieciowg (adres IP, mask¢ sieci, brame, serwery DNS)
lub wiaczy¢ tryb pracy DHCP pozwalajacy na pobranie adresu IP z serwera DHCP (wymagany jest
wowczas dzialajacy serwer DHCP). W przypadku korzystania z serwera DHCP nalezy upewnié si¢
co do dlugosci okresu dzierzawy adresu IP, jego powigzania z adresem MAC kamery IP w celu
uniknigcia zmiany lub utraty adresu IP w czasie pracy urzadzenia lub chwilowej awarii sieci / serwera
DHCP. Nalezy pamigtac¢, ze po zmianie adresu IP kamera zostanie zresetowana 1 trzeba wpisa¢ nowy
adres w przegladarce internetowe;.

Po konfiguracji ustawien sieciowych pozwalajacych na bezkonfliktowa prace urzadzenia, kamere IP
mozemy podigczy¢ do sieci docelowe;.

Wszelkie prawa zastrzezone © AAT Holding S.A
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POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW

2. POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW
2.1. Zalecana konfiguracja komputera PC do polaczen przez przegladarke¢ WWW

Ponizsze wymagania dotycza polaczenia z kamerg IP przy zalozeniu wyswietlania obrazu wideo
w rozdzielczosci 1920x1080 dla 30kl/s.

1. Procesor Intel Core i3 3GHz lub wyzszy

2. Pamig¢ RAM min. 4 GB

3. Karta grafiki (dowolna Nvidia GeForce 512MB Ram lub odpowiednik)
4. System operacyjny Windows 7/8/8.1/10

5. Karta sieciowa 100/1000 Mb/s

2.2. Polaczenie sieciowe z kamerg IP za pomocg przegladarki WWW

W pasku adresu przegladarki WWW nalezy wpisa¢ adres IP kamery. Jesli podany adres jest
prawidlowy 1 docelowe urzadzenie jest w danej chwili osiagalne, przed pierwszym logowaniem nalezy
zaakceptowac 1 zainstalowa¢ dodatek NetIPCamera.

ICUIENN 2048x1536 25fps.

Palski

Zapamigtaj login i haslo

Po zainstalowaniu dodatku nalezy od$wiezy¢ okno przegladarki uzywajac klawisza F5 na klawiaturze
lub nacisna¢ pozycje odswiez, dostepng po kliknigciu na oknie programu przyciskiem myszy.

Wszelkie prawa zastrzezone © AAT Holding S.A
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POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW

Jezeli dla przegladarki Internet Explorer instalacja przeprowadzona w ten sposob si¢ nie powiedzie
nalezy zmie¢ ustawienia zabezpieczen przegladarki. Aby to zrobi¢ nalezy w przegladarce Internet
Explorer wybra¢: Narzedzia > Opcje internetowe > Zabezpieczenia > Poziom niestandardowy
1 nastepnie zmienic:

. Pobieranie niepodpisanych formantow ActiveX - nalezy ustawi¢ Wigcz lub Monituj

. Inicjowanie 1 wykonywanie skryptow formantow ActiveX niezaznaczonych jako bezpieczne
do wykonywania - nalezy ustawi¢ Wiacz lub Monitu;

Mozna rowniez doda¢ adres IP kamer do strefy Zaufane witryny 1 ustawi¢ dla tej strefy niski poziom
zabezpieczen.

Dodatkowo w przypadku pracy w systemie Windows 7, 8, 8.1 1 10 mozliwe jest zablokowanie apletu
ActiveX przez Windows Defender 1 Kontrole konta uzytkownika. W takim przypadku nalezy zezwoli¢
na uruchamianie dodatku lub po prostu wytaczy¢ dziatanie blokujacych aplikacji.

Po zainstalowaniu dodatku mozliwe bgdzie zalogowanie si¢ do kamery. Domys$Iny uzytkownik to root,
a haslto pass. Ze wzgledow bezpieczenstwa zaleca si¢ zmiang domy$lnych wartosci. Nowa nazwe
uzytkownika 1 hasto nalezy zapamigta¢ lub zapisa¢ w bezpiecznym miejscu.

Nazwa:

Hasto:

IV R i ER 2048x1536 25fps

Jezyk: Polski

Zapamietaj login i hasto
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Drukeuj

Plik
Powiekszenie (100%) 3
Bezpieczenstwo 3

Dodaj witryne do menu Start
Wyswietl pobrane pliki Ctrl+]
Zarzadzaj dodatkami

Marzedzia deweloperskie F12

I Ustawienia widoku zgodnosci

Zgtos problemy z witryna sieci Web

Opcje internetowe

Internet Explorer — informacje

Drukuj

Plik
Powiekszenie (L00%) 3
Bezpieczenstwo 4

Dodaj witryne do menu Start
Wyswietl pobrane pliki Ctrl+)
Zarzadzaj dodatkami

MNarzedzia deweloperskie F12

Przejdi do przypigtych witryn

Ustawienia widoku zgodnosci
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UWAGA: W przypadku pracy w systemie Windows 7/8/8.1 1 10 z Internet Explorer 11 mozliwe jest
zablokowanie apletu ActiveX przez ustawienia zabezpieczen przegladarki. W tej sytuacji nalezy: doda¢
adres IP kamery do Widoku Zgodnosci (Narzedzia — Ustawienia widoku zgodnosci, klikamy Dodaj).

,

Wﬁ Zmien ustawienia widoku zgodnosd
||
i Dodaj i I

[
Usuri

Dodaj te witryne sied Web:
192, 168, 200, 202]

Witryny sieci Web dodane do Widoku zgodnosdi:

Wyswietlaj witryny intranetu w widoku zgodnosd
[T Uzyj list zgodnogdi firmy Microsoft
Dowiedz sie wiece], zapoznajac sie z zasadami zachowania poufnosd

informacii w programie Internet Explorer

Nastgpnie w ustawieniach zabezpieczen dodajemy adres kamery do zaufanych witryn i obnizamy
poziom zabezpieczen

Pofaczeng Enlnanag, I Zaawansowane
Zabezpieczenia I Prywatnosé | Zawartosd

Wybierz strefe do wy ia lub zmier L

@ @ | v

Internet Lokalny intranet Zaufane witryny

og
1 e ] 3

Witryny
5]

Zaufane witryny

J Ta strefa zawiera witryny sied Web, ktdre nie
uszkodza tego komputera ani plikdw.

- —

Zaufane witryny

Mozesz dodawac | usuwad witryny sied Web z tej strefy.
Wszystkie witryny siec Web w tej strefie beda uiywaly
ustawien zabezpieczen strefy.

Dodaj te witryne sied Web do strefy:
http://192.168.200.202

Witryny sied Web:

Usun

[7] Zdaj weryfikacji serwera (https:) dia kazdej witryny w tej strefie

Im
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Folaczen ﬂ\" | Zaawansowane
Ogdlne Zabezpieczenia I Prywatnose | Zawartosc
—

Wybierz strefe do wyswietlenia lub zmier u s
= i v
- v

Internet Lokalny intranet Zaufane witryny

og
€| 1 | ¥

Zaufane witryny

Witr
j Ta strefa zawiera witryny siec Web, ktdre nie

uszkodzg teqo komputera ani plikdw.

Masz witryny sied Web w tej strefie.
Poziom zabezpieczen dla te] strefy

Nisk I
- Mihimalne zabezpieczenia | monity ostrzegawcze
- Vekszosd zawartosd jest pobierana i uruchamiana bez !
mofitdw
— - Clia zawartosc aktywna moze zostad uruchomiona
- O¥powiedni dia witryn, ktdrym catkowide ufasz I

[] Wiacz tryfchroniony (wymaga ponownego uruchomienia
programu fnhternet Explorer)

[Poziom niestandardowy... ] [ Poziom domysliny l

[ Resetuj wszystkie strefy do poziomu domysinego ]

’ 0K ] [ Anuluj Zastosuj

Po wprowadzeniu zmian restartujemy przegladarke, ponownie faczymy si¢ z kamera 1 logujemy sig.
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3. INTERFEJS WWW - PRACA Z KAMERA

3.1. WysSwietlanie obrazu na zywo

Ustawienia Nagrania Wylogowanie

@ % |y Ao v M 2
' 4 B > L A
A VvV 4 £ D

Presetl =] ~
Preset2
Preset3
Presetd
Preset5
Presett
Preset7
Preset8
Presetd
Presetl(
Presetll
Presetl2
Presetl3
Preset14
Presetl5
Presetl6
Presetl7
Presetl8

Preset19 ¥

O e e e e ]

3. 4. 5.
1. Zakladki opcji

Podglad - podglad obrazu na zywo

Ustawienia - zaawansowane ustawienia kamery

Nagrania - menu nagran kamery

Wylogowanie - wylogowanie uzytkownika

2. Ustawienia strumienia podgladu na zywo

Wybor strumienia ktory ma by¢ wyswietlany w podgladzie na zywo, a takze op6znienie wyswietlanego
obrazu.

3. Ustawienia wielko$ci obrazu

Oryginalny rozmiar Rozmiar automatyczny
Dostosuj do ekranu Pelny ekran

Wszelkie prawa zastrzezone © AAT Holding S.A
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4. Funkcje kamery

Q Podglad na zywo wl/wyt. Nagrywaj A~ Detekcja ruchu

L|! Nagrywaj Audio Sterowanie na obrazie (o)) Alarm
Ol | Dzwick wh/wyt, @ Zoom cyfrowy
81| 7:6b zdjecie m Menu PTZ

5. Menu PTZ

Ustawienia warto$ci zoomu optycz-

vy A ¥ an 3 nego kamery
4 B P Paneldosterowania kamerg

* ‘ Zmiana ustawien ostro$¢i kamer
b VY 4 Y

f@ @ Zmiana ustawien przystony kamery
— ] + Suwak ustawienia predkos¢i PTZ (1-8)
O Wiaczenie trybu skanowania
Wycieraczka (opcja niedostgpna)
@ Zmiana trybu pracy oswietlacza (AUTO/ON/OFF)
Uruchomienie trybu losowego skanowania

&) Uruchomienie trybu grupowego skanowania

Menu ustawien presetow

Menu ustawien $ledzenia

Presetl B W T A

Teer Menu ustawien trasy
Preset3

Usun preset
Presetd )

Wywotaj preset
Preset5

Zapisz preset
Wszelkie prawa zastrzezone © AAT Holding S.A
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USTAWIENIA

4. USTAWIENIA

System Strumien

o

AETH Bezpieczenstwo

Konserwacja

4

4.1 System

4.1.1 Informacje podstawowe

W menu wyswietlane sg podstawowe informacje na temat kamery takie jak typ urzadzenia, marka
wersja FW, data utworzenia (data utworzenia wersji oprogramowania), wersja jadra, wersja
sprzetowa, wersja Onvif, wersja OCX, adres MAC, wersja PTZ, typ kamery.

Typ urzadzenia INVIP-3DN3520SD |
Marka INoVus |
Wersja Firmware 14.0.1.1(5843) |
Data utworzenia 2016-07-06 |
Wersja jadra 120150923 |
Wersja sprzetowa 1.0 |
Wersja Onvif 2.3 |
Wersja OCX 11097 |
Adres MAC | 00:1B:9D:AF:00:D1 |
Wersja PTZ v2.0.11 |
Typ kamery IM320IM |

Wszelkie prawa zastrzezone © AAT Holding S.A
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USTAWIENIA

4.1.2 Data i czas
Strefa

Ustawienia » System » Data i czas

m Data i Czas

Strefa czasowa: |GMT+01 (Amsterdam, Berlin, Rome, Stockholm, Warsaw) V|

O pst

Uzytkownik wybiera strefe czasowa dla swojego regionu, a takze zaznacza opcj¢ DST (automatyczna

zmiana czasu z letniego na zimowy 1z zimowego na letni)

Data i Czas

Strefa REIERE®:S

Tryb czasu:

(® Synchronizuj z NTP

Serwer NTP: |time.windows.com

(O Synchronizuj z komputerem

(O Ustaw recznie

=

Wybdr synchronizacji czasu wyswietlanego w kamerze korzystajac z trzech gotowych podpunktow:
Synchronizuj z NTP - kamera korzysta z potaczenia z serwerem NTP w celu aktualizacji aktualnej

daty 1 czasu

Synchronizuj z komputerem - kamera synchronizuje czas z czasem biezagcym komputera

Ustaw recznie - reczne ustawienie daty i czasu

4.1.3 Lokalna konfiguracja

Zakladka stuzy do zdefiniowania katalogow, w ktorych domysInie sg zapisywane zdj¢cia 1 filmy
(domyslnie C:\Users\nazwa_uzyt\Favorites). Dodatkowo istnieje opcja wytaczenia nagrywania

dzwieku, w przypadku nagran.
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USTAWIENIA

4.2 Strumien

4.2.1 Ustawienia
Wideo

Ustawienia » Strumien » Ustawienia

Index Nazwa Rozdzielczosé  llosé Tryb Bitrate Jakosé  GOP Typ Profil
12048x1536 V| |25 I{ver V| v [ Najwyz v[|30 |1H264 || Main Profile v/

2 Str.poml [640x480 | |25 | [vBr V] v [Najwyi v [30 | [H264 v| [Main Profile V|
3 str.pom2 [320x240 V| |25 | [ver V] v [Wysok v| [30 | [H264 v [Main Profile V|

[ Podzial wideo Rozdzielczoé¢ zdjec Rozmiar: (640x480)

Nazwa - nazwa poszczegdlnych strumieni kamery

Rozdzielczos¢ - wybor rozdzielczosci dla danego strumienia, w zaleznosci od wybranego strumienia
dostepne sg rozne rozdzielczosci

llos¢ - zdefiniowanie maksymalnej ilosci klatek na sekundg dla danego strumienia

Tryb - kamer posiada dwa dostepne tryby strumieniowania obrazu VBR i CBR

VBR - zmienna warto$¢ strumienia, zalezna jest od ilo$ci i szybkos$ci zmian wystepujacych na obrazie
CBR - stata wartos$¢ strumienia zdefiniowana przez uzytkownika

Bitrate - mozliwos¢ konfiguracji tylko w trybie CBR, w zalezno$ci od modelu kamery wybieramy
warto$¢ przepustowosci strumienia. Jako$¢ obrazu w strumieniu bedzie ulegata zmianie w zaleznos$ci
od wybranej wartosci Bitrate.

Jako$¢ - mozliwos¢ konfiguracji tylko w trybie VBR, dostepne mozliwe opcje: Najwyzsza,
Wysoka, Srednia, Niska i Najnizsza. Wartosci Bitrate beda ulegaly zmianie w zaleznosci od
wybranej opcji jakosci obrazu.

GOP - definiowanie interwatow ramek kluczowych, zakres od 30 do 100. Domy$lnym nastaw: 30
Typ - typ kodowania strumienia, mozliwe rodzaje kodowania: H264/H265

Profil - wybor profilu strumienia z dostepnych mozliwych opcji: High profile, Main profile, Base
Line.

Podziat wideo - funkcja niedostgpna

Istnieje mozliwo$¢ wyboru jakosci zdje¢ sposrod 3 mozliwych rozdzielczosci.

Audio
Kamera posiada mozliwo$¢ zdefiniowania strumienia audio poprzez wybranie Kodowania Audio a
takze wybor wejscia (LIN/MIC) wiseo |

Kodowanie [z 2 wpwde [ -

audio

Wszelkie prawa zastrzezone © AAT Holding S.A
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4.2.2 OSD
Wyswietlanie informacji OSD w podgladzie na zywo kamery.

Ustawienia » Strumien » OSD

Format daty [yvyy/mMM/DD v

Wyswietl date oraz czas

Nazwa urzadzenia  [NOVUS IP CAMERA |

Wyswietl nazwe urzadzenia
Zawartosc OSD

[ Wyswietlanie OSD

Kamera posiada mozliwo$¢ wyswietlania nastgpujacych informacji na wyswietlanym obrazie:
Format daty - kamera wyswietla aktualng dat¢ w wybranym przez uzytkownika formacie (YYYY/
MM/DD, MM/DD/YYYY, DD/MM/YYYY)

Nazwa urzgdzenia - Ustawienia wy$wietlania informacji OSD na tle obrazu z kamery.

Zawartos¢ OSD - dodatkowy napis OSD jaki uzytkownik moze umiesci¢ na wyswietlanym obrazie.

Kazda z wybranych wartosci moze zosta¢ przesunigta poprzez przeciggniecie jej na wyswietlanym
podgladzie w inne miejsce ekranu.

Wszelkie prawa zastrzezone © AAT Holding S.A
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4.2.3 Ustawienia Kamery

Ustawienia » Strumien » Ustawienia kamery

BLC O Otwoérz ® Zmknij
Poziom koloréw ®
Jasnosc ®
Ostros¢ | ® 10
3D DNR | Niski v|
Defog O ® i
Limit ostrosci [1M v|

Wyswietl wartosc 0
zoomu

®

Predkosc zoomu

Ekspozycja | Auto v |

| | Inicjalizacja kamery Inicjalizacja kamery
Balans Bieli Auto 4

~ Ustaw pdinoc

AGC —) m
Tryb lustrzany |Wy%qcz V| PAL/NTSC |50HZ Vl
Tryb Dzieri/Noc |Auto v Domysiny | Restartyj
ICRzulosc sensora |§redni v|

BLC - kompensacja tylniego swiatta, funkcja domyslnie wylgczona

Poziom koloréw - ustawienie nasycenia kolorow z zakresu 0-7

Jasnosc - ustawienie jasnosci wyswietlanego obrazu z zakresu 0-14

Ostro$¢ - ustawienie poziomu ostrosci obrazu z zakresu 0-20, domys$lnie wylgczone

3D DNR - ustawienia poziomu DNR (cyfrowa redukcja szumu), mozliwe opcje: Auto, Niski,
Sredni, Wysoki

Defog - funkcja poprawiajgca widoczno$¢ w przypadku wystgpienia mgty, ustawienia w zakresie 1-4,
domyslnie wylaczone

Limit Ostrosci - ustawienie limitu odleglos$ci przy ktorym kamera nie bedzie ostrzy¢ jesli w polu
widzenia pojawi si¢ obiekt, mozliwe opcje: 30cm, 1m, 1.5m, 3m, 5m, 10m.

Wyswietl wartoS¢ zoomu - opcja pozwalajgca na wyswietlanie warto$ci zoomu optycznego na
wyswietlanym obrazie.

Predkos¢ zoomu - ustawienie pr¢dkosci z jaka kamera dokonuje zmiany wartoSci zoomu
optycznego, dostepny zakres 1-3.

Inicjalizacja kamery - wypozycjonowanie zoomu modutu optycznego kamery.

Ustaw potnoc - funkcja niewspierana

Wszelkie prawa zastrzezone © AAT Holding S.A
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PAL/NTSC - przelaczenie miedzy trybami PAL a NTSC

Ekspozycja - wybor trybu dziatania automatyki ekspozycji z posrdd nastepujacych: Auto, Jasno,
Migawka, Przystona, Tryb reczny. W zaleznoS$ci od wybranego trybu dostepne sa dodatkowe opcje
konfiguracji takie jak: Jasnos¢, Migawka, Przystona, Wzmocnienie.

Balans Bieli - ustawienie balansu bieli w zaleznosci od obserwowanego obszaru, mozliwe
ustawienia: Wewnatrz, Na zewnatrz, Tryb reczny

AGC - ustawienie poziomu automatycznego wzmocnienia z zakresu 1-15

Tryb lustrzany - ustawienia trybu wyswietlania obrazu, dostepne opcje: Odbicie lustrzane, Obroc,
Przezuc.

Tryb Dzien/Noc - ustawienia pracy o$wietlacza, przelaczania miedzy trybami Dzien/Noc a takze
mozliwo$¢ ustawienia Harmonogramu, domy$lnym trybem jest tryb Auto.

Czuto$¢ sensora IR - ustawienia czuloéci sensora IR dostepne opcje: Niski, Sredni, Wysoki,
Ustaw - w trybie ustaw, uzytkownik recznie okresla poziom (proég uruchomienia, prog wylgczenia)
przy jakim majg nastgpi¢ przetaczenie os§wietlacza IR

Domysliny - powrot do ustawien fabrycznych kamery
Restart - resetowanie wprowadzonych zmian do ostatniego zapisanego stanu

Wszelkie prawa zastrzezone © AAT Holding S.A
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4.3 PTZ
4.3.1 Ustawienia

Ustawienia » PTZ » Ustawienia

Automatyczny obrot

PTZ | Wigczone hd |
Jezyk |Aﬂgielski V|
Automatyczne | Wyl - |

wylogowanie

Ustawienia PTZ

Automatyczny obrét PTZ - kamera po osiggnigciu dolnego limitu ruchu wykona obrét obrazu o
180°

Jezyk - Jezyk menu OSD wyswietlanego za pomocg komendy PRESET 95

Automatyczne wylogowanie - funkcja wylgczajaca menu OSD po okresie bezczynnos$ci operatora
(15 sek - 2 min)

Inne

Cztero-cyfrowe Haslo zabezpieczajace dostgp do menu OSD z poziomu innego niz administrator.

UWAGA!

Kamera posiada wbudowane menu OSD wywotywane za pomoca funkcji PRESET 95. Menu jest
dostgpne z poziomu zwyklego uzytkownika i pozwala na dowolne konfigurowanie kamery. Zaleca si¢
wprowadzenie cztero-cyfrowego hasta w celu ograniczenia mozliwosci zmian ustawien przez

uzytkownikow nie posiadajacych uprawnien administratora.

4.3.2 Przywracanie

Kamera posiada dwie opcje przywracania ustawien PTZ

RESET - kamera zaprzestaje wszelkich czynnosci PTZ (patrole, trasy), zostaja wytaczone ustawione
harmonogramy, funkcje alarmowe 1 funkcja park (kamera nie kasuje ustawionych presetow 1 patroli).
WYCZYSC - calkowite skasowanie wszystkich ustawien PTZ i przywrocenie ustawien fabrycznych.

Wszelkie prawa zastrzezone © AAT Holding S.A
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4.3.3 Ustawienia PTZ
Preset

m Patrol  Sekwencja Patroli  Trasa obserwacji  Zadanie Patrolowe  Alarm PTZ  Funkgja Park

ID Nazwa presetu Akcje

- wywmaj Zapisz pozycje =

2 2 Wywolaj Zapisz pozycje
3 3 Wywolaj Zapisz pozycje
4 4 Wywolaj Zapisz pozycje

|
®
+

Zaktadka pozwala na skonfigurowanie presetow (sterowanych ujeé¢ programowalnych) w kamerze. W

tym celu korzystajac z menu sterujacego znajdujacego si¢ pod podgladem na zywo, wybieramy

interesujgcy nas obszar a nast¢pnie klikamy przycisk Utworz. Pojawi sie okno:

Utworz preset

X

Mumer

presetu | >

MNazwa presetu |PRESEF 5

x|

o | v |

Uzytkownik definiuje nr kolejnego presetu, a takze jego nazwe (litery i cyfry). Po wcisnieciu

przycisku OK, preset zostaje dodany do listy istniejgcych presetow.

Zapisane presety mozna wywola¢, modyfikowac poprzez zmiang obserwowanego obszaru a nastgpnie

wcisniecie przycisku Zapisz pozycje, lub usungé¢ korzystajac z przycisku Usun.

UWAGA!

W przypadku korzystania z rejestratorow standalone marki Novus®, nr prestu zapisanego
przez rejestrator odpowiada presetowi w kamerze. Rejestrator jednak nie rozpoznaje
presetdéw zapisanych wczesniej w kamerze przez uzytkownika.

21
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Patrol

Ustawienia » PTZ » Ustawienia PTZ

Preset Sekwencja Patroli  Trasa obserwacji  Zadanie Patrolowe  Alarm PTZ  Funkcja Park
= T

ID Nazwa trasy Akcje

CRUISEO01 Start

vV A ¥ #x 3
«m > L A
b Y 4 O O
- ° +

Kamera posiada funkcje patrol ktora pozwala utworzenie schematu obserwacji ztozonego z 16 ujec
programowalnych. Korzystajac z przycisku Utwérz, uzytkownik dodaje nowy patrol do istniejgce;j
listy. Pojawia si¢ okno, w ktérym po wprowadzeniu nazwy trasy dodajemy kolejne presety za pomoca

przycisku Dodaj preset.

Utworz trase

Nazwa trasy |

Lista presetow

ID Nazwa presetu Czas Szybkosc

Waleleibiian Ll
(o[ s |

W nowym oknie dodajemy kolejne zdefiniowane przez nas wczesniej presety do tworzonego przez

nas patrolu.

Wszelkie prawa zastrzezone © AAT Holding S.A
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Wybierz preset X
Nazwa v
presetu
Czas 5 Sekund w
Szybkos¢ |1 v|
o

Wybieramy interesujacy nas preset, a nastepnie czas jego trwania (5 sec - 4 min), oraz szybkos$¢ z
jaka kamera bedzie dany preset wywolywaé (1 - 8). Po dodaniu wszystkich interesujacych nas
presetow wciskamy przycisk OK.. Zdefiniowany patrol zostanie wyswietlony wraz z innymi
patrolami po lewej stronie menu patroli.

Uzytkownik moze dodatkowo modyfikowa¢ istniejace patrole w celu zmiany zawartych w nich
presetoOw wraz z ustawieniami czasu trwania i predkosci.

W celu wywolania ustawionego patrolu nalezy wcisngé przycisk Start. Aby zatrzymaé patrol
wciskamy przycisk Stop.

Sekwencja patroli

Ustawienia » PTZ » Ustawienia PTZ

Preset Patrol ESERUENWEREIGIM Trasa obserwacji  Zadanie Patrolowe  Alarm PTZ  Funkcja Park
[ uruchom secuendie patoi | usun secwendie patroi |_—stop ]

D Patrol Akcje

1 CRUISEOO1 Edytuj patrol

° N vy A Y m 3
7 N «m > 1 A
s " LAY 4@ O

- o +

Kamera posiada funkcje¢ faczenia kilku patroli w sekwencje. W tym celu nalezy przej$¢ do zaktadki
Sekwencja patroli i do wyswietlonej listy doda¢ zdefiniowane wcze$niej przez nas patrole, poprzez
wybranie przycisku Dodaj patrol.

Wszelkie prawa zastrzezone © AAT Holding S.A
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Trasa obserwacji

Ustawienia » PTZ » Ustawienia PTZ

Preset Patrol Sekwencja Patroli Zadanie Patrolowe  Alarm PTZ  Funkcja Park
Uruchom trase obserwcji | Usun trase obserwacji

ID Trasa Akcje
B

Kamera posiada funkcje zaprogramowania trasy obserwacji. Funkcja ta pozwala na odtworzenie
ruchow operatora (do 180 sek.). W celu ustawienia trasy nalezy wcisng¢ przycisk Dodaj trase
obserwacji (w prawym dolnym rogu pojawi si¢ licznik) a nastepnie za pomocg panelu PTZ ,nagra¢”
tras¢. Po zakonczeniu nagrywania lub uptywie limitu czasu, nalezy Zapisaé trase obserwaciji.
Zapisana trasa pojawi si¢ na liscie. Dodatkowo na panelu sg dostepne opcje, uruchomienia, usunigcia
lub zatrzymania trasy.

Wszelkie prawa zastrzezone © AAT Holding S.A
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Zadanie Patrolowe

Ustawienia » PTZ » Ustawienia PTZ

Preset Patrol Sekwencja Patroli  Trasa obserwacji [RELENICNEGIGITE Alarm PTZ  Funkcja Park

Stop Funkecja  Numer
DRI
12:30 12:45 Trasa
3 12:45 12:50 Patrol 2

Yy A Y m 2
« B> 1 A
bV 4 & O
— ° +

Kamera posiada funkcje przypisywania konkretnych zadan PTZ w harmonogramie. W tym celu nalezy
wcisngé przycisk Utwdrz zadanie. Pojawi si¢ okno:

Utwérz zadanie X

Start ‘GD:DD ‘ Stop ‘U(}:OD ‘ Funkcja |Non V‘ Numer |() |

Lista zadan

Stop Funkcja Numer

12:30 12:45 Trasa

3 12:45 12:50 Patrol 2

st ||

T

Nalezy wybra¢ czas Startu zdarzenia, czas Stopu i zadanie jakie ma by¢ realizowane w wybranym
zakresie czasowym. Mozliwe funkcje to: Non (brak akcji), Preset, Patrol, Trasa, Losowe
skanowanie, Skanowanie w granicach. Aby wlaczy¢ zaprogramowane zadania patrolowe, nalezy
zaznaczy¢ opcje Uruchom zadanie.

UWAGA!

Aby Zadania patrolowe dziataty poprawnie ramy czasowe dla danego zadania niec mogg si¢ naktadaé
na ramy czasowe innego. Dodatkowo kamera po zakonczeniu ostatniego zadania patrolowego pozostaje
w spoczynku. W celu uniknigcia bezczynno$ci kamery nalezy zastosowac¢ Funkcje park opisang dale;.

Wszelkie prawa zastrzezone © AAT Holding S.A
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Alarm PTZ

Ustawienia » PTZ » Ustawienia PTZ

Preset Patrol Sekwencja Patroli Trasa obserwacji Zadanie Patrolowe EELGNAVAR Funkcja Park

Warunki Wywotlanie Woyjscie

vy A ¥ M 3
4 B> L A
b Y 4 0 O
— ° +

Kamera posiada funkcj¢ Alarm PTZ, ktéra wyzwala wybrany przez uzytkownika preset w przypadku
wystapienia alarmu. W tym celu nalezy Edytowac istniejacy preset (domyslnie Preset 50).

Edytuj x
Warunki
Tryb Wi, v
Wywolan'e
Wyjscie Wyt A%

T

W otwartym oknie wybieramy aktualny stan wejscia alarmowego (Otworz/Zamknij) przy ktorego
zmianie kamera przejdzie w preset. A nastgpnie tryb (wh/wyl.) alarmu. Mozemy rowniez wybra¢ nr
presetu ktory zostanie wywotany w przypadku wystgpienia alarmu. Ostatnig opcja jest zamiana stanu

wyjs$cia alarmowego kamery.

Przyklad: Przy konfiguracji Otwdrz/Wt./50/Wyt, kamera po pojawieniu si¢ napiecia statego (5-12V)
na wejsciu, przejdzie w Preset 50 i pozostanie w tym presecie tak dlugo jak na wejsciu pozostanie

napiecie. Po zaniku napigcia wroci do ostatniej wykonywanej funkcji.

Wszelkie prawa zastrzezone © AAT Holding S.A
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Funkcja Park.

Preset Patrol Sekwencja Patroli  Trasa obserwacji  Zadanie Patrolowe  Alarm PTZ Iﬂﬂal
Whywolaj funkcje Park Bl
Funkcja PTZ  |Preset V[ |70

oczekiwania {sekundy)

v A ¥ 3
4 B> L A
b VvV 4 0 O
— e +

Funkcja parkowania pozwala na wywotanie wczesniej ustawionej funkcji PTZ w przypadku, gdy
kamera na dluzej pozostanie w bezczynnosci (max 180s). Aby ustawi¢ funkcje parkowania, nalezy w
zakladce odznaczy¢ opcje Wywotaj funkcje Park. a nastepnie wybra¢ jedng z mozliwych funkcji
PTZ: Preset, Patrol, Trasa, Losowe skanowanie lub Skanowanie w granicach.

Nastegpnie nalezy ustawi¢ czas po jakim kamera uruchomi wybrang przez nas funkcje PTZ, aby

zapisa¢ zmiany, klikamy przycisk Zapisz.

Wszelkie prawa zastrzezone © AAT Holding S.A
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4.4. Alarm

4.4.1 Detekcja ruchu

Ustawienia alarmu

Aby uruchomi¢ alarmy nalezy zaznaczy¢ opcje Wigcz
alarm a nastepnie wybra¢ czas trwania tego alarmu
(od 5 sek. do 2 min). Dodatkowo istnieje mozliwos¢
wyslania powiadomienia o alarmie wraz z zdjeciem na
FTP. W tym celu
zaznaczamy opcje E-mail i wybieramy adres mailowy

adres mailowy lub serwer
z istniejacej puli adreséw (konfiguracja konta e-mail
patrz instrukcja strona 23). Wybieramy czy na podany
adres email wraz z informacja o powstatym alarmie
wysylane sg zdjecia. W ten sam sposob, wybieramy
serwer serwera FTP

FTP (konfiguracja patrz

instrukcja strona 35).

Obszar i czulosé
Aby kamera poprawnie informowata o zaistniatych

alarmach nalezy zdefiniowac jej obszar 1 czuto$¢. Korzystajac z suwaka dobieramy czuto$¢ kamery w
zalezno$¢i od naszych potrzeb. Nastepnie klikajac przycisk Zaznacz, zaznaczamy interesujacy nas
Dodatkowo kamera posiada funkcje Wybierz
wszystko, dzigki czemu kamera zaznacza caly obszar do detekcji ruchu. Przycisk Wyczy$c¢

obszar, w ktorym kamera ma wykrywac¢ ruch.

wszystko kasuje zaznaczone obszary, natomiast

Ustawienia » Alarm » Detekcja ruchu

[ EWNENEEIEL Tl Obszar | czulos¢ Harmonogram

Wiacz alarm

Crzas trwania alarmu 20 Sekund |~

Wyjscie alarmowe

[ Wyj. alarmowe

E-mail

Adres e-mailowy [¥IWyslij zdjecie
Wyslij zdjecie
CIwyslij zdjecie
Wyslij zdjecie

[“alarm1@alarm.com
[l alarm2@alarm.com
[“alarm3@alarm.com

Temat e-maila |Alarm

Zawartosc e-

maila |Kamera wykryla ruch w obszarze

FTP
Adres serwera FTP CIwyslij zdjecie

Clwww.ftp.serwer.com Wyslij zdjecie

Odwrdo¢ zamienia obszar nie zaznaczony w

zaznaczony i na odwr6t. Po dokonaniu wszelkich zmian klikamy przycisk Zapisz.

Ustawienia » Alarm » Detekcja ruchu

Ustawienia alarmu [el>EigRedlI8 Harmonogram

Czulosc

U

Niski e 8 Wysoki 5

® Dodaj O Usun
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Harmonogram

Kamera posiada mozliwos¢ wprowadzenia harmonogramu alarméw. W tym celu w zakladce
harmonogram nalezy ustawi¢ godziny nagrywania dla kazdego dnia tygodnia. Korzystajac z
przyciskow Usun lub Dodaj zaznaczamy interesujgce nas godziny w danym dniu (kamera wyswietla
przedziaty godzin w ktorych harmonogram jest aktywny np. 13:30-13:45), lub wprowadzamy zakres
czasu recznie korzystajac z przycisku Wprowadz

Dodatkowo istnieje mozliwo$¢ wprowadzenia dni §wigtecznych do harmonogramu w tym celu
wprowadzamy date w formacie MM/DD, a nast¢gpnie konfigurujemy harmonogram do tak
zdefiniowanego dnia. Na koniec klikamy przycisk Zapisz.

Ustawienia » Alarm » Detekcja ruchu

Ustawienia alarmu  Obszar i czulos¢ ElnGhtl el

Harmonogram tyg.
o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
1 1

[

O Usun @ Dodaj

Niedz. I
00:00-24:00 Wprowadz
o | 1 2 3 4 5 6 7 8 9 W o ow oL %L o6 ou % 1 dpeaglhosg| ok
on. L
00:00-08:00, 13:30-13:45 14:00-24:00 Wprowadz
0 1 2 3 4 3 & 7 8 g M 11 12 13 14 15 16 17 18 18 20 21 212 23 24
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 ]
Wt [ I
00:00-08:00, 16:00-24:00 Wprowadz
o 1 2 3 4 5 & 7 8 9 10 11 12 13 14 15 16 17 18 18 20 21 22 23 24
- 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 ]
Sr. [ |
00:00-08:00, 14:00-24:00 Wprowadz
o 1 2 3 4 5 & 7 8 9 10 11 12 13 14 15 16 17 18 18 20 21 22 23 24
L 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 |
Czw. | |
00:00-08:00, 16:00-24:00 Wprowadz
o 1 2 3 4 5 & 7 8 9 10 11 12 13 14 15 16 17 18 18 20 21 22 23 24
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 ]
Piat. | |
00:00-08:00, 14:.00-24:00 Wprowadz
o 1 2 3 4 5 & 7 8 9 10 11 12 13 14 15 16 17 18 18 20 21 22 23 24
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 ]
Sob. | |
00:00-24:00 Wprowadz
Swieta

Data  |05-03 Dodaj P

0 1 2 3 4 3 & 7 8 g 10 1 12 13 14 15 16 17 18 18 0 21 22 23 24
!
[

00:00-12:00, 14:00-24:00 Wprowadz
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4.4.2 Wejscie alarmowe
Czujnik
Kamera posiada wejscie alarmowe, ktore

moze zosta¢ skonfigurowane przez
uzytkownika. Aktywacja wejScia
alarmowego nastgpuje po podaniu

napiecia statego (5-12V) na ztagcza ALM-
IN1 i ALM-GND. Kolejno zaznaczyé w
menu opcji typ obstugiwanego wejscia
(NO lub NC).
Okreslamy Czas przedtuzenia
(Postalarm), oraz definiujemy nazwe
podlaczonego czujnika. Dodatkowo jest
mozliwo$¢ podania napigcia na wyjscie
alarmowe kamery.
opcja
zaistniatego alarmu na adres E-mail lub
Server FTP.

Kolejna jest  wysylanie

Harmonogram

Podobnie jak w przypadku standardowych alarmoéw kamera posiada opcj¢ Harmonogramu, ktora

Ustawienia » Alarm » Wejscie alarm.

Czujnik
Typ alarmu NO v
Czas przediuzenia 20 Sekund |+

Nazwa czujnika

Wiacz alarm

[1wWyjécie alarmowe

E-mail

Serwer e-mailowy

CIwyslij zdjecie

Temat e—maila|

Tresé |

FTP

Adres serwera FTP

[CIwyslij zdjecie

pozwala na zdefiniowanie czasu w ktorym alarm moze wystepowac.

Wszelkie prawa zastrzezone © AAT Holding S.A
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Harmonogram

O Usui @ Dodaj
Harmonogram tyg.
o 1 2 3 4 5 & 7 8 9 10 11 12 13 14 15 16 17 1§ 18 20 21 22 23 M

Niedz.
00:00-24:00 Wprowadz
o 1 z 3 4 3 L] 7 8 9 10 11 12 13 14 15 1 17 18 1% 20 21 322 23 M

Pn
00:00-24:00 Wprowad#

0 1 r3 3 4 5 13 7 8 9 10 11 12 13 14 15 1 17 18 19 20 21 22 23 24

s

00:00-24:00 Werowadz

o 1 z 3 4 3 L] 7 8 9 10 11 12 13 14 15 1 17 18 1% 20 21 32 23 M
S

00:00-24:00 Wprowadz

o 1 z 3 4 2 L] 7 8 9 10 11 12 13 14 1o 1 17 18 1% 20 21 22 23 24
Czw.

00:00-24:00 Wprowadz

o 1 z 3 4 H L] 7 8 9 10 11 12 13 14 1o 1l 17 18 1% 20 21 22 23 24
Pigt.

00:00-24:00 Wprowadz

o 1 2 3 4 5 & 7 8 9 10 11 12 13 14 15 18 17 18 19 20 21 22 23 24

[P P E R S R B S B S T R T R ST ST P P

00:00-24:00 Wprowadz
Swieta

o 1 2 3 4 5 & 7 B8 9 10 1L 12 13 14 15 16 17 18 18 20 21 22 23 4

00:00-24:00 Wprowadz

4.4.3 Wyjscie alarmowe

Ustawienia » Alarm » Wyjscie alarm.

Wyjscie alarmowe Czas zataczenia alarmu Operacja reczna

alarmQCutl | |5 Sekund V|

Kamera posiada konfigurowalne wyjscie alarmowe, ktére pozwala na uruchomienie zewnetrznego
alarmu. Nalezy podliaczy¢ urzadzenie alarmujace do Wyjscia alarmowego (ALM-OPEN, ALM-
COM).

Nastepnie skonfigurowa¢ Czas zatgczenia alarmu a takze stan wyjscia przekaznikowego:

Otworz - NO i Zamknij - NC.

Wszelkie prawa zastrzezone © AAT Holding S.A
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4.5 Sie¢

4.5.1 TCP/IPv4

Ustawienia IP

Istniejg dwa sposoby konfiguracji kamery w
sieci. Pierwszy kamera pobiera adres
automatycznie z serwera DHCP. Sposob drugi
to reczne zdefiniowanie ustawien sieciowych
kamery

Ustawienia domysIne:

Adres IP 192.168.1.200

Maska podsieci 255.255.255.0

Brama domysina 192.168.1.1

Uwagal!

W wypadku ustawien DHCP moze dojs¢ do
konfliktu, jesli do puli istniejacych adresow
DHCP zostanie dodane urzadzenie o tym
samym adresie skonfigurowane rgcznie.

Ustawienia » Siec¢ » TCP/IPv4

(S ENERIEN G Konfiguracja PPPoE  Informacja o zmianie adresu IP

) Pobierz adres z DHCP

® Uzyj tego adresu

Adres IP [192.168.1.200 |

Maska podsieci 255.255.255.0 |

Brama domyéina  [192.168.1.1 |

® Uzyskaj adres DNS automatycznie

O Uzyj tego serwera DNS

Preferowany DNS | |

Alternatywny DNS | |

Odnalezienie kamery moze by¢ wtedy niemozliwe bez specjalistycznego oprogramowania np.

NmslpTool. Zaleca si¢ r¢czne konfigurowanie adresu kazdej kamery.

Konfiguracja PPPoE

Kamera moze zosta¢ skonfigurowana poprzez Poppe. W
tym celu nalezy w zaktadce konfiguracja zaznaczy¢ opcje
Wiacz a nastgpnie zdefiniowaé nazwe uzytkownika i

hasto.

Informacja o zmianie adresu IP

Kamera posiada funkcje¢ informowania uzytkownika w
przypadku, gdy jej adres IP ulegl zmianie. W tym celu nalezy
zalaczy¢ opcje wysylania informacji na e-mail lub Server FTP.

Jesli adres kamery ulegnie zmianie stosowna informacja

zostanie wystana do uzytkownika.

Wszelkie prawa zastrzezone © AAT Holding S.A

Ustawienia » Sie¢ » TCP/IPv4

Ustawienia IP

LGLITIESEN YU  Informacja o zmianie adresu [P

Wiacz

Ustawienia » Sied » TCP/IPv4

UstawieniaIP  Konfiguracja PPPOE [RGN{elin T ER A ED IRt (TR

E-mail

Adres e-mailowy

[ Ustawienia@ust.com

FTP
Adres FTP

[ www.ftp.serwer.com
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4.5.2 Port

W tej zaktadce definiujemy porty przez ktore kamera lgczy si¢ z poszczegdlnymi ustugami, HTTP,
Port danych i Port RTSP.

4.5.3 DDNS u

Wybieramy domys$lny adres DDNS dla kamery po uprzednim zdefiniowaniu uzytkownika i hasta
Doste¢pne serwery DDNS: www88ip.net, www.dns2p.net, www.meibu.com, www.dyndns.com,
www.no-ip.com, dvrdydns, mintdns, www.123ddns.com

4.5.4 SNMP
Ustawienia » Sie¢ » Zaawansowane
W celu skonfigurowania SNMP nalezy zataczy¢ wybrana| . . ...
wersje SNMP (v1, v2 lub v3) i skonfigurowa¢ ja zgodnie z NP Vs
menagerem SNMP. 1 Wiacz SNMPvL

[ wigez SNMPv2
Odezytu) komunikaty

4.5.5 RTSP SNMP

Zapisuj komunikaty SNMP

Sledzony adres |

Uruchamiajac opcje RTSP uzytkownik ma mozliwos$¢ R
edzony po

zdefiniowania portu ktory zostanie uzyty do przesytu

Sledzony komunikat

strumienia RTSP. Dodatkowo wyswietlane sag domys$lne
sciezki jakich nalezy uzy¢ dla poszczeg6lnych strumieni SNMP v3
RTSP O whacz SNMPv3

Odczytaj nazwe
uzytkownika

Poziom bezpisczedstwa hd
Algorytm autentykacji * MD5 ) SHA

Haste autentykacji

Algorytm klucza

AOME  Snn e prywatnego
DDNS SNMP [EREl UPnP  Email FTP Algorytm hasta klucza

prywatnego
Zapisz nazwe uzytkownika

Ustawienia » Sie¢ » Zaawansowane
* DES ) AES

Wihacz

Port 554 . . .
Poziom bezpieczerstwa hd
Adres .
Algorytm autentykacji * MD5 ' SHA

Haste autentykacji

Algorytm klucza

[ Zezwdl na anonimowe logowanie prywatnego
Algorytm hasta klucza

prywatnego

* DES ) AES

Inne ustawienia

Port SNMP [161
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4.5.6 UPnP

Kamera posiada funkcj¢ UPnP. Nalezy zaznaczy¢ opcje wlacz a nastgpnie wybra¢ identyfikator

sieciowy (Nazwa UPnP) dla danego urzadzenia. Po wprowadzeniu zmian klikamy przycisk Zapisz.

4.5.7 Email

Ustawienia » Sie¢ » Zaawansowane

Port DDNS SNMP RTSPm Email  FTP

Wihacz

Nazwa UPnP  |NVIP-1DN3000 |

Aby poprawnie skonfigurowa¢ konto e-mail nalezy uzy¢ konta obstugujacego serwer SMTP. Kolejno

podajemy adres mailowy, nazwe¢ uzytkownika, hasto, Adres serwera SMTP tryb szyfrowania a

takze port z ktorego serwer korzysta. W tej samej zakladce dodajemy tez adresy odbiorcoOw na ktore

kamera bedzie wysytala zdarzenia, alarmy
Po

wprowadzeniu zmian klikamy przycisk

zdjecia 1 powiadomienia.
Zapisz. Po poprawnym dodaniu konta
nadawcy wykonujemy test wprowadzone;]
konfiguracji.

UWAGA!

Bez uprzedniego skonfigurowania konta
nadawcy nie ma mozliwoS$ci
wprowadzenia listy kont na ktore beda
przesylane informacje z kamery. Kamera
pozwala na zapisanie do 8 adresow

odbiorczych.

Ustawienia » Sied » Zaawansowane

Port DDNS SNMP RTSP UPanFTP

Nadawca

Adres nadawcy |Test@aat.com

Nazwa uzytkownika | mTest@aat.com

Hasto l.l.l..

Adres serwera |smtp.aat.com

Szyfrowanie
polaczenia | SSL v|
Port SMTP 25 Uzyj domyslnych

[] Odstep czasowy lU

| (0-3600)

OdbiorcaReceiver

Aat@aat.com

Adres odbiorcy |
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4.5.8 Serwer FTP

Aby ustawié serwer FTP nalezy przejs¢ do ustawien SIEC -> FTP. Nastepnie korzystajac z
przycisku Dodaj dodajemy nowy serwer FTP. Wprowadzajac kolejno: Nazwe serwera, Adres
serwera, Port, Nazwa uzytkownika i sciezka. Po wprowadzeniu wszystkich danych klikamy
przycisk Zapisz, a nastgpnie wykonujemy test potaczenia z serwerem FTP.

Ustawienia » Sied » Zaawansowane u

Port DDNS SNMP RTSP UPnP  Email

Nazwa serwera Adres serwera Nazwa uzytkownika Sciezka

-
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4.6 Bezpieczenstwo
4.6.1 Uzytkownik

Ustawienia » Bezpieczenstwo » Uzytkownik

Index Nazwa uzytkownika

Typ uzytkownika

Dodaj uzytkownika

Nazwa
uzytkownika

Hasto
Potwierdz haslo
Typ uzytkownika

Przypisywanie
MAC

uZytkownik

|Normlany uzytkownik

v]

00:00:00:00:00:00

Przypisywanie MAC

Kamera posiada mozliwos¢ zdefiniowania konta uzytkownikow. W zaleznosci od poziomu

uzytkownika, dostepne sg rézne funkcje 1 opcje kamery.

W celu dodania nowego uzytkownika nalezy klikng¢ przycisk DODAJ. W nowo otwartym oknie
nalezy poda¢ nazwe uzytkownika, hasto, potwierdzi¢ hasto i wybrac typ uzytkownika z 3 dostepnych
mozliwosci: Administrator, Zaawansowany uzytkownik i Normalny uzytkownik. Kamera
posiada jeszcze mozliwos¢ przypisania adresu MAC do konkretnego konta (w tym celu nalezy
wypehi¢ rubryke PRZYPISYWANIE MAC adresem MAC komputera, z ktorego dany uzytkownik

bedzie korzystat).

UWAGA

Domyslne konto root nie moze by¢ usunigte ani modyfikowane, istnieje jedynie mozliwo$¢ zmiany

domys$lnego hasta.

4.6.2 Zalogowani uzytkownicy

Ustawienia » Bezpieczeristwo » Zalogowani uzytkownicy

Index Adres klienta
1 192.168.1.77
2 192.168.1.77
3 192.168.1.77

Port

6127

6128

6129

Nazwa uzytkownika
root
root

root

Typ uzytkownika
Admnistrator
Admnistrator

Admnistrator

Kamera posiada mozliwosc podgladu uzytkownikow aktualnie korzystajacych z jej zasobow wraz z

wykazem adresow IP, portow 1 uprawnieniami uzytkownika.

36
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4.6.3 Zabronione i dozwolone listy

Kamera posiada opcje filtrowania adresow IP i1 adresow MAC. W tym celu nalezy w opcjach
Zabronione i dozwolone listy wiaczy¢ opcje filtrowania adresow IP i MAC. Zaznaczamy opcj¢
Blokuj ponizsze adresy IP lub Zezwalaj na ponizsze adresy IP, nastepnie dodajemy adresy IP do

puli adreséw ktore maja podlegac filtrowaniu.

Te same czynnos$ci wykonujemy dla filtrowania adresow MAC. Po wprowadzeniu wszystkich

niezbednych zmian klikamy przycisk ZAPISZ

Ustawienia » Bezpieczenstwo » Zabronione i dozwolone listy

Ustawienia filtrowania adresow IP
Wiacz filtrowanie adresdw IP

@® Blokuj ponizsze adresy IP O Zezwalaj na ponizsze adresy IP

192.119.69.33

Usun

0.0.0.0

Blokuj ponizsze adresy MAC
Wiacz filtrowanie adresdow MAC

® Blokuj ponizsze adresy MAC O Zezwalaj na poniisze adresy MAC

DA:EE:0D:AA:DA:DO

Usuni

00:00:00:00:00:00

Wszelkie prawa zastrzezone © AAT Holding S.A

37



Instrukcja obstugi kamer IP PTZ serii NVIP-3000 wer.1.0.

USTAWIENIA

4.7 Konserwacja
4.7.1 Kopia zapasowa ustawien

Kamera posiada mozliwo$¢ zapisania swoich ustawien w pliku TXT w celu pdzniejszego
przywrocenia ustawien lub zaimportowania tych samych ustawien do réznych kamer tego samego
modelu. W tym celu nalezy klikngé¢ przycisk Eksport ustawien a nastepnie zapisa¢ konfiguracje w
wybranym przez siebie miejscu. W celu zaimportowania ustawien nalezy najpierw wskaza¢ katalog z
zapisanym wczesniej plikiem konfiguracyjnym a nastepnie kliknag¢ Import ustawien. Ostatnim
przyciskiem jest Wczytaj domysine ktorego kliknigcie powoduje powrdt do ustawien fabrycznych
kamery.

4.7.2 Restart

W celu zresetowania kamery nalezy uzy¢ przycisku Restart, a nastepnie poczeka¢ okoto 5 minut na
restart urzadzenia.

4.7.3 Aktualizacja

Zaktadka aktualizacja stuzy do zaktualizowania oprogramowania kamery. W tym celu nalezy wskaza¢
sciezke z najnowsza wersja firmware, a nastepnie klikna¢ przycisk Aktualizacja.

4.7.4 Log operacyjny

Kamera prowadzi log wszystkich zdarzen 1 modyfikacji . W celu przejrzenia logow nalezy wybrad
interesujagca nas date i czas (Poczgtek i Koniec) a takze Gtéwny typ zdarzenia. Nastepnie klikngé
opcje Zapytanie. Zostang wyswietlone logi kamery jakie miaty miejsce w wybranym przez nas dniu.
W celu precyzyjnego okreslenia zdarzenia wybieramy Dodatkowy typ.

4.7.5 Log pracy

Kamera posiada mozliwo$¢ wyeksportowania logdw pracy kamery do pliku w formacie TXT. W tym
celu nalezy klikng¢ przycisk Export a nastgpnie wybraé sciezke gdzie dany plik ma zostac zapisany.
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5.0 NAGRANIA
Lokalne nagranie |
vl | e
“ 2016 8 »» Bt =i ot .*4 " i
1 ————urwrePrue wed Thu Fri sat Czas Startu f o i u"‘.b I o+
si[i]z 3 2 5 s 00:00:00 . ‘ _F.qil \
7 8 9 10 11 12 13 ‘-"‘ 3 I\ ) -
14 15 16 17 18 18 20 Czas Stopu: ¢ o

21 22 23 24 2.5 2/5 %7 2359559

2 29 30 31
4 5 6 7 8 98 10
Today

Nazwa pliku Czas Czas trwania

2 20160801084... |2016-08-01 0...

Page | ofl View1 -. @ @ @[?\ E] @ m ‘—l‘i

3 4

1 - Lokalne nagrania, ktére zostaly umieszczone na dysku komputera klienckiego (patrz strona 15).
Dni w ktorych istniejg nagrania oznaczone sg kolorem czerwonym. Dodatkowo w danym dniu mozna

okresli¢ zakres czasowy w ktorym beda wyszukiwane nagrania
2 - Lista istniejagcych nagran znalezionych w danym dniu.
3 - Menu odtwarzania nagran

4 - Podglad nagrania
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