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CAUTIONS AND WARNINGS

THE PRODUCT MEETS THE REQUIREMENTS CONTAINED IN THE FOLLOWING DIRECTIVES:

DIRECTIVE 2014/30/EU OF THE EUROPEAN PARLIMENT AND OF THE
COUNCIL of 26 February 2014 on the harmonization of the laws of the Member States
relating to electromagnetic compatibility (OJ L 96, 29.3.2014, p. 79-106, with changes).

DIRECTIVE 2012/19/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 4 July 2012 on waste electrical and electronic equipment WEEE)
B (OJ L 197, 24.7.2012, p. 38-71, with changes).

DIRECTIVE 2011/65/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 8 June 2011 on the restriction of the use of certain hazardous substances in
electrical and electronic equipment (OJ L 174, 1.7.2011, p. 88-110, with changes).

COMMISION DELEGATED DIRECTIVE (EU) 2015/863 of 31 March 2015 amending
Annex II to Directive 2011/65/EU of the European Parliament and of the Council as regards
the list of restricted substances.

DIRECTIVE (EU) 2017/2102 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 15 November 2017 amending Directive 2011/65/EU on the restriction of the
use of certain hazardous substances in electrical and electronic equipment.

Exclusion of liability in the event of damage to data contained on disks or other devices or media:

The manufacturer is not liable in the event of damage or loss of data contained on disks or other
devices or carriers during the operation of the Product.

Obligation to consult the Manufacturer before performing any action not provided for in the
instruction manual or other documents:

Before performing an action that is not provided for a given Product in the user manual, other
documents attached to the Product or does not result from the normal purpose of the Product, it is
necessary, under pain of exclusion of the Manufacturer's liability for the consequences of such action,
to contact the Manufacturer.

images may vary depending on the type, model, settings, observation area, or

Pictures in this publication showing camera views can be simulations. Actual camera
: environmental conditions.
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SAFETY REQUIREMENTS

Before using the device, read the instruction manual in order to ensure proper and safe operation
of the device. Failure to comply with the instructions may lead to damage to the device and/or
safety violations.

The user may not repair the device himself. Repairs and maintenance of the device may only be
performed by qualified service personnel.

The device, which is an element of a professional CCTV system used for supervision and
control, is not intended for self-assembly in households by persons without specialist
knowledge.

. Please read this manual carefully before installation and operation;

. Please keep this manual for the lifespan of the device in case referring to the contents of this
manual is necessary;

. It is necessary to comply with the safety requirements described in the manual, as they have a
direct impact on the safety of users and the durability and reliability of the device;

. All activities performed by installers and users must be carried out as described in the manual;
. The device should be disconnected from power sources during maintenance procedures;

. It is not allowed to use any additional devices, components or accessories not provided for and not
recommended by the manufacturer;

. Do not install this device in places where proper ventilation cannot be provided (e.g. closed
cabinets, etc.), as this may cause heat build-up and may result in damage;

. Do not place the device on unstable surfaces. Installation must be carried out by qualified
personnel with appropriate permissions in accordance with the recommendations provided in this
manual;

. The device may be powered only from sources with parameters compliant with those indicated by
the manufacturer in the technical data;

As the product is constantly improved and optimised, some of its parameters and functions may have
changed from those described in this manual. If in doubt, please refer to the user manual at
www.novuscctv.com

The user manual located at www.novuscctv.com is always the most up-to-date version.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

3




NVIP-4SD-6543/25/F Quick start guide version 1.1

TABLE OF CONTENTS
TABLE OF CONTENTS
1. FOREWORD INFORMATION ......oooiiiiiiiiieieeietee ettt e 5
1.1. General CharaCteriSTICS ... ..eiuuietieriieiie ittt eaeeas 5
1.2. Technical SPECTIICAtION .....ceievuieeiiieiieeieeiie ettt ettt e eseae s e 6
1.3. Camera dIMENSION ......eeiuiiiiiiitieeiiietie ettt ettt ettt ite e b e st e ebeesaeeenbeeseeeens aa 8
1.4, Package COMEENLS.......ccueeiiiiiiieiieeiieite ettt ettt et ae et eteesaaeenbeessneens aa 8
2. START-UP AND INITIAL CONFIGURATION .......ccooooiiiiiieieeeeseee e 9
2.1. Description Of CONNECTOTS ......cccuieieireiiieiiieiieeieeire et esieeereesieeereeseeeeseesaaeenseenens 9
2.2. Connecting ethernet Cable ..........cccevviiiiiiiiiiiiieiecee e 10
2.3. Power SUpPly CONNECTION .....eevuiieiiiiiiieiieeiiesiie ettt ettt et 10
2.4. Protection against Water INZIESS .......cvereeerreereeerieeneeeireesreesseesseeeseesseessseesseens 11
2.5. Wall mounting of the camera. ..........cccccecieviiiiiiiniineeeeeeen 11
2.6. Starting the CAMETA .........cveviieiieiieeiieie ettt saeebe e e ebeessaeeseesseeens 12
2.7. Initial configuration via the Web BrOWSer...........ccoeviiiiiiiiiiiiiiieeeee e 13
2.8. Security recommendations for network architecture and configuration ........... 14
3. NETWORK CONNECTION UTILIZING WEB BROSWER ...........c..ccccvvernnnn. 15
3.1. Recommended PC specification for web browser connections ...............cc........ 15
3.2. Connection with camera via Web BIOWSET ..........cceevueriinienienienieeieeeesieeie e 15
4. WEB INTERFACE - WORKING WITH THE CAMERA ...........c.cccoeoiiiiieeee, 16
4.1. The remote preview INLEITACE. ......oevvviieriieeriie ettt eeeeesreeeeaee e 16
5.SD CARD INSTALLATION .....oiiiiiiiiiieientete ettt 20
6. RESTORING FACTORY DEFAULTS ....cooooiiiiiieeeeeeeeeeeee e 21
6.1. SOftWare factory IESEL.........coiiviiriiriiiieiereee ettt 21
6.2. Software factory reset using the NMSiptool ..........cccceeieniiiiniinininiinicenee 21
6.3. Hardware factory T€SEL ........eevuiiiiiiiieiie et 21
7. SPECIAL PRESETS ..ottt 22
8. FACE RECOGNITION AND COMPARISON ......cooiiiiiiiiieeeeeeeee e 23
8.1. Installation recOmMMmMENAAtiONS. .......cccueeriieriieriieiie ettt 23
8.2. Camera CONTIGUIATION .....cuveeeiiieeiieeeieeeeieeeeiee et e e ste e e e e eeaeeeaaeesseeeenseeensseees 23
8.3. View the results of face recognition and comparison ...........ccceeveeeceeereeennenne. 27
8.4. Saving of recognized faces on a memory card - search for recordings............. 30
9. CONFIGURATION OF OBJECT TRACKING OPTIONS .......ccceiiiiiieeeiene 34

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

4



NVIP-4SD-6543/25/F Quick start guide version 1.1

FOREWORD INFORMATION

1. FOREWORD INFORMATION
1.1. General Characteristics

o Sensor resolution: 4 megapixels

. Mechanical IR cut filter, IR operation capability

. Min. Illumination from 0,002 Ix/F1.65 (0 Ix with IR LED on)

o Wide Dynamic Range (WDR) for enhanced image quality in diverse light conditions
o Digital Slow Shutter (DSS)

. Digital Noise Reduction (DNR) a
o Defog Function (F-DNR)

o Highlight Compensation (HLC)

o Back Light Compensation (BLC)

o Lens type: motorzoom with AF and AL =4.8 ~ 120mm/F1.65 ~ 3.8

. Optical zoom: 25x

o Built-in IR LED illuminator

. 8 cruises (16 presets per cruise)

o 4 traces (up to 180 seconds each)

o 2 scan modes

. 360 presets

o Auto-flip - automatic camera rotation 180°

. The ability to control zoom, tilt and pan directly via the website and from the NMS program
(NOVUS MANAGEMENT SYSTEM)

o Motion detection
° Compression: H.264, H.264+, H.265, H.265+, MJPEG
o Max video processing resolution: 2560 x 1440

o Operation in 3-stream mode: ability to define compression, resolution, speed and quality for each
stream

. Advanced Video Content Analysis (VCA)

. The ability to track recognized objects

o Pre & post-alarm functions

o Built-in web server - the ability to view and configure camera settings via the website
o Support for micro SD memory cards up to 256 GB

. Possibility to broadly define the system's reaction to alarm events

. NMS (Novus Management System) software - for video recording, live viewing, playback and
remote configuration of IP video devices

o Degree of protection IP66
o Power supply: 12VDC, PoE+ (IEEE 802.3at, Class 4)

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

5



NVIP-4SD-6543/25/F Quick start guide version 1.1

FOREWORD INFORMATION

1.2. Technical specification

IMAGE

Image Sensor

4 MPX CMOS sensor 1/2.7” Smartsens

Number of Effective Pixels

2560 (H) x 1440 (V)

Min. lllumination

0.01 Ix/F1.65 - color mode,
0.002 Ix/F1.65 - B/W mode,
0 Ix (IR on) - B/W mode

Electronic Shutter

auto/manual: 1/25 s ~ 1/30000 s

Wide Dynamic Range (WDR)

yes (double scan sensor), 120dB

Digital Noise Reduction (DNR) 2D, 3D

Defog Function (F-DNR) yes

Highlight Compensation (HLC) yes

Back Light Compensation (BLC) yes

Reduction of image flicker (Antiflicker) yes

LENS

Optical Zoom 25x

Lens Type motorized, auto-iris function, f=4.8 ~ 120 mm/F1.65 ~ F3.8
Auto-focus zoom trigger, day/night mode trigger, manual trigger
DAY/NIGHT

Switching Type

mechanical IR cut filter

Switching Mode

auto, manual, time

Switching Level Adjustment yes
Switching Schedule yes
Visible Light Sensor yes

NETWORK

Stream Resolution

2560 x 1440 (QHD), 2048 x 1536 (QXGA), 1920 x 1080 (Full HD),
1280 x 960, 1280 x 720 (HD), 704 x 576, 640 x 480 (VGA), 352 x 288

Frame Rate

30 fps for each resolution

Multistreaming Mode

3 streams

Video/Audio Compression

H.264, H.264+, H.265, H.265+, MJPEG/G.711

Number of Simultaneous Connections

max. 10

Bandwidth

70 Mb/s in total

Network Protocols Support

HTTP, TCP/IP, IPv4/v6, UDP, HTTPS, FTP, DHCP, DNS, DDNS, NTP,
RTSP, RTP, UPnP, SNMP, QoS, IEEE 802.1X, PPPoE, SMTP, RTCP,
ICMP, HTML5, RTMP

Camera Configuration

from Edge, Firefox, Chrome, Opera, Safari browser
languages: Polish, English, and others

Compatible Software

NOVUS MANAGEMENT SYSTEM VSS, N Control 6000

Mobile applications

N-VID6 (iPhone, Android)

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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FOREWORD INFORMATION

PTZ

Preset Commands

360 including 20 special (function) presets

Tours

8 (up to 16 presets per tour)

Patterns

4 (max. 360 commands or 180 s for each pattern)

Tilt/Pan Range

-3°~90°/360° (continuous)

Pan/Tilt Speed

up to 200°/s (proportional to zoom)

Preset Speed

up to 240°/s

OTHER FUNCTIONS

Privacy Zones

8 video mask type: single color

Motion Detection

yes

Video Content Analysis (VCA)

Auto Tracking linked to Video Content Analysis (VCA) functions, tamper,
line cross, zone entrance, zone exit, cross counting, Scene Change, Video
Blurred, Video Color Cast, zone entrance detection and object tracking,
objects distinguishing, comparing faces, intrusion detection

Image Processing

180°image rotation, sharpening, mirror effect

Prealarm/Postalarm

up to 6s/upto120s

System Reaction to Alarm Events

e-mail with attachment, saving file on FTP server, saving file on SD card,
alarm output activation, object tracking

Restoring default settings

via web browser, using reset button, via NMS IPTool software

IR LED

LED Number 6

Range up to 160 m (depends on current optical zoom value)
Smart IR yes (hardware support)

INTERFACES

Audio Input/Output

1 x Jack (3.5 mm)/1 x Jack (3.5 mm)

Alarm Input/Output

1 (NO/NC)/1 relay type

Network Interface

1 x Ethernet - RJ-45 interface, 10/100 Mbit/s

Memory Card Slot

microSD - capacity up to 256GB

INSTALLATION PARAMETERS

Dimensions (mm)

173 (d) x 268 (H) with bracket: 173 (W) x 415 (H) x 300 (L)

Weight

2.1 kg with bracket: 2.8 kg

Degree of Protection

IP 66 (details in the user’s manual on page 11)

aluminium, white, IK10 impact rating, in set: outdoor housing (integrated

Enelesui with the camera), wall mount bracket
Power Supply 12 VDC, PoE+ (IEEE 802.3at, Class 4)
Surge protection TVS 6000 V

Power Consumption 6 W, 15.5 W (IR on), 22 W (IR and heater on)
Operating Temperature -40°C~ 60°C

Cold start temperature -30°C

Humidity max. 90%, relative (non-condensing)
Built-in Heater/Fan yes/yes
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FOREWORD INFORMATION

1.3. Camera dimensions

145mm

268mm

1.4. Package contents
After you open the package make sure that the following elements are inside:

° IP camera
o Wall mount
o Accessories bag

o Quick start guide

If any of this elements has been damaged during transport, pack all the elements back into the original
box and contact your supplier for further assistance.
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START-UP AND INITIAL CONFIGURATION

2.START-UP AND INITIAL CONFIGURATION

Before starting the device familiarize yourself with the description and the role of particular
inputs, outputs and adjusting elements that the device is equipped with.

2.1. Description of connectors

1. 100 Mbps Ethernet port

2. Audio line out

3. Audiolinein

4. Alarm input/output conn.

5. Power supply connector

6. Ground connection

No Connector Type Function Description
1 |[RJ45 socket Port Ethernet 100Mbps Ethernet connector
3.5mm Jack socket - For connecting external audio
2 . . Audio line out .
socket designation: "HP devices
3.5mm Jack socket C e For connecting external audio
3 . . m " Audio line in )
socket designation: "MIC devices
1. Alarm input GND Alarm input, configurable: NC or NO.
Activating the input is done by
4 ARK type screw terminal 2. Alarm input IN applying a voltage of 5~12 VDC.
block
3. Alarm output OPEN | Ajlarm output, NO (relay,
2.5/5.5 socket
12VD
5 socket designation: "POWER" Power connector Power supply, 12VDC
6 yellow-green wire rotective conductor Connects the camera housing to
designation: "EARTH" P ground

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.2. Connecting ethernet cable

To maintain tightness of ethernet cable connection, please follow instruction below:
1. Unscrew the nut (b) from the connector cover (a), put the sealing ring on the socket (¢)

2. Route the network cable through parts (a) and (b). Insert the RJ-45 plug into the socket (¢)

3. Screw the connector cover (a) onto the socket (c). Press the cable seal (d) into the upper part of the
connector cover (a) as far as it will go - the seal has a cut enabling it to be put on the cable.

4. Tighten the nut (b) as far as it will go.

Caution!

The other connectors are not hermetic. The user should ensure the tightness of these sockets on
his own.

2.3. Power supply connection

The camera can be powered from a commercially available DC power supply, provided that it meets
the technical requirements of the camera. The source must provide stabilized 12VDC voltage, must
allow the consumption of at least 25W of power, and have a barrel DC 2.1/5.5 plug with the correct

polarity of the contacts:

It is also possible to power the camera via the RJ45 network socket, using PoE + technology (IEEE
802.3at, Class 4).

Caution!

Do not use power supplies and POE adapters that do not comply with the IEEE 802.3at standard,
the so-called "passive POE" power supplies. Damage resulting from the use of an unsuitable
adapter is not covered by the warranty!

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.4 Protection against water ingress

The declared tightness class of the camera applies to its housing, connectors of connecting cables on
the housing (if any) and/or the point of entry of connecting cables into the housing (if any), provided
that the connecting cables are properly connected and properly assembled in accordance with the
procedure given in point 2.5 of the manual . It is the responsibility of the person installing the camera
to protect the elements that require it against moisture.

IIIIHN////////IIII/ 2

(G0

Water protected area lllustrative drawing Area that needs to be sealed
during installation

The manufacturer is not responsible for any damages or camera malfunctions resulting from failure to
comply with the above obligation, which also means that they are not covered by the warranty repairs.

The RJ-45 socket cover included in the camera accessories (depending on the version/model) is not a
water protection element. Its purpose is to protect against the ingress of dust and atmospheric moisture
into the socket and prevent accidental disconnections by mechanically stabilizing the network plug in
the RJ-45 socket.

2.5. Wall mounting of the camera

A. Preparation of the installation site:

1. Place the mounting template (or the foot of the wall mount) on the surface on which the camera
is to be mounted and use it as a template to mark the drilling points.

2. Drill holes in the marked places, insert expansion plugs.

3. Drill a hole for the cables at the connection point (if necessary)

4. Screw the two screws into the upper holes until they protrude by about 12 mm
B. Preparing the camera:

1. Pass the cables through the wall bracket

2. Attach the bracket to the camera.

3. Fasten the safety cable to the ear in the holder.
C. Camera Installation:

1. Connect the electric wires

2. Hang the camera with the bracket on the two upper screws

3. Screw in the two lower screws until they stop

4. Tighten the top screws fully

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.6. Starting the camera

To start the camera, connect the Ethernet cable to the RJ45 network socket of the IP camera, and the
other end to the network switch.

The recommended method of starting and configuring the camera is to connect it to a PC or laptop in a
dedicated network switch to which there are no other devices connected. In the case of power supply
from an external power supply, you can use any network switch, or connect the network cable directly
to the computer. For network configuration data (IP address, gateway, netmask etc.), please contact the
administrator of the network in which the device is to work.

o Connection using a PoE network switch

IP camera PC
PoE switch

«

.I . ’

i

Power and data transmission Data transmission

. Connection using an external AC adapter and non-PoE network switch

IP camera PC
f Switch

«

- » '

vt

Data transmission Data transmission
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START-UP AND INITIAL CONFIGURATION

o Connection using the camera's external AC adapter and direct connection to a computer

IP camera PC

~ !

‘o
i

Data transmission - Ethernet crossover cable

Caution!

In order to provide protection against voltage surges/lightning strikes, usage of appropriate surge
protectors is advised. Any damages resulting from surges are not eligible for service repairs.

2.7. Initial configuration via the web browser

The default network settings for 6000 IP camera series are :
1. IP address= 192.168.1.200

2. Network mask - 255.255.255.0

3. Gateway - 192.168.1.1

4. User name - root

5. Password - pass

Knowing the camera’s IP address you need to appropriately set PC IP address, so the two devices can
operate in one network subnet ( e.g. for [P 192.168.1.1, appropriate address for the camera ranges from
192.168.1.2 to 192.168.1.254, for example 192.168.1.60). It is not allowed to set the same addresses for
camera and PC computer

You can either set a network configuration (IP address, gateway, net mask, etc.) of NOVUS IP camera
yourself or select DHCP mode (DHCP server is required in this method in target network) by using
web browser or by NMS software. When you use DHCP server check IP address lease and its linking
with camera MAC address to avoid changing or losing IP address during device operation or network/
DHCP server breakdown. You have to remember to use a new camera IP address after changing
network parameters.

After network setting configuration has been done, the camera can be connected to a target network.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.8. Security recommendations for network architecture and configuration

Caution!

Below are shown security recommendations for network architecture and configuration of
CCTYV systems that are connected to the Internet to reduce the risk of unauthorized interference with
the system by a third party.

e

A S

Absolutely change the default passwords and user names (if the device gives this possibility) of
all applied network devices (recorders, cameras, routers, network switches, etc.) to the
severely complexity password. Use lowercase and uppercase letters, numbers, and special
characters if there is such possibility.

Depending on the available functionality in the order to restrict access to the used network
devices at the administrator account level, it is recommended to configure the users accounts
accordingly.

Do not use DMZ function (Demilitarized zone) in your router. Using that function you open the
access to recorder system from the Internet on all ports, which gives possibility for an
unauthorized interference with the system.

Instead of DMZ use port forwarding redirect only the ports which are necessary for the
performance of the connection (detailed information about ports of communication in
different models of recorders, cameras, etc. can be found in the operating instructions).

Use routers with firewall function and make sure it is enabled and properly configured.

It 1s recommended to change the default network communication port numbers of used devices
if there is such possibility.

If used network devices has a UPnP feature and it is not used, turn it off.
If used network devices has a P2P feature and it is not used, turn it off.
If used network devices support HTTPS protocol for connection, it is recommended to use it.

If used network devices support IP filtering for authorized connections function, it is
recommended to use it.

If used recorder has two network interfaces it is recommended to use both of them to physically
separate network for cameras and network for Internet connection. The only device in the system,
accessible from Internet will be recorder - there will be no physically access directly to any
camera.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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NETWORK CONNECTION UTILIZING WEB BROWSER

3. NETWORK CONNECTION UTILIZING WEB BROSWER
3.1. Recommended PC specification for web browser connections

Requirements below apply to connection with an IP camera, assuming smooth image display in 2560 x
1440 resolution and 30 fps.

1. CPU Intel Core i3 3 GHz or better

2. RAM Memory min. 4 GB

3. Graphic card NVIDIA GeForce 512 MB or equivalent a
4. OS Windows 10

5. Internet Explorer browser installed

6. Network card 100/1000 Mb/s

3.2. Connection with camera via web browser

Enter the IP address of the camera in the address bar of the web browser. After connecting, a window
with a privacy statement will be displayed, which must be accepted by selecting the checkbox and
pressing the "Read" button. Then the camera will display the activation window where the
administrator password (and the password for the ONVIF account) must be defined. After completing
these steps, a login screen will be displayed in which user must enter the name of the administrator
account (root by default) and the set password. After logging in, a window with security questions will
be displayed, allowing to regain access to the camera if user forget the administrator password, without
having to reset the device.

If the Edge browser is switched to Internet Explorer mode, information may be displayed about the
need to install the NetAIIPCamera add-on, which is necessary for the correct display of the menu and
camera image:

T
]
o
®

Click on the "Here" link to start downloading the add-on, then use your browser dialog window to
install it. In the window, click the Run button, and then follow the instructions of the installer.

Do you want to run or save NetAlIPCamera.exe from 192.168.41.2077

@ This type of file could harm your computer. Run Save |v Cancel

Chrome, Opera, Safari) there is no need to install any add-ons and after logging in, the image

@ When using a browser that uses the HTMLS protocol (like Edge in HTMLS mode, Firefox,
will be displayed in the live preview window.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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WEB INTERFACE - WORKING WITH THE CAMERA

4. WEB INTERFACE - WORKING WITH THE CAMERA

4.1. The remote preview interface

The view below shows the remote view window displayed in Edge browser switched to Internet
@ Explorer mode, with the "NetAIIPCamera" add-on installed. When connecting to the camera

from browsers that use HTMLS, some menu items and/or options may be unavailable or limited.
This is not a defect, but results from the specificity of the HTMLS standard.

& & & E) | U (e ol @l hal (@) (@] (@[ 27 (o]

1. Selection of the stream to be displayed in the preview window and set the buffer size of the camera.

2. Camera operation mode selection and configuration buttons:

Live - enables the live stream preview

Config - displays the camera configuration panel

Data Record - displays the face search panel (the function is active only when a memory card is
installed)

Search - displays the panel for searching and playing back recordings from the memory card

Statistics - displays the statistics window for the line crossing counting function

root - information about the logged in user

Logout - logs out of the camera

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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WEB INTERFACE - WORKING WITH THE CAMERA

3. Alarm event icons display panel:

ST A ] =t 2 @F%

From left to right: memory card recording indicator, color change, image blur, scene change, leaving
the area, entering the area, crossing the line, counting the line crossing, intrusion, face recognition,
alarm input, motion detection.

The occurrence of a given event is signalled with a flashing red color. a

4. Image adjusting buttons:

EE =S

From left to right: original size, original aspect ratio, automatic window fit, full screen.
5. Live view window.

Double-clicking the left mouse button on the preview window turns the display of the image on and
off in full screen.

6. Buttons for controlling camera functions:

[ e] @\ (@) Q] (@ (@25 (O]

From left to right: enables/disables live view, turns on two-way audio, turns on audio monitoring,
takes a photo, enables/disables recording, enables the 3D PTZ control, digital zoom buttons, enables/
disables the PTZ panel, enables/disables the panel displaying photos of recognized faces with details
(provided the recognized face is in the database), enables/disables the display of image analysis lines
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WEB INTERFACE - WORKING WITH THE CAMERA

7. PTZ panel functions

Controlling the movement of the PTZ dome

Lens control buttons, from the top:
zoom-, zoom+ focus-, focus+
iris-, iris+

Setting the speed of movement of the dome

Camera functions control, from the left:

- on/off scanning

I - on/off wiper (function inactive)

[} - IR illuminator control: turns on, turns on

Preset?2

Preset3 automatic mode, turns off

Presetd - enables 360 ° scanning

Brasols £y - enables group scanning

Presett

Preset] Changing the type of the displayed list:

I3- displays a list of presets

Preset8 : . .
rese \ - displays the list of cruises
Preset9 - displays a list of traces

Preset10 \
Preset11 v List of presets, cruises or traces
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Preset list options:

=S available presets are displayed in the preset list. Saved (occupie
m ® o All lable preset displayed in the preset list. Saved pied
presets are shown in bold. There are icons for each preset to manage:

Presetl B W mW

Pronol? B o g - saves the current position of the camera PTZ dome as a preset.

S If there is already a preset stored in the selected position, it will

e be overwritten.

reset

e " _ calls up the selected preset

Presett iy - removes the selected preset

Preset?

Presetd v
Cruise list options:

3 ® a5 All available cruises are displayed in the cruise list. Saved (occupied)
(> [ w | patrols are shown in bold. After selecting the selected cruise (if it is
T onaoat set), the control buttons will be activated:

Cruise2

Crisisss - start cruise

Cruise4 - stop cruise

Cruise5

Cruiseb

Cruise7

Cruise8

Trace list options:

m ® ~ All available traces are displayed in the trace list. The saved

(occupied) traces are shown in bold. After marking the selected trace
(if it is set), the control buttons will be activated:

Tracel

Trace2
- start trace

Trace3

Traced [I] - stop trace

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

19



NVIP-4SD-6543/25/F Quick start guide version 1.1

SD CARD INSTALLATION

5. SD CARD INSTALLATION
The camera supports micro SD/SDHC cards up to 256 GB. In order to install the card:

J Turn off the power of the camera

o Remove the cover covering the back of the PTZ dome

J Install the SD card in the appropriate slot (indicated by the arrow in the figure below)
o Attach the cover paying attention to the correct position of the gasket

o Turn on the camera

o Check if the card is installed correctly by verifying its size in the tab "Settings -> System -> SD
card".

SD card slot
Reset button cardslo
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6. RESTORING FACTORY DEFAULTS
6.1. Software factory reset

Resetting the camera to factory settings restores the camera settings to the factory settings. If you check
the selected "Keep" option, you can keep the network settings, security configuration or image
configuration unchanged. The option to restore factory settings is in the tab "Config -> Maintenance ->
Backup and Restore".

6.2. Software factory reset using the NMSiptool

Using NMSiptool, the user can restore factory settings. This is done by selecting a camera from the list,
clicking on the factory reset icon and confirming it in the dialog box. Then, within 30 seconds of
confirming, power off and reconnect the camera.

Name IP address Subnet mask MAC address Firmware

IP CAMERA 2.168.10.196 25525500 00-23-63-84-A3-2C  V12.45.6.0 200927
NOVUS IP DOME 255.25500 00-18-AE-A 8 501
NOVUS IP CAMERA  192.168.2 255.2550.0 00-18-AE-A6-6FE3  50.1
00-00-00-00-00-00  v3.6.0824.1004.30.

NOVUS PTZ CAMER  1¢ @9
NOVUS IP CAMERA Are you sure to factory reset?

NOVUS IP CAMERA
[C] NviP-5VE-6201 IP Camera04
] NvIP-2VE-6201-1 NOVUS. IP CAMERA
- 92.168.43. 0.0.00
[ nvip-av-6502m/F 1P CAMERA 16844171 25525500
[ nvip-5vE-6201 IP CAMERA 2.16 255.2550.0
] nviP-2vE-6201-1 IP CAMERA 2 5.0.0
[] 1pcamera IP CAMERA 174 25525500 00-1B-9D-0B-C6-0C
[C] Nvip-2DN3036H IP CAMERA 0216844181  255.255.0.0 00-18-AE-0

[] NVIP-2DN2006H-IR-1P IP CAMERA ¢ .19 255.255.0.0 00-1B-9D-0B-76-97

&

6.3. Hardware factory reset

In order to restore factory settings of the camera by hardware, please follow the instructions:
e Remove the cover covering the back of the PTZ dome

e Press the RESET button (indicated by the arrow in the figure on the previous page) for about 10
seconds

¢ Release the button
e Wait for the camera to start up (it will finish positioning the dome) - it takes about 2 minutes
e Attach the cover paying attention to the correct position of the gasket

e Log in again using the default IP address, username and password
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7. SPECIAL PRESETS

The camera has a group of special presets that are not used to memorize the position of the PTZ dome,
but their task is to perform specific actions. The table below describes the functions of these presets:

Preset number |Action Performed task

89 - startup preset for the tracking function (saved automatically)

90 call starts track no. 1

91 call starts cruise no. 1
call starts cruise no. 2

92 -
save saves the left scan endpoint
call starts cruise no. 3

93 ; ;
save saves the right scan endpoint

94 call starts cruise no. 4

displays the camera menu. This is a text-based menu with camera
configuration options (image options, OSD, password etc) and PTZ

% call control. You can navigate through the menu, change settings and save
changes using the PTZ control buttons.
96 - not active
97 call starts a 360° scan
98 - not active
99 call starts a scan
100-109 |- not active
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8. FACE RECOGNITION AND COMPARISON

The function of the autonomous face recognition and comparison is a unique feature of the NVIP-4SD-
6543/25/F camera. The camera allows you to create and save a face database and compare the
recognized faces with the database. The results of the face recognition (and possible comparison) are
displayed in the preview window. When a face is recognized, the camera generates an alarm event and
can perform the set action. Of course, the camera can also work with 6000 series recorders that support
facial recognition functions.

To ensure the highest possible level of correct recognitions, follow the recommendations below for the
installation and configuration of the camera.

8.1. Installation recommendations

o The camera should be mounted on a stable surface in a way that minimizes vibrations and in such
a way that the faces of the observed people are as visible as possible

o Avoid objects that may obscure the picture, such as pillars, trees, buildings, etc.

o The recognition area should be within about 100m from the camera
8.2. Camera configuration
After the camera is properly installed, make the appropriate configuration.

In the "Config -> Event -> Face Comparison" menu, there are options related to the recognition and
comparison of faces.

In the "Detection Config" tab, you can configure the face recognition options:
. Checking the "Enable" option - enables face recognition

o “Save source information / Save face information” - allows you to save the entire frame and / or a
photo of the face on the memory card, respectively

. “Alarm holding time” - set the length of the alarm after face recognition

o “Trigger SD snap, Trigger SD recording, Trigger E-mail, Trigger FTP” - options for reaction to
face recognition, respectively: saving a photo to a memory card, triggering video recording on a
memory card, sending an e-mail, saving a photo on an FTP server

In the "Comparison and Linkage" tab, options for matching faces are configured:

o "Deduplication Period" - this option specifies the time during which duplicate recognition results
are ignored

o “Similarity threshold” - defines the level of similarity above which the recognized face is
considered to be identical to one of the faces from the database

o “Alarm list” - option inactive
o “Alarm trigger mode” - option inactive

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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The “Area” tab allows you to configure the detection area:

o “Draw Area/Stop Draw” - buttons that enable: drawing and deleting the drawn face recognition
area, respectively. The drawn zone has the form of a yellow square frame.

o "Min" and "Max" options - setting the minimum and maximum face size in the detection field (as
a percentage of the camera field of view). The preview screen displays two blue guide frames
with outlines of faces, and you should set these options so that people's faces are larger than the
smaller frame and smaller than the larger frame.

The "Advanced" tab allows you to configure advanced options:

o “Application Scenes” - a drop-down list that allows you to select one of the face recognition
scenarios:

“Access control” - options predefined for camera operation in access control systems
“Security monitoring” - options predefined for camera operation in monitoring systems

“Customize” - option that allows you to configure your own settings (after selecting this option,
the configuration options become active): "Snapshot interval" - frequency of taking photos of the
recognized face, "Snapshot Number" - the maximum number of photos that the camera will take
of the recognized face. The actual number of photos depends on how long the person stays in the
recognition area, "Proximity Priority Comparison" - when several people may be in the
recognition area at the same time, enabling this option means that people closer to the cameras
are recognized first, "Comparison in free time"- enabling this option translates the calculations
related to the face comparison into periods of lower processor load (when the processor is busy
with tasks related to eg tracing, the comparison is not performed).

The "Schedule" tab allows you to configure the work schedule for the facial recognition and
comparison functions. It is possible to create a schedule for each day of the week individually, as well
as add your own holidays, with a separate schedule.

The "Face Database Management" tab allows you to configure and manage the face database.
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Adding faces to the database.
Pressing the "Add user" button will display the window for adding a face to the database:

Add User x
List Type Allow list
Name
Gender Male
I Age

Format;jpg,Size limit:70k Tel

ID Number

Remark

Select the picture of the person to be added by pressing the + symbol. The added picture must be in
JPG format and have a maximum size of 70 kB. The person in the photo must not have masked face or
dark glasses and should be without a hat. Then select the type of list on which the added person will be
saved (Allow list, Block list, Stranger) and fill in the remaining fields (filling them in is not obligatory).
The photo is added by pressing the "Entry" button. If the parameters and features of the photo meet the
requirements, the person will be added to the database and the window will close. In case of an error,
the message "The image size exceeds the limit!" will be displayed and an additional information
window with the possible reasons given:

Error X

The format of uploaded image

must be jpg and its size shall be
@ not more than 70K. Additionally,

the face must exist in the image.

The "Task list" button displays the window for adding more face photos simultaneously to the
camera databases. Face photos with the necessary data are added in the form of a CSV file. Below the
selection of the file to add, a short tutorial on how to format the CSV file is displayed. The guide also
allows you to download a sample file.

@ 10,000 face photos can be saved (in total, in all lists)
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Face photo database management

The "Search" button allows you to search for face photos stored in the databases.

Block and Allow Lists |AI1 Types V| Gender ‘AII Types V\
Index Face Name Gender Type ID Number Operate

1609243609  Person3 Male Block list

: ; r 1609243608  Person2 Male Allow list

1609243607  PersonT Female Allow list Modify

When selecting the option as in the photo above ("Block and Allow Lists" - All, "Gender" - All Types,
"Name" and "ID number" fields unchecked) - photos of all people saved in the database will be
displayed. Choosing the right options allows you to narrow down the search results.

Caution!
The "Delete" button next to the "Search" button removes all found face photos from the database.

After searching for a face photo, it is possible to delete it from the database (with the "Delete" button in
the row of a given face), or edit the entry (with the "Modify" button - the editing window will open). In
the edit window, it is possible to change all data describing the person found (including the photo),
except for the ordinal number assigned by the camera.
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8.3. View the results of face recognition and comparison
Live view window

After the correct configuration and enabled of the face recognition function, the camera will wait for
people to appear in the detection field. As facial recognition does not work while the rotating head is
moving, it is recommended to program an appropriate preset and use it as an observation position.

After the person appears in the observation field and the face is recognized, the recognition information
is displayed in the preview window. Information about the recognized face is displayed on the right
side of the preview window. If the recognized face has been successfully compared with one of the
photos in the face database, the comparison information will be displayed on the left side of the
preview window. For this information to be displayed, you must first turn on the facial recognition

panels by pressing the button.

Face Log Search

Sub slream[Third stream )@ _‘:
N % o\l ¥l | ¥ - g

g

2 . 2020-12-18
= 12:34:31
ID:411

2020-12-18
12:34:26
1D:410

2020-12-18 12:34:31
Allow list
Person1

-
NS

ISR 2020-12-18
l’ . 2 ]] 12:34:26
v i' A D410

: 19
7/ - W 2020-12-18

(& >~ S REETES
= ileo

B EEE - "ﬁ"ﬁ  Caeeee e

2020-12-18
12:34:26

The information window contains a photo of the recognized face, recognition
date and time, and an automatically assigned ID number.

The information window of successful face recognition, in addition to the
y photo of the recognized face, also contains a face photo from the database, the
percentage of similarity, the name of the list on which the model face is placed
in the database and the person’s name.
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Clicking on the information window of the recognized face, allows to display the window for adding a
person's face to the database:

Time 2020-12-18 12:34:25

ID 410

List Type Allow list =
Name

Gender Male -
Age

Tel .

1D Number

Remark

After completing the window with the necessary data (the fields are not required to be filled in, they
can be left blank), by pressing the "Entry” button, the recognized face is added to the database.

To add a recognized face, the photo taken by the camera must be of good quality and the person
@ should not wear a mask or headgear. If it is not possible to add a photo to the database, the
message "Image not matched" will be displayed in the window.

Clicking on the information window of successful face recognition displays an information window
containing information about the recognized person:

Detail information X

ID 1607943333
Similarity 50%
Time 2020-12-18 12:34:31
il [ 2\ List Type Allow list
Snap Picture Name Persont
Gender Female
F ' Age 34
P Tel 1123345
— AC ID Number 98
[ TN W
Face Library
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"Face Log" tab

The "Face Log" tab in the remote viewing window allows user to view the recognized and compared
faces. After opening the tab, the search and result display window will be displayed. In this window, in
the "Search" section, select the time range in which the recognized faces are to be searched for and
press the "Search" button. Found photos of the recognized faces will be displayed under "Face
Recognition Results".

Face recognition result Search

Start Time

2020-12-30 00:00:00

End Time
2020-12-30 23:59:59 [

Tips: A maximum of 20000
face pictures can be
searched at a time.

Result

Number of Queries

149

Start Time

2020-12-30 10:53:45 822

End Time

2020-12-30 02:51:55 717

> e - ey |
2020-12-18 11:50:39 825 2020-12-18 11:50:34 224 2020-12-18 11:50:15 822

[ ]710 )] Podglad 1 - 15 of 142

The "Results" section shows the total number of photos found, and the date and time the first and last
were taken.

If no photo is found within the set time range, the "Search failed" message will be displayed.

A photo of each recognized face is marked with a colored bar and the date and time of recognition. The
white color of the bar means that the recognized face has not been compared with the face base. The
most common reason for such a situation is that, the camera waits for the comparison operation when
the "Comparison in free time" option is active. The red color of the bar means that the recognized face
has been compared with the faces saved in the face database, but it was not recognized (no suitable
template was found in the database). Green color means that the recognized face has been compared
with the faces saved in the database and it has been recognized (a template was found in the database).

Clicking on a photo of a face marked in green (compared and recognized) will display an information
window with information about the recognized person.

Clicking on the photo of the face marked in red (compared and not recognized) will display the
message "No matched results!".

Clicking on a photo of a face marked in white (not compared) will display the message "No
comparison".
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8.4. Saving of recognized faces on a memory card - search for recordings

The face recognition menu allows you to save photos of recognized faces (and / or the entire frame) on
the memory card, and to record videos. These options are configured in the "Detection Config" menu,
described on page 23.

To search, view and export saved photos and videos, use the player's menu, available after pressing the
"Search" button in the remote viewing window.

Player options for searching photos:

Picture Vl

SD Card v|

« < 2020 11 > »
Sun Mon Tue Wed Thu Fri Sat

1 2 3 4 5 6 7
8 9 |10 11 12 13 14
15 16 17 18 19 20 21
22 23 24 25 26 27 28
29 30 1

00:00:00 |-[23:59:59 | Q

6)e 6 R @Q)>][0] © 055

[Vl Select Al ] ® Sensor [vi MEvent ¥ = Motion Detectiorr I W Common

1. Search panel, from the top:

selection list of the type of recorded material to be displayed ("Picture" or "Record" - video
recordings)

e recordings source selection list ("SD card" or "Local" - option inactive)

calendar: select the day and time range in which to search for photos

Q search start button

search panel view change button

2. Selecting the type of events to search. To search for recognized faces photos, the "Event" option
must be selected
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3. Toolbar for managing the searched photos
4. Preview window

After pressing the search button, the camera will search for all photos matching your criteria. A list of
the photos found is displayed in the search panel area. Double-clicking on the selected item will display
the photo in the preview window and add it to the selected list (thumbnails at the bottom of the
window).

14:35:37
14:35:34
14:35:33
14:35:33
14:35:31
14:35:28
14:35:27
14:35:27
14:35:18
14:35:15

[1 ]/243

Date : 2020-11-09

© ® N AW N =
=l
H HE BB NN NN N

—
o

Ge)R)e/@e)Q>[a]® 0ss

[Vl Select Al ] W Sensor [v] MEvent [ = Motion Detection & ™ Common

After selecting the selected photos (maximum 10), you can manage them using the toolbar. Toolbar
options, from left:

6 E R ele)>)o] -© 1S

. Removes the selected (red frame) photo from the selected list
. Removes all photos from the selected list

o Saves the selected photo to the computer disk

o Saves all photos from the selected list on the computer disk

. Picture display - fit to the preview window

o Picture display - actual size

o Picture display - digital zoom: zoom +, zoom -
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. Turns on the slideshow - photos from the selected list are displayed sequentially in the preview
window

. Stops the slide show
. Set the speed at which photos are changed in the slide show.

Player options for searching of video:

After selecting the video recordings in the recorded material type selection list, the search window will
display the respective menu items. The search panel remains unchanged, and the timeline and playback
controls will appear at the bottom of the window.

After pressing the search button, the camera searches for the video fragments that meet the criteria you
have set and displays them as a list in the search panel area.

IVideo Stream VI
13:10:38 00:00:08 = o
13:10:29  00:00:04 m )
13:10:16  00:00:04 m
13:10:09  00:00:04 m £
13:10:03 00:00:04 ® )
13:09:50  00:00:04 W
13:09:43  00:00:04 W &
13:09:37  00:00:04 m
13:09:25 00:00:04 ® )
13:09:18  00:00:04 ® )

e[t Jr312» M

Date : 2020-11-09

W ® N G AW N =

-
o

n|[m][«|[»][6] Standard - 00:00:00 - 00:00:00
19 1 b}

0 1 2 3 4 5 6 7 8 9 10 n 12 14 15 16 17 18 b 2 2 pi] 4
s e | e | — | — | — — — | —  ——

VI Select Al ] M Sensor [vi MEvent [  Motion Detection & M Common \ 24H JI 12H ” 2H ] 1H ‘

To search for video fragments with recognized faces, the "Event" option must be selected. At the same
time, the time ranges in which the searched recordings are located will be marked in red on the
timeline. Double clicking on the selected item on the list of searched recordings will play the selected
video fragment.

The download button @ in the item line allows you to save the selected video fragment to the
computer disk.
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Playback control and recording management options:

(n][m][«][»][8] Standard - 00:00:00 - 00:00:00

J R 7 ] ] i} 11 2 ezl

i o ouwl w5 o®w v o® oW o® oA 2 B M

VI Select Al v W Sensor [v] MEvent W = Motion Detection &I M Common ‘ 24H || 12H H 2H H 1H | a

1. Playback controls, from left:

o Play / pause

o Stopping playback

. Decrease / increase playback speed
o Enable / disable watermark

o Change the size of the playback buffer
2. Timeline

3. Options for creating and downloading video clippings. By pressing the "Scissors" Y

button mark the beginning and end of the video clip, which is downloaded and saved on the computer
disk after pressing the download button.

4. Scaling buttons to change the time range of recordings presented on the timeline
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9. CONFIGURATION OF OBJECT TRACKING OPTIONS

One possible reaction of the camera to an intelligent image analysis event is object tracking. This
allows for the observation of the object's route and identification of its features, as well as for
distinguishing the type of object (four-wheeled vehicle, two-wheeler, person). During tracking, the
camera remembers the features of the tracked object and the appearance of another object in the field of
view, even of the same type, does not distract it.

The tracking option is available for line crossing detection, region entrance and exiting and intrusion
detection. The configuration of tracking is carried out in several stages and will be described on the
basis of the settings for intrusion detection.

The main trace configuration options are in the "Settings -> Alarm -> Smart Tracking" menu.
Tracking Mode |Manua1 PTZ Control Pr V| Tips : Selecting Auto Tracking Priority

; hen tracking is enabled
Auto homin [ (8 3 A !
g (s) disables manual PTZ controls.
[o]e

Homing after PTZ end O (@ (s)

Homing after object stop [ (@

The "Tracking Mode" selection list allows you to decide which tasks will be prioritized for the cameras
when tracking is enabled.

When selecting "Manual PTZ Control Priority" (the default option), the priority will be to be able to
manually control the PTZ by the operator. In this mode, the camera will tracking objects (or wait for
the object to appear), but when the operator presses one of the PTZ control buttons, the camera will
immediately stop the tracking action in progress and will move the PTZ dome according to the
operator's instructions. After the operator finishes PTZ control, the camera will return to the tracking
start position after a specified time and wait for the object to appear.

There are three settings available for this option: "Auto homing" (default - 3 seconds) - this is the time
after which the camera returns to the starting position after the object disappears from its field of view
(eg it is blocked by terrain obstacles). After selecting this option, you can change the return time from 3
to 20 seconds.

"Homing after object stop" (default - immediately) - this is the time after which the camera returns to
the start position if the tracked object has stopped in the field of view of the camera. When enabled, this
time can be set from 0 to 100 seconds. "Homing after PTZ end" (default - 3 seconds) - this is the time
after which the camera returns to the home position, after the operator finishes controlling PTZ. When
enabled, this time can be set in the range of 3 to 20 seconds.

When selecting "PTZ Auto Tracking Priority" from the "Tracking mode" selection list, object tracking
will be the priority for the camera. In this mode, the camera only performs tracking tasks and ignores
operator PTZ commands. To enable PTZ control, switch to the "Manual PTZ control Priority" option,
or use the "Unblock" button (description later in the manual).
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There are two settings for this option, "Auto homing" and "Homing after object stop".

After configuring the tracking settings option, further settings are made in the image analysis function
menu, in this example the intrusion detection menu.

In the "Detection Config" tab, enable the function and configure the required options, but do not yet
enable the "Trigger Track" option. Then go to the "Area" tab where, using the PTZ control buttons,
set the appropriate field of view, and then, in the preview window, define the detection area and save
the changes.

Detection Config [WAGEM Schedule

Alarm Area 1 v

[E B B
<Jujrfrla

rv]4]@fO

o |

After completing the above steps, press the "Lock" button. Pressing this button saves the current PTZ
position as the start position for tracking (the start position for tracking is saved as special preset
number 89). Then go back to the "Detection Config" tab, enable the "Trigger Track" option and save
the changes. From this moment on, the camera starts tracking objects in the detection area.

The "Lock" button changes its function to "Unlock" when pressed. Unlocking tracking is needed in two
cases:

o when the "PTZ Auto Tracking Priority" option is selected in the "Settings -> Alarm -> Smart
Tracking" menu (when manual PTZ control is disabled), pressing the "Unlock" button enables
manual PTZ control.

o when we want to change the area of observation

@ Pressing the "Unlock" button suspends object tracking until you press the "Lock" button.

@ Please note that each press of the "Lock" button, saves the current position of the PTZ dome as a
new start position for tracking.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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NVIP-4SD-6543/25/F Skrdécona instrukcja obstugi  wersja 1.1

UWAGI I OSTRZEZENIA

PRODUKT SPELNIA WYMAGANIA ZAWARTE W DYREKTYWACH:

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2014/30/UE z dnia 26
lutego 2014 r. w sprawie harmonizacji ustawodawstw panstw cztonkowskich odnoszacych
si¢ do kompatybilnosci elektromagnetycznej (Dz.U. L 096 z 29.3.2014, s. 79-106, z
pdzniejszymi zmianami) — zwana Dyrektywa EMC.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2012/19/UE z dnia
4 lipca 2012 r. w sprawie zuzytego sprzetu elektrycznego i elektronicznego WEEE (Dz.U. L
96 2 29.3.2014, str. 79-106, z pézniejszymi zmianami) — zwana Dyrektywa WEEE.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2011/65/UE z dnia
8 czerwca 2011 r. w sprawie ograniczenia stosowania niektorych niebezpiecznych
substancji w sprzecie elektrycznym i elektronicznym (Dz.U. L 174 z 1.7.2011, str. 88-110,
z pozniejszymi zmianami) - zwana Dyrektywa RoHS.

DYREKTYWA DELEGOWANA KOMISJI (UE) 2015/863 z dnia 31 marca 2015 r.
zmieniajaca zalgcznik II do dyrektywy Parlamentu Europejskiego i Rady 011/65/UE w
odniesieniu do wykazu substancji objetych ograniczeniem (Dz. U. z 3 stycznia 2017).

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2017/2102 z dnia
15 listopada 2017 r. zmieniajagca dyrektywe 2011/65/UE w sprawie ograniczenia
stosowania niektorych niebezpiecznych substancji w  sprzgcie elektrycznym i
elektronicznym (Dz. U. z 10 lipca 2019).

Wylaczenie odpowiedzialnoSci w przypadku uszkodzenia danych zawartych na dyskach lub
innych urzadzeniach lub nos$nikach:

Producent nie ponosi odpowiedzialnosci w razie uszkodzenia lub utraty w trakcie eksploatacji Produktu
danych zawartych na dyskach lub innych urzadzeniach lub no$nikach.

Obowiazek konsultowania si¢ z Producentem przed wykonaniem czynnosSci nieprzewidzianej
instrukcja obstugi albo innymi dokumentami:

Przed wykonaniem czynnosci, ktora nie jest przewidziana dla danego Produktu w instrukcji obstugi,
innych dokumentach dotaczonych do Produktu lub nie wynika ze zwyktego przeznaczenia Produktu,
nalezy, pod rygorem wylaczenia odpowiedzialno$ci Producenta za nastgpstwa takiej czynnosci,
skontaktowac si¢ z Producentem.

symulacjami. Rzeczywiste obrazy z kamer moga si¢ rozni¢, w zaleznosci od typu, modelu,

@ Zamieszczone w niniejszej publikacji zdjecia przedstawiajace obrazy z kamer moga by¢
ustawien, obszaru obserwacji lub warunkow zewnetrznych.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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WARUNKI BEZPIECZENSTWA

> b b

Przed rozpoczgciem uzytkowania urzadzenia, nalezy zapoznaé si¢ z instrukcja obslugi w celu
zapewnienia wlasciwej 1 bezpiecznej pracy urzadzenia. Nieprzestrzeganie instrukcji moze
prowadzi¢ do uszkodzenia urzadzenia i/lub naruszenia bezpieczenstwa uzytkowania.

Uzytkownik nie moze dokonywa¢ samodzielnych napraw urzadzenia. Naprawy i konserwacje
urzadzenia moga by¢ wykonywane wytacznie przez wykwalifikowanych pracownikow serwisu.

Urzadzenie bedace elementem profesjonalnego systemu telewizji dozorowej shuzacego do
nadzoru i1 kontroli, nie jest przeznaczone do samodzielnego montazu w gospodarstwach
domowych, przez osoby nie posiadajace specjalistycznej wiedzy.

. Przed zainstalowaniem i rozpoczeciem eksploatacji nalezy doktadnie zapozna¢ si¢ z niniejsza

instrukcja obstugi;

Instrukcje nalezy przechowywaé przez czas eksploatacji urzadzenia na wypadek koniecznosci
odniesienia si¢ do zawartych w niej tresci;

Nalezy przestrzega¢ wymogoéw bezpieczenstwa opisanych w instrukcji, gdyz maja one
bezposredni wplyw na bezpieczenstwo uzytkownikéw i trwato$¢ oraz niezawodnos¢ urzadzenia;

Wszystkie czynnosci wykonywane przez instalatorow i uzytkownikéw muszg by¢ realizowane
zgodnie z opisem zawartym w instrukcji;

Podczas przeprowadzania czynnosci konserwatorskich urzadzenie musi by¢ odigczone od
zasilania;

Nie wolno stosowaé¢ zadnych dodatkowych urzadzen, podzespoléw lub akcesoridow nie
przewidzianych i nie zalecanych przez producenta;

Nie nalezy instalowa¢ tego urzadzenia w miejscach, gdzie nie mozna zapewni¢ wlasciwej
wentylacji (np. zamknigte szafki, itp.), gdyzZ moze to powodowa¢ kumulowanie si¢ ciepta i w
konsekwencji moze doprowadzi¢ do uszkodzenia;

Nie wolno umieszcza¢ urzadzenia na niestabilnych powierzchniach. Instalacja musi by¢
przeprowadzona przez wykwalifikowany personel o odpowiednich uprawnieniach wedlug zalecen
podanych w niniejszej instrukceji;

Urzadzenie moze by¢ zasilane jedynie ze zrddet o parametrach zgodnych ze wskazanymi przez
producenta w danych technicznych,;

Poniewaz produkt jest stale ulepszany 1 optymalizowany, niektore jego parametry 1 funkcje mogty ulec
zmianie w stosunku do opisanych w niniejszej instrukcji. W razie watpliwosci prosimy o zapoznanie si¢
z instrukcjg obstugi znajdujaca si¢ na stronie www.novuscetv.com

Instrukcja obstugi znajdujacg sie na stronie www.novuscctv.com jest zawsze najbardziej aktualng wersja.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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INFORMACJE WSTEPNE

1. INFORMACJE WSTEPNE
1.1. Charakterystyka ogodlna

. Rozdzielczos¢ przetwornika: 4 megapikseli

o Mechaniczny filtr podczerwieni (mozliwos$¢ pracy w podczerwieni)
o Czutos¢ od 0,002 Ix/F1.65 (0 Ix przy wiaczonym oswietlaczu IR)

o Szeroki zakres dynamiki (WDR)

o Wydtuzony czas ekspozycji (DSS)

o Cyfrowa redukcja szumu (DNR)

o Funkcja Defog (F-DNR)

o Redukcja efektu oslepienia kamery (HLC)

o Kompensacja tylnego $wiatta (BLC)

o Typ obiektywu: motor-zoom z automatyczng przystong i ostroscia, f=4.8 ~ 120mm/F1.65 ~ 3.8
. Zoom optyczny: 25x

o Whbudowany oswietlacz podczerwieni

. 8 patroli (16 presetow na patrol)

o 4 trasy obserwacji (do 180 sekund kazda)

o 2 tryby skanowania

. 360 presetow

o Auto-flip - automatyczny obrét kamery o 180°

o Mozliwo$¢ sterowania zoomem, uchytem i obrotem bezposrednio przez stronge WWW oraz z
programu NMS (NOVUS MANAGEMENT SYSTEM)

. Detekcja ruchu
° Kompresja wideo: H.264, H.264+, H.265, H.265+, MJPEG
. Maksymalna rozdzielczos¢ przetwarzania wideo: 2560 x 1440

. Praca w trybie trojstrumieniowym: mozliwos¢ definiowania kompresji, rozdzielczos$ci, predkosci 1
jakosci dla kazdego strumienia

o Zaawansowane funkcje analizy obrazu (VCA)

o Mozliwo$¢ §ledzenia rozpoznanych obiektow

o Funkcje przed-alarmu i po-alarmu

o Wbudowany web serwer — mozliwo$¢ podgladu i1 konfiguracji ustawien kamery przez strone www
o Obstuga kart pamigci micro SD o pojemnosci do 256 GB

. Mozliwos¢ szerokiego definiowania reakcji systemu na zdarzenia alarmowe

o Oprogramowanie: NMS (Novus Management System) - do rejestracji wideo, podgladu ,na
zywo”, odtwarzania oraz zdalnej konfiguracji urzadzen wideo IP

. Klasa szczelno$ci: IP 66
. Zasilanie 12 VDC, PoE+ (IEEE 802.3at, Klasa 4)

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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wersja 1.1

1.2. Dane techniczne

OBRAZ

Przetwornik obrazu

4 MPX, matryca CMQOS, 1/2.7”, Smartsens

Liczba efektywnych pikseli

2560 (H) x 1440 (V)

Czutosé

0.01 Ix/F1.65 - tryb kolorowy,
0.002 Ix/F1.65 - tryb czarno-biaty,
0 Ix (IR wt.) - tryb czarno-biaty

Elektroniczna migawka

automatyczna/manualna: 1/25 s~ 1/30000 s

Szeroki zakres dynamiki (WDR)

tak (podwdjne skanowanie przetwornika), 120dB

Cyfrowa redukcja szumu (DNR) 2D, 3D
Funkcja Defog (F-DNR) tak
Redukcja efektu oslepienia kamery tak
(HLC)

Kompensacja tylnego swiatfa (BLC) tak
Redukcja migotania obrazu tak
(Antiflicker)

OBIEKTYW

Zoom optyczny 25x

Typ obiektywu

motor-zoom z automatyczng przystong, f=4.8 ~ 120 mm/F1.65 ~ F3.8

Auto-focus

po zmianie krotnosci zoomu, przy przetgczaniu pomiedzy trybami
dzien/noc, wyzwalany recznie

DZIEN/NOC

Rodzaj przetaczania

mechaniczny filtr podczerwieni

Tryb przetaczania

automatyczny, manualny, czasowy

Regulacja poziomu przetgczania tak
Harmonogram przetaczania tak
Czujnik Swiatta widzialnego tak

SIEC

Rozdzielczo$é strumienia wideo

2560 x 1440 (QHD), 2304 x 1296, 1920 x 1080 (Full HD), 1280 x 720
(HD), 704 x 576, 640 x 480 (VGA), 480 x 240, 352 x 288 (CIF)

Predkosc¢ przetwarzania

30 kl/s dla wszystkich rozdzielczosci

Tryb wielostrumieniowy

3 strumienie

Kompresja wideo/audio

H.264, H.264+, H.265, H.265+, MJPEG/G.711

Liczba jednoczesnych potaczen

maks. 10

Przepustowos¢

tacznie 70 Mb/s

Obstugiwane protokoty sieciowe

HTTP, TCP/IP, IPv4/v6, UDP, HTTPS, FTP, DHCP, DNS, DDNS, NTP,
RTSP, RTP, UPnP, SNMP, QoS, IEEE 802.1X, PPPoE, SMTP, RTCP, ICMP,
HTMLS, RTMP

Konfiguracja kamery

z poziomu przegladarki Edge, Firefox, Chrome, Opera, Safari
jezyki: polski, angielski, i inne

Kompatybilne oprogramowanie

NOVUS MANAGEMENT SYSTEM VSS, N Control 6000

Aplikacje mobilne

N-VID6 (iPhone, Android)

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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INFORMACJE WSTEPNE

PTZ
Presety 360 w tym 20 presety specjalne (funkcyjne)
Patrole 8 (do 16 presetéw na patrol)

Trasy obserwacji

4 (maks. 180 s dla jednej trasy)

Zakres obrotu w pionie/poziomie

-3°~90°/360° (obrot ciggty)

Predko$¢ obrotu w pionie/poziomie

do 200°/s (proporcjonalna do zoom’u)

Predkos$¢ pomiedzy presetami do 240°/s
POZOSTALE FUNKCIE

Strefy prywatnosci 8 typu kolor
Detekcja ruchu tak

Analiza obrazu

automatyczne sledzenie obiektéw (Auto Tracking) powigzane z
funkcjami analizy obrazu, sabotaz, przekroczenie linii, wkroczenie do
strefy, wyjscie ze strefy, zliczanie przekroczen linii, zmiana sceny,
utrata ostrosci, zmiana kolorystyki, detekcja wkroczenia obiektu do
strefy i jego Sledzenie, rozrdznianie obiektéw, pordwnywanie
twarzy, wtargniecie

Obrdbka obrazu

obrét obrazu o 180°, wyostrzanie, odbicie lustrzane

Prealarm/postalarm

do 6s/do 120 s

Reakcja na zdarzenia alarmowe

e-mail z zatgcznikiem, zapis na FTP, zapis na karte SD, aktywacja
wyjscia alarmowego, $ledzenie obiektu

Przywracanie ustawien fabrycznych

z poziomu przegladarki internetowej, za pomoca przycisku reset, za
pomocg oprogramowania NMS IPTool

OSWIETLACZ IR

Liczba LED 6

Zasieg do 160 m (zalezny od aktualnej warto$ci zoomu optycznego)
Smart IR tak (wsparcie sprzetowe)

INTERFEJSY

Wejscia/wyjscia audio

1 x Jack (3.5 mm)/1 x Jack (3.5 mm)

Wejscia/wyjscia alarmowe

1 (NO/NC)/1 typu przekaznik

Interfejs sieciowy

1 x Ethernet - ztgcze RJ-45, 10/100 Mbit/s

Gniazdo kart pamieci

microSD - pojemnos¢ do 256GB

PARAMETRY INSTALACYJNE

Wymiary (mm)

173 () x 268 (wys.) z uchwytem: 173 (szer.) x 415 (wys.) x 300 (dt.)

Masa

2.1 kg z uchwytem: 2.8 kg

Klasa szczelnosci

IP 66 (szczegoty w instrukcji obstugi na stronie 11)

aluminiowa, w kolorze biatym, stopien ochrony IK10, w zestawie:

QLD obudowa zewnetrzna (zintegrowana z kamerg), uchwyt scienny
Zasilanie 12 VDC, PoE+ (IEEE 802.3at, Klasa 4)
Zabezpieczenia przeciwprzepieciowe TVS 6000 V

Pobdr mocy 6 W, 15.5 W (IRwt.), 22 W (IR i grzatka wt.)
Temperatura pracy -40°C~ 60°C

Temperatura zimnego startu -30°C

Wilgotnos¢ maksymalnie 90%, wzgledna (bez kondensacji)
Whbudowana grzatka/wentylator tak/tak

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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INFORMACJE WSTEPNE

1.3. Wymiary kamery

145mm

268mm

1.4. Zawartos¢ opakowania

Po otwarciu nalezy upewni¢ si¢ czy w opakowaniu znajduja si¢ nastepujace elementy:
o Kamera IP

J Uchwyt $cienny

o Torebka z akcesoriami montazowymi

J Skrécona instrukcja obstugi.

Jezeli ktérykolwiek z elementdéw zostat uszkodzony w transporcie, nalezy spakowacé zawartos¢
z powrotem do oryginalnego opakowania i skontaktowac si¢ z dostawca.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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2. URUCHAMIANIE I WSTEPNA KONFIGURACJA

Przed uruchomieniem urzadzenia nalezy zapozna¢é si¢ z opisem i rolg poszczegdélnych wejs¢,

wyjs¢ oraz elementow regulacyjnych, w ktore wyposazone jest kamera.

2.1. Opis zlacz elektrycznych kamery

1. Port Ethernet 100 Mb/s

2. Wyjscie audio

3. Wejscie audio

Ztacze wejscé/wyjsé
alarmowych

5. Ztacze zasilania kamery

6. Podtgczenie uziemienia

Nr

Typ ztacza

Funkcja

Opis

gniazdo RJ45

Port Ethernet

Ztacze Ethernet 100Mb/s

gniazdo typu Jack 3.5mm
oznaczenie gniazda: ,,HP”

Wyjscie audio

Do podtaczenia zewnetrznych
urzadzen audio (gtos$niki)

gniazdo typu Jack 3.5mm
oznaczenie gniazda: ,,MIC”

Wejscie audio

Do podfaczenia zewnetrznych
urzadzen audio (mikrofon)

blok ztgczy srubowych ARK

1. Wejscie alarm. Masa
GND

2. Wejscie alarm. IN

Wejscie alarmowe,
konfigurowalne: NC lub NO.
Aktywowanie wejscia odbywa sie

przez podanie napiecia 5~12 VDC.

3. Wyjscie alarm. OPEN

4. Wyjscie alarm. Wspodlny
CoOM

Wyjscie alarmowe, NO
(przekaznikowe, 12VDC/24VAC
0.3A maks.)

gniazdo 2.5/5.5

oznaczenie gniazda: ,,POWER”

zfacze zasilania kamery

Zasilanie kamery, 12VDC

przewdd z6tto-zielony
oznaczenie: ,EARTH”

przewdd ochronny

Pozwala podtaczy¢ do uziemienia
obudowe kamery.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.2. Podlaczenie kabla sieciowego

Aby zachowa¢ hermetycznos$¢ polaczenia kabla sieciowego nalezy postepowac zgodnie z ponizsza
instrukcja:

1. Odkreci¢ nakretke (b) od ostony zlacza (a), zatozy¢ pierscien uszczelniajacy na gniazdo (¢)
2. Poprowadzi¢ kabel sieciowy przez elementy (a) i (b). Wtozy¢ wtyczke RJ-45 do gniazda (c)

3. Nakreci¢ ostong zlacza (a) na gniazdo (c). W gorng czes$¢ ostony ztacza (a) weisngé do oporu
uszczelke kabla (d) - uszczelka ma przecigeie umozliwiajgce zatozenie na przewdd.

4. Dokreci¢ do oporu nakretke (b)

2.3. Podlaczenie zasilania

Kamere mozna zasili¢ z dostgpnego na rynku zasilacza pradu stalego, pod warunkiem spetnienia przez
niego wymogow technicznych kamery. Zasilacz musi dostarcza¢ stabilizowanego napigcia statego o
warto$ci 12V, musi pozwala¢ na pobdr co najmniej 25W mocy, oraz posiada¢ wtyk zasilajacy walcowy
DC 2.5/5.5 o whasciwej polaryzacji stykow:

OO

Mozliwe jest takze zasilanie kamery przez gniazdo sieciowe RJ45, przy wykorzystaniu technologii
PoE+ (IEEE 802.3at Klasa 4).

Uwaga!

Zabronione jest stosowanie jako zrdédlo zasilania kamery urzadzen (zasilacze, adaptery itp.) PoE
niezgodnych ze standardem IEEE 802.3at, potocznie nazywanych ,,pasywne zasilacze PoE”.
Uszkodzenia wynikle ze stosowania nieodpowiednich zrodel zasilana nie podlegaja gwarancji.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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2.4 Zabezpieczenie przed wnikaniem wody

Deklarowana klasa szczelnosci kamery dotyczy jej obudowy, ztacz kabli polaczeniowych na obudowie
(jesli wystepuja) i/lub miejsca wejscia kabli potaczeniowych do wnetrza obudowy (jesli wystepuja),
pod warunkiem prawidlowego podlaczenia kabli polaczeniowych oraz wykonania prawidlowego
montazu zgodnie z procedurg podang w punkcie 2.5 instrukcji. Zabezpieczenie elementow, ktore tego
wymagaja, przed dostepem wilgoci jest obowigzkiem osoby instalujacej kamere.

L —

(UL [ IIIIHN///////IIIII/V

Obszar zabezpieczony Rysunek poglgdowy Obszar wymagajacy uszczelnienia
przed dostepem wody podczas instalacji

Producent nie ponosi odpowiedzialno$ci za wszelkie szkody, uszkodzenia kamery powstate w skutek
niedopelnienia w/w obowigzku co jednocze$nie oznacza, iz nie podlegaja one naprawom

gwarancyjnym.
Znajdujaca si¢ w akcesoriach kamery (w zaleznosci od wersji/modelu) ostona gniazda RJ-45 nie jest
elementem zabezpieczajacym przed wnikaniem wody. Zadaniem tego elementu jest ochrona przed

wnikaniem do gniazda pyléw i1 wilgoci atmosferycznej oraz zapobieganie przypadkowym roztagczeniom
przez mechaniczne stabilizowanie wtyku sieciowego w gniezdzie RJ-45.

2.5. Nascienny montaz kamery

A. Przygotowanie miejsca montazu:

1. Przylozy¢ szablon montazowy (lub stope uchwytu $ciennego) do powierzchni na ktorej ma
zosta¢ zamocowana kamera 1 uzywajac go jako wzornika zaznaczy¢ punkty wiercenia.

2. Wywierci¢ w zaznaczonych miejscach otwory, wlozy¢ kotki rozporowe.

3. Wywierci¢ otwor pod przewody w miejscu podtaczenia (w miar¢ potrzeby).

4. Wkreci¢ dwa wkrety w gérne otwory tak, by wystawaty na okoto 15 mm.
B. Przygotowanie kamery:

1. Przeciggna¢ przewody przez uchwyt §cienny.

2. Zamocowa¢ uchwyt do kamery i zapia¢ linke zabezpieczajaca do ucha w uchwycie.
C. Montaz kamery:

1. Podlaczy¢ przewody elektryczne.

2. Zawiesi¢ kamere¢ wraz z uchwytem na dwoch gérnych wkretach.

3. Wkreci¢ dwa dolne wkrety do oporu.

4. Dokreci¢ do oporu gorne wkrety.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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2.6. Uruchomienie kamery

W celu uruchomienia kamery nalezy podlaczy¢ kabel ethernetowy do gniazda sieciowego RJ45
kamery IP, a drugi koniec do przetacznika sieciowego.

Zalecang metodg uruchomienia i konfiguracji kamery jest potaczenie jej do komputera PC lub laptopa
w wydzielonym przetagczniku sieciowym, do ktéorego nie ma podiaczonych innych urzadzen.
W przypadku zasilania z zewngtrznego zasilacza mozna zastosowa¢ dowolny przelacznik sieciowy, lub
podiaczy¢ kabel sieciowy bezposrednio do komputera. W celu uzyskania danych potrzebnych do
konfiguracji sieci (adres IP, brama, maska sieci itd.) nalezy skontaktowac si¢ z administratorem sieci,
w ktorej urzadzenie ma pracowac.

o Potaczenie wykorzystujace przelacznik sieciowy PoE

Kamera IP Komputer
f Przetacznik PoE

> . ,

ntn

Zasilanie i transmisja danych Transmisja danych

o Potaczenie wykorzystujace zewnetrzny zasilacz sieciowy i przelacznik sieciowy bez funkcji PoE

Kamera IP Komputer

y Przetacznik
> . ’ o

™ |

n |
EEEEEEEEEEEEEEEEEEEN OSEEEEEEEEEEEN
Transmisja danych Transmisja danych &
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. Potaczenie z uzyciem zewngetrznego zasilacz sieciowego kamery i bezposrednim potaczeniem z
komputerem
Kamera IP Komputer

CE

.

—
i
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEERDS

Transmisja danych - kabel ethernetowy skrosowany \Ll >4

Uwaga!

W celu ochrony kamery przed uszkodzeniem zalecane jest zastosowanie zabezpieczen przepigciowych.
Awarie powstate w wyniku przepie¢ nie podlegaja naprawie gwarancyjne;j.

2.7. Konfiguracja parametrow przy uzyciu przegladarki internetowej
Konfiguracj¢ sieciowa kamery mozna przeprowadzi¢ przy pomocy przegladarki internetowe;.
Domyslne ustawienia sieciowe dla kamer IP serii 6000 to :
1. Adres IP = 192.168.1.200
2. Maska sieci - 255.255.255.0
3. Brama - 192.168.1.1
4. Nazwa uzytkownika - root
5. Hasto - pass

Znajac adres IP kamery nalezy ustawi¢ adres IP komputera w taki sposob aby oba urzadzenia
pracowaly w jednej podsieci (dla adresu IP kamery 192.168.1.200 jako adres IP komputera PC
mozemy ustawi¢ adres z zakresu 192.168.1.0 - 192.168.1.254, np.: 192.168.1.60). Niedopuszczalne jest
ustawianie adresu komputera takiego samego jak adres kamery.

Wykorzystujac polaczenie przez przegladarke internetowa Internet Explorer lub oprogramowanie NMS
nalezy ustawi¢ docelowa konfiguracje sieciowa (adres IP, maske sieci, brame, serwery DNS)
lub wlaczy¢ tryb pracy DHCP pozwalajacy na pobranie adresu IP z serwera DHCP (wymagany jest
wowczas dziatajacy serwer DHCP). W przypadku korzystania z serwera DHCP nalezy upewnic si¢
co do dlugosci okresu dzierzawy adresu IP, jego powigzania z adresem MAC kamery IP w celu
unikni¢cia zmiany lub utraty adresu IP w czasie pracy urzadzenia lub chwilowej awarii sieci / serwera
DHCP. Nalezy pamigta¢ Zze po zmianie adresu IP kamera zostanie zresetowana i trzeba wpisa¢ nowy
adres w przegladarce internetowej. Po konfiguracji ustawien sieciowych pozwalajacych na
bezkonfliktowg pracg urzadzenia, kamere IP mozemy podiaczy¢ do sieci docelowe;.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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2.8. Zalecenia dotyczgce bezpieczenstwa sieci

Uwaga!

Ponizej zostaly przedstawione podstawowe zalecenia dotyczace budowy oraz konfiguracji systemow
telewizji dozorowej podltaczonych do sieci Internet, pozwalajgce ograniczy¢ ryzyko nieautoryzowanej

ingerencji w system przez osoby trzecie.

1.

10.

Bezwzglednie nalezy zmieni¢ domyslne hasta dostgpu oraz nazwy uzytkownikéw (jesli dane
urzadzenia dajg takg mozliwos$¢) wszystkich zastosowanych urzadzen sieciowych (tzn.
rejestratora, kamer, routerow, przelagcznikow sieciowych itp.) na hasta o znacznym stopniu
skomplikowania. W zalezno$ci od mozliwo$ci konfiguracji danego urzadzenia zaleca si¢, aby
hasto zawierato: mate litery, wielkie litery, cyfry oraz znaki specjalne.

W zaleznosci od dostgpnej funkcjonalno$ci w celu ograniczenia dostgpu do zastosowanych
urzadzen sieciowych na poziomie konta administratora zaleca si¢ odpowiednig konfiguracje kont
uzytkownikow.

Bezwzglednie zabronione jest wykorzystywanie funkcji DMZ (Demilitarized zone - strefa
zdemilitaryzowana). Zastosowanie tej funkcji otwiera dostep do systemu od strony sieci Internet
na wszystkich mozliwych portach, co w znacznym stopniu utatwia ewentualng nieautoryzowanag
ingerencj¢ w system.

Zamiast wykorzystywania funkcji DMZ nalezy =zastosowaé przekierowanie portow.
Przekierowane powinny zosta¢ jedynie porty niezbgdne do realizacji potaczenia (szczegotowych
informacji na temat portéw komunikacji w poszczeg6lnych modelach rejestratoréw, kamer itp.
nalezy szuka¢ w instrukcjach obstugi urzadzen).

Nalezy stosowac routery wyposazone w funkcje zapory sieciowej (Firewall) oraz upewnic si¢ ze
funkcja jest wlaczona oraz odpowiednio skonfigurowana.

Jesli urzadzenia sieciowe posiadaja taka funkcjonalno$¢ zalecana jest zmiana domys$lnych
numerow portow wykorzystywanych do komunikacji sieciowe;.

Jesli urzadzenia sieciowe posiadajg funkcje UPnP 1 nie jest ona wykorzystywana, nalezy ja
bezwzglednie wytaczyc.

Jesli urzadzenia sieciowe posiadaja funkcje P2P 1 nie jest ona wykorzystywana, nalezy ja
wylaczy¢.

Jesli urzadzenia sieciowe obstuguja protokot HTTPS do realizacji potaczen zaleca si¢ jego

stosowanie.

Jesli urzadzenia sieciowe obstuguja funkcje filtracji adresoéw IP uprawnionych do nawigzywania
potaczenia zaleca si¢ jej wykorzystywanie.

Jesli zastosowany rejestrator sieciowy wyposazony jest w dwa interfejsy sieciowe zaleca si¢
odseparowanie sieci do ktérej podiaczone sa kamery od sieci posiadajacej potaczenie
internetowe. Dzigki temu urzadzeniem dostepnym z poziomu sieci Internet bedzie rejestrator
natomiast polagczenie z kamerami nie bedzie mozliwe.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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3. POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW
3.1. Zalecana konfiguracja komputera PC do polaczen przez przegladarke WWW

Ponizsze wymagania dotyczg potaczenia z kamerg IP przy zatozeniu pltynnego wyswietlania obrazu
wideo w rozdzielczosci 2560 x 1440 dla 30kl/s.

1. Procesor Intel Core i3 3GHz lub wyzszy
2. Pami¢¢ RAM min. 4 GB u

3. Karta grafiki (dowolna Nvidia GeForce 512MB Ram lub odpowiednik)
4. System operacyjny Windows 10/11

5. Zainstalowana przegladarka Internet Explorer

6. Karta sieciowa 100/1000 Mb/s

3.2. Polaczenie sieciowe za pomoca przegladarki WWW

W pasku adresu przegladarki WWW nalezy wpisa¢ adres IP kamery. Po potaczeniu wyswietli si¢ okno
z os$wiadczeniem o ochronie prywatnosci, ktére nalezy zaakceptowac przez zaznaczenie pola wyboru i
nacisniecie przycisku ,,Odczytane”. Nastepnie kamera wyswietli okno aktywacji, w ktorym definiuje
si¢ hasto administratora (oraz hasto do konta ONVIF). Po przejsciu tych krokow wyswietli si¢ ekran
logowania, w ktérym nalezy poda¢ nazwe konta administratora (domyslnie root) oraz ustawione hasto.
Po zalogowaniu wyswietli si¢ okno pytan bezpieczenstwa, pozwalajacych odzyska¢ dostep do kamery
w przypadku zapomnienia hasta administratora, bez konieczno$ci resetowania urzadzenia.

Jezeli przegladarka Edge zostanie przelaczona w tryb Internet Explorera, moze wyswietli¢ sig
informacja o koniecznosci instalacji dodatku NetAIIPCamera, niezbgednego do prawidtowego
wyswietlania menu 1 obrazu kamery:

Nalezy kliknaé na tacze ,,Here” aby rozpoczaé pobieranie dodatku a nastepnie, korzystajac z okienka
dialogowego przegladarki, nalezy zainstalowa¢ go. W okienku nalezy kliknaé¢ przycisk Uruchom, a
nastgpnie nalezy postepowac zgodnie z poleceniami programu instalujacego.

Czy cheesz zapisac lub uruchomié plik NetAllPCamera.exe z witryny 192.168.41.2077 *

@ Ten typ pliku moze by szkodliwy dla komputera, | Uruchom | | Zapisz |v | | Anuluj |

Firefox, Chrome, Opera, Safari) nie ma potrzeby instalowania jakichkolwiek dodatkéw i1 po

@ Przy korzystaniu z przegladarki uzywajacej protokotu HTMLS5 (jak Edge w trybie HTMLS,
zalogowaniu si¢, w oknie podgladu na zywo wys$wietli si¢ obraz.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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4. INTERFEJS WWW - PRACA Z KAMERA
4.1. Widok okna zdalnego podgladu

Ponizszy widok przedstawia okno zdalnego podgladu wyswietlone w przegladarce Edge

przelaczonej w tryb Internet Explorera, z zainstalowanym dodatkiem ,,NetAIIPCamera”.

@ Podczas Iaczenia si¢ z kamerg z przegladarek korzystajacych z HTMLS, niektore elementy menu

n i/lub niektore opcje moga by¢ niedostepne lub ograniczone. Nie jest to wada, ale wynika ze
specyfiki standardu HTMLS.

© root | O Wylogowanie

Str. giéwny[ Str. pomf1 Im Standard ~ :‘: (@)

& i (= (©) | L]l @] (al (@ (e [af (@25 (¢

1. Wybor strumienia do wyswietlania w oknie podgladu oraz ustawienie rozmiaru bufora kamery.

2. Przyciski wyboru trybu pracy i konfiguracji kamery:

Podglad - wlacza podglad strumienia na zywo

Ustawienia - wySwietla panel konfiguracyjny kamery

Zdjecia - wySwietla panel wyszukiwania rozpoznanych twarzy (funkcja aktywna
tylko po zainstalowaniu karty pamigci)

Wyszukiwanie - wyswietla panel wyszukiwania i odtwarzania nagran z karty pamieci

Wykres - wyswietla okno statystyk funkcji zliczania przekroczen linii

root - informacja o zalogowanym uzytkowniku

Wylogowanie - wylogowuje z panelu www kamery

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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3. Panel wys$wietlania ikon zdarzen alarmowych:

EF A Hddmix Q2 @ %

Od lewej: sygnalizacja nagrywania na kart¢ pamigci, zmiana kolorystyki, rozmycie obrazu, zmiana
sceny, opuszczenie obszaru, wkroczenie w obszar, przekroczenie linii, zliczanie przekroczen linii,

wtargnigcie, rozpoznanie twarzy, wejscie alarmowe, detekcja ruchu.
Wystapienie danego zdarzenia jest sygnalizowane migajacym czerwonym kolorem.

4. Przyciski ustawiania obrazu:

() pudy (7 (5

Od lewej: rozmiar oryginalny, proporcje oryginalne, automatyczne dopasowanie do okna, pehy

ekran.
5. Okno podgladu na zywo.

Dwukrotne kliknigcie lewym przyciskiem myszy na oknie podgladu wiacza i wytacza wyswietlanie
obrazu na catym ekranie.

6. Przyciski sterujace funkcjami kamery:

[V [0 [@] @l (@] Q] (@) [® 25 (&)

Od lewej: wlacza/wylacza podglad na zywo, wlacza dwukierunkowe audio, wiacza odstuch audio,
wykonuje zdjecie, wlacza/wyltacza nagrywanie wideo na dysku komputera, wtacza sterowanie PTZ 3D,
przyciski cyfrowego zoomu, wiacza/wyltacza panel PTZ, wlacza/wylacza panel wyswietlajacy zdjgcia
rozpoznanych twarzy wraz ze szczeg6lami (o ile rozpoznana twarz znajduje si¢ w bazie danych),
wlacza/wylacza wyswietlanie linii analizy obrazu.
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7. Funkcje panelu PTZ

Przyciski sterowania ruchem gtowicy PTZ

Przyciski sterowania obiektywem, od gory:
zoom-, zoom+  ostrosé-, ostro$cé+
przystona-, przystona+

Regulacja szybkosci ruchu gtowicy PTZ

Sterowanie funkcjami kamery, od lewej:
- wt./wyt. skanowanie

Preseti ~ B - wt./wyt. wycieraczke (funkcja nieaktywna)
Preset2 [} - sterowanie oswietlaczem IR: wigcza,
Preset3 wiacza tryb automatyczny, wytacza

Presetd - wiacza skanowanie 360°

Prosets £ - wiacza skanowanie grupowe

Presetb

Preset? Zmiana rodzaju wyswietlanej listy:

Ia- wyswietla liste presetéw

Preset8 N .
rese \ - wyswietla liste patroli
Frasetd - wyswietla liste tras obserwacji

Preset1( \
Preset1] v Lista presetdw, patroli lub tras obserwacji

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Opcje listy presetow:

P ® a~ Na liscie presetow wyswietlane sg wszystkie dostepne presety. Presety
zapisane (zajete) sa oznaczone pogrubiong czcionka. Przy kazdym
P T presecie sg dostepne ikony pozwalajace na zarzadzanie:
L T A
Preset? T R B - zapisuje obecng pozycje glowicy kamery jako preset. Jezeli w
Biasatd wybranej pozycji jest juz zapisany jaki§ preset, zostanie
e nadpisany.
e " . wywoluje wybrany preset
Pacnit [ij -usuwa wybrany preset
Preset?
Presetd v
Opcje listy patroli:
P> ® = Na liscie patroli wySwietlane sa wszystkie dostgpne patrole. Patrole
" » || = | zapisane (zajgte) sa oznaczone pogrubiong czcionka. Po zaznaczeniu
Pt wybranego patrolu (jezeli jest ustawiony), aktywuja si¢ przyciski
- sterujgce:
Patrol2
Patrol3 - uruchamia patrol
Patrol4 - zatrzymuje patrol
Patrol5
Patrole
Patrol7
Patrol3
Opcje listy tras obserwacji:
[ ® ot Na liscie tras obserwacji wyswietlane sg wszystkie dostepne trasy.

amas Trasy zapisane (zajete) sa oznaczone pogrubiong czcionky. Po
zaznaczeniu wybranej trasy (jezeli jest ustawiona), aktywuja si¢
przyciski sterujace:

‘Skanowani...

Skanowanie2

- uruchamia tras
Skanowanie3 €
AR - zatrzymuje trase
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5. INSTALACJA KARTY SD
Kamera obstuguje karty micro SD/SDHC o pojemnosci do 256 GB. W celu instalacji karty nalezy:
o Wylaczy¢ zasilanie kamery
e Zdemontowac¢ pokrywe ostaniajgcg tylng czes¢ glowicy obrotowe;j
e Zainstalowac¢ karte¢ SD w odpowiednim gniezdzie (wskazane strzatkg na rysunku ponizej)
e Zamocowac pokrywe zwracajgc uwage na poprawne utozenie uszczelki
e Wiaczy¢ kamere

e Sprawdzi¢ poprawno$¢ zainstalowania karty przez zweryfikowanie jej rozmiaru w zaktadce
,Ustawienia -> System -> Karta SD”".

Przycisk reset Gniazdo karty SD
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6. PRZYWRACANIE USTAWIEN FABRYCZNYCH
6.1. Programowe przywracanie ustawien fabrycznych

Przywracanie ustawien fabrycznych kamery powoduje powrdt ustawien kamery do wartos$ci
fabrycznych. Zaznaczenie wybranej opcji ,,Zatrzymaj” pozwala na zachowanie ustawien sieci,
konfiguracji zabezpieczen lub konfiguracji obrazu bez zmian. Opcja przywracania ustawien
fabrycznych znajduje si¢ w zaktadce ,,Ustawienia -> Konserwacja -> Kopia zapasowa”.

6.2. Programowe przywracanie ustawien fabrycznych z wykorzystaniem programu NMSiptool

Za pomocg programu NMSiptool uzytkownik moze przywrdci¢ ustawienia fabryczne. Odbywa si¢ to
poprzez wybranie kamery z listy, kliknigcie na ikon¢ przywracania ustawien fabrycznych i
potwierdzenie w oknie dialogowym. Nastepnie, w ciggu 30 sekund od potwierdzenia, nalezy wylaczy¢
1 ponowne podiaczy¢ zasilanie kamery.

N MS Login root as! @

] Model Nazwa Adres IP Maska podsieci Adres MAC Firmware

[] 5MP Al 2Gen IP CAMERA 92.168.10.196  255255.0.0 00-2 V12.45.6.0_200927

[ NviP-2D-6502/F NOVUS IP DOME 2.168 25525500 00-18-AE-A8-C9-E8  50.1

[ NvIP-4H-6532M/F NOVUS IP CAMERA 16820203 255.255.0.0 00-18-AE-A6-6F-E3  50.1

m| = 2.168. 0000 00-00-00-00-00-00  v3.6.0824.1004.30.

[[] NvIP-45D-654072 NOVUS PTZ CAMER ~ 1¢ @ 9
[ Nvip-2H-6732MAL NOVUS IP CAMERA Czy na pewno przywréci¢ ustawienia fabryczne?
[] NvIP-4v-6502M/F NOVUS [P CAMERA
[] NVIP-5VE-6201 IP Camera04

v X

[ NVIP-2VE-6201-1 NOVUS IP CAMERA

O - 2.168.43. 00.00 00-1C-27-FC-8D-5F  v3.6.0804.1004.89.0
[ Nvip-av-6502M/1 IP CAMERA 92.16844.171 2552550 00-1B-9D-0B-A1-FC  V43150_181226
[ nvip-sve-6201 IP CAMERA

[ nvip-2vE-6201-1 IP CAMERA

[] 1pCAMERA IP CAMERA 2. 74 2552550/ 00-1B-9D-0B-C6-0C

[ NviP-2DN3036H IP CAMERA 9. 81 2 0.0 00-18-AE-0

[] NVIP-2DN2006H-IR-1P IP CAMERA 192.16844.191  255.255.0.0 00-1B-9D-0B-76-97  V3.31.5.0_190527

N

6.3. Sprz¢towe przywracanie ustawien fabrycznych
W celu sprzgtowego przywrdcenia ustawien fabrycznych kamery nalezy postepowac zgodnie
z instrukcja:
e Zdemontowac¢ pokrywe ostaniajaca tylng cze$¢ gtowicy obrotowe;j

e Nacisng¢ przycisk RESET (wskazany strzaltka na rysunku na poprzedniej stronie) i przytrzymac
przez okoto 10 sekund

e Zwolni¢ przycisk
e Zaczeka¢ az kamera uruchomi si¢ (zakonczy pozycjonowanie glowicy) - trwa to okoto 2 minut
e Zamocowac pokrywe zwracajac uwage na poprawne utozenie uszczelki

e Zalogowac si¢ ponownie uzywajac domyslnego adresu IP, nazwy uzytkownika 1 hasta
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7. PRESETY SPECJALNE

Kamera posiada grupe presetow specjalnych, ktore nie stuzg do zapamigtywania pozycji glowicy PTZ,
ale ich zadaniem jest wykonywanie okre§lonych akcji. Ponizsza tabela opisuje funkcje tych presetow:

Numer presetu | Akcja Wykonywanie zadanie
89 - preset startowy dla funkcji §ledzenia (zapisywany automatycznie)
90 wywotaj uruchamia tras¢ obserwacji nr. 1
91 wywolaj uruchamia patrol nr. 1
wywolaj uruchamia patrol nr. 2
2 zapisz zapisuje lewy punkt koncowy skanowania
wywolaj uruchamia patrol nr. 3
. zapisz zapisuje prawy punkt koncowy skanowania
94 wywolaj uruchamia patrol nr. 4
95 - nie aktywny
96 - nie aktywny
97 wywolaj uruchamia skanowanie 360°
98 - nie aktywny
99 wywotaj uruchamia skanowanie
100-109 |- nie aktywne

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.

22



NVIP-4SD-6543/25/F Skrdcona instrukcja obstugi  wersja 1.1

ROZPOZNAWANIE I POROWNYWANIE TWARZY

8. ROZPOZNAWANIE I POROWNYWANIE TWARZY

Funkcja autonomicznego rozpoznawania i porownywania twarzy jest unikalng cecha kamery NVIP-
4SD-6543/25/F. Kamera umozliwia stworzenie i zapisanie bazy danych twarzy oraz porownywanie
rozpoznanych twarzy z baza danych. Wyniki rozpoznania (i ewentualnego poréwnania) twarzy
wyswietlane s3 w oknie podgladu. W momencie rozpoznania twarzy kamera generuje zdarzenie
alarmowe 1 moze wykona¢ ustawiong akcje. Oczywiscie, kamera moze takze wspotpracowaé z
rejestratorami serii 6000 obstugujacymi zdarzenia rozpoznawania twarzy.

Dla zapewnienia jak najwyzszego poziomu prawidtowych rozpoznan, nalezy kierowaé si¢ ponizszymi
zaleceniami dotyczacymi instalacji i konfiguracji kamery.

8.1. Zalecenia instalacyjne

. Kamera powinna by¢ zamontowana na stabilnym podltozu, w sposdb pozwalajacy na
minimalizowanie drgan oraz w taki sposdb, by twarze obserwowanych osob byly w jak
najwigkszym stopniu widoczne

o Nalezy unika¢ obiektéw mogacych przestania¢ obraz, takich jak filary, drzewa, budynki itp.

o Obszar rozpoznawania powinien znajdowac si¢ w odlegtosci do okoto 100m od kamery
8.2. Konfiguracja kamery

Po prawidlowym zainstalowaniu kamery nalezy dokona¢ odpowiedniej konfiguracji.

W menu ,,Ustawienia -> Analiza obrazu -> Porownanie twarzy” znajduja si¢ opcje zwigzane z
rozpoznawaniem i porOwnywaniem twarzy.

W zaktadce ,,Ustawienia detekcji” konfiguruje si¢ opcje rozpoznawania twarzy:
. Zaznaczenie opcji ,,Wtacz” - wlacza rozpoznawanie twarzy

o »Zapisz informacje o zrodle / Zapisz informacje o twarzy” - pozwala na zapisanie na karcie
pamigci odpowiednio catego kadru i/ lub zdjecia samej twarzy

o ,»Czas trwania alarmu” - ustawienie dtugo$ci alarmu po rozpoznaniu twarzy

. »Zdjecie, Wyzwol nagranie na kart¢ SD, E-mail, FTP” - opcje reakcji na rozpoznanie twarzy,
odpowiednio: zapis zdjecia na karte pamigci, wyzwolenie zapisu wideo na karcie pamigci,
wystanie e-maila, zapis zdjecia na serwerze FTP

W zaktadce ,,Porownanie 1 powigzania” konfiguruje si¢ opcje porOwnywania twarzy:

o »Interwal powielania” - opcja ta okresla czas, w trakcie ktorego powtarzajagce si¢ wyniki
rozpoznania sg ignorowane

. »Ustawiony prog” - okresla poziom podobienstwa, powyzej ktorego rozpoznana twarz jest
uwazana za tozsama z jedng z twarzy z bazy danych

o ,»Lista alarmow” - opcja nieaktywna
. ,» 1ryb wyzwalania alarméw” - opcja nieaktywna
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Zaktadka ,,Obszar” pozwala na konfigurowanie obszaru detekcji:

»Zaznacz / Wyczy$¢” - przyciski umozliwiajace odpowiednio: rysowanie 1 usuwanie narysowanej
strefy rozpoznawania twarzy. Narysowana strefa ma posta¢ czworokatnej ramki w kolorze
zottym.

Opcje ,,Min” i ,,Maks.” - ustawianie minimalnego i maksymalnego rozmiaru twarzy w polu
detekcji (procentowo w stosunku do wielko$ci pola widzenia kamery). Na ekranie podgladu

wyswietlane sg dwie niebieskie ramki pomocnicze z zarysami twarzy Opcje te nalezy ustawi¢ w
taki sposob, by twarze 0sob byly wieksze od mniejszej i mniejsze od wigkszej ramki.

Zaktadka ,,Zaawansowane” pozwala na konfigurowanie zaawansowanych opcji:

»dcenariusze” - lista rozwijana pozwalajaca na wybdr jednego ze scenariuszy rozpoznawania
twarzy:

,Kontrola dostepu” - opcje predefiniowane dla pracy kamery w systemach kontroli dostgpu

,Monitorowanie bezpieczenstwa” - opcje predefiniowane dla pracy kamery w systemach
monitoringu

,Dostosuj” - opcja pozwalajagca na konfiguracje wilasnych ustawien (po wybraniu tej opcji
aktywne staja si¢ opcje konfiguracyjne): ,,Interwat zdje¢” - czestotliwo$¢ wykonywania zdjeé
rozpoznawane] twarzy, ,llos¢ zdje¢” - maksymalna ilos¢ zdje¢ jaka kamera wykona
rozpoznawanej twarzy. Rzeczywista ilos¢ zdje¢ zalezy od tego, jak dlugo osoba przebywa w
obszarze rozpoznawania, ,, Priorytet dla osob blizej kamery” - gdy w obszarze rozpoznawania
moze znajdowac si¢ kilka 0sob jednoczesnie, wilaczenie tej opcji sprawia, ze osoby blizej kamer
sg rozpoznawane w pierwszej kolejnosci, ,,Pracuj gdy procesor jest mniej obcigzony” - wiaczenie
tej opcji powoduje przelozenie obliczeh zwigzanych z poréwnywaniem twarzy na okresy
mniejszego obcigzenia procesora (gdy procesor jest zajety zadaniami zwigzanymi np. ze
sledzeniem, porownywanie nie jest wykonywane).

Zaktadka ,,Harmonogram” pozwala na konfigurowanie harmonogramu pracy funkcji rozpoznawania 1

twarzy. Mozliwe jest stworzenie harmonogramu dla kazdego dnia tygodnia indywidualnie, a takze

dodanie wtasnych dni §wiagtecznych, z oddzielnym harmonogramem.

Zaktadka ,,Zarzadzanie baza twarzy” pozwala na skonfigurowanie i zarzadzanie bazg danych twarzy.
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Dodawanie twarzy do bazy danych.

Nacis$niecie przycisku ,,Dodaj uzytkownika” wyswietli okno dodawania twarzy do bazy
danych:
Dodaj uzytkownika X
Typ listy Lista dozwolonych
Nazwa
Ptec¢ Mezczyzna
+ Wiek

Format;jpg, maks. rozmiar: 70KB Tel
Numer ID

Opis

Nalezy wybra¢ zdj¢cie dodawanej osoby, przez naci$nigcie symbolu +. Dodawane zdjg¢cie musi by¢ w
formacje JPG i mie¢ rozmiar maksymalnie 70 kB. Osoba na zdj¢ciu nie moze mie¢ zastonigtej twarzy,
ciemnych okularéw i1 powinna by¢ bez nakrycia glowy. Nastepnie nalezy wybra¢ rodzaj listy na ktorej
bedzie zapisana dodawana osoba (Lista dozwolonych, Lista zablokowanych, Nieznany) oraz wypetnié
pozostate pola (wypeklienie ich nie jest obowigzkowe). Zdj¢cie dodajemy naciskajac przycisk
»Pozycja”. Jezeli parametry i cechy zdjecia odpowiadaja wymogom, osoba zostanie dodana do bazy 1
okno zamknie si¢. W przypadku bledu zostanie wyswietlony komunikat ,,Plik jest niedopasowany”
oraz okno informacyjne z podanymi prawdopodobnymi przyczynami:

Blad

Format obrazu: JPG, rozmiar

mniejszy niz 70K, na obrazie
powinna znajdowac sie twarz.

Przycisk ,,Lista zadan” wyswietla okno dodawania wigkszej ilosci zdje¢ twarzy do baz kamery.
Zdjecia twarzy wraz z niezbednymi danymi dodaje si¢ w formie pliku CSV. Ponizej pola wyboru pliku
do dodania, wyswietlany jest krotki poradnik informujacy o sposobie formatowania pliku CSV.
Poradnik pozwala takze na pobranie pliku przyktadowego.

@ Mozliwe jest zapisanie 10000 zdje¢ twarzy (tacznie, na wszystkich listach)
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Zarzadzanie baza zdje¢c twarzy

Przycisk ,,Wyszukaj” pozwala na wyszukiwanie zdje¢ twarzy zapisanych w bazach danych.

o

Wybor listy |Wszystkie typy V| Ple¢ Wszystkie typy V|
Nazwa O Numer ID O | l
Index Twarz Nr Nazwa Ptec Typ Numer ID Operacja

1 -, 1607943335  Person3 Mezczyzna  Lista zablokowanych 100 | usun [ Moayfikuj

)

1607943334 Person2 Mezczyzna Lista dozwolonych 99 m Modyfikuj

1607943333 Personi Kobieta Lista dozwolonych o8 | Modyfikuj |

at

Przy zaznaczeniu opcji jak na zdjeciu powyzej (,, Wybor listy” - Wszystkie typy, ,,Ple¢” - Wszystkie
typy, pola ,,Nazwa” i ,,Numer ID” nie zaznaczone) - wyswietlone zostang zdjecia wszystkich osob
zapisanych w bazie. Odpowiedni wybdr opcji pozwala na zawezenie wynikdw wyszukiwania.

Uwaga!

Przycisk ,,Usun” obok przycisku ,,Wyszukaj” usuwa z bazy danych wszystkie znalezione zdjecia
twarzy.

Po wyszukaniu zdjg¢cia twarzy mozliwe jest usuniecie go z bazy (przyciskiem ,,Usun” w wierszu danej
twarzy), lub edycja wpisu (przyciskiem ,,Modyfikuj” - otworzy si¢ okienko edycji). W oknie edycji
mozliwa jest zmiana wszystkich danych opisujacych wyszukang osobe (lacznie ze zdjgciem) z
wyjatkiem numeru porzadkowego nadawanego przez kamere.
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8.3. Wyswietlanie wynikow rozpoznawania i poro0wnania twarzy
Okno podgladu na zywo

Po prawidlowym skonfigurowaniu i wlaczeniu funkcji rozpoznawania twarzy kamera bedzie
oczekiwata na pojawienie si¢ 0sob w polu detekcji. Poniewaz rozpoznawanie twarzy nie dziala podczas
ruchu glowicy obrotowej, zalecane jest zaprogramowanie odpowiedniego presetu i wykorzystywanie
go jako pozycja obserwacyjna.

Po pojawieniu si¢ osoby w polu obserwacji i rozpoznaniu twarzy w oknie podgladu wyswietla si¢
informacje o rozpoznaniu. Informacje o rozpoznanej twarzy wyswietlaja si¢ po prawej stronie okna
podgladu. W przypadku, gdy rozpoznana twarz zostala pomyslnie poréwnana z jednym ze zdje¢ w
bazie danych twarzy, po lewej stronie okna podgladu wyswietla si¢ informacje poréwnania. Aby te
informacje wyswietlaty si¢, nalezy uprzednio wigczy¢ panele rozpoznawania twarzy, przez nacisnigcie

przycisku

Nif | Str. pom1 I Str. pom2 Standard ~ 3] :‘:
| VA K x 4

' o | 2020-12-18
= 12:34:31
ID:411

2020-12-18
12:34:28

NN

NS

2020-12-18 12:34:31
Allow list
Person1

AN

AN

2020-12-18
12:34:26
1D:410

|

= = 3] 2020-12-18
12:34:26

: W 23025
v B 5
> i ID:410

~

ELOOROE]

2020-12-18
12:34:26 Okno informacyjne zawiera zdjecie rozpoznanej twarzy, dat¢ 1 godzine

rozpoznania oraz nadawany automatycznie numer ID.

Okno informacyjne pomyslnego rozpoznania twarzy, poza zdjeciem
4 rozpoznanej twarzy zawiera takze zdjecie twarzy z bazy danych, procent
podobienstwa, liste na ktorej umieszczona jest twarz wzorcowa w bazie oraz
nazwa (imig).

2020-12-18 12:34:31
Allow list
Persont
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Kliknigcie na okno informacyjne rozpoznanej twarzy pozwala na wyswietlenie okna dodawania twarzy

osoby do bazy danych:

Czas 2020-12-15 14:04:42
Nr 187

n Typ listy Lista dozwolonych
Nazwa
Ple¢ Mezczyzna
Wiek
Tel
Numer ID
Opis

| Pomvn |

Po uzupehieniu okna o niezbedne dane (wypelnienie pol nie jest wymagane, moga one pozostac puste)
naci$ni¢ciem przycisku ,,Pozycja” dodaje si¢ rozpoznang twarz do bazy danych.

Aby dodanie rozpoznanej twarzy bylo mozliwe, zdjecie wykonane przez kamer¢ musi by¢
@ dobrej jakosci, a osoba nie powinna mie¢ maski i nakrycia glowy. W przypadku braku

mozliwosci dodania zdjecia do bazy, w oknie wyswietli si¢ komunikat ,,Zdjgcie
niedopasowane”.

Kliknigcie na okno informacyjne pomys$lnego rozpoznania twarzy wyswietla okno informacyjne
zawierajace informacje o rozpoznanej osobie:

ID 1607943333
Podobienstwo 63%
Czas 2020-12-15 12:43:34
Typ listy Lista dozwolonych
Nazwa Person1
Plec Kobieta

F | Wiek 34
Tel 1123345

|

- SN Numer ID 98

TN RN

3iblioteka twarzy
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Zakladka ,,Rozpoznanie”

Zaktadka ,,Rozpoznanie” w oknie zdalnego podgladu umozliwia wyswietlenie rozpoznanych i
porownanych twarzy. Po otwarciu zaktadki wyswietli si¢ okno wyszukiwania i wyswietlania wynikow.
W oknie tym, w czgsci ,, Wyszukiwanie” wybieramy zakres czasowy, w ktérym maja by¢ wyszukiwane
rozpoznane twarzy i naciskamy przycisk ,,Wyszukaj”. Znalezione zdj¢cia rozpoznanych twarzy zostang
wyswietlone w czesci ,, Wyniki rozpoznawania”.

Wyniki rozpoznawania Wyszukiwanie
Poczatek

[2020-12-18 00:00:00 E@
Koniec

2020-12-18 23:59:59

Wyszukaj

Info: Jednocze$nie mozna
wyszukiwaé maksymalnie
20000 zdjec.

Wyniki

llo$¢ wyszukanych

142

Poczatek

2020-12-18 13:05:49 642

Koniec

2020-12-18 07:28:47 543

A s |
2020-12-18 11:50:39 825 2020-12-18 11:50:34 224 2020-12- 18 11:50:15 822

[1_]710 [¥][W] [15 V] Podglad 1 - 15 of 142

W czescei ,,Wyniki” jest wskazywana ogodlna liczba znalezionych zdjeé, oraz data i godzina wykonania
pierwszego 1 ostatniego z nich.

W przypadku nie znalezienia Zadnego zdjgcia w ustawionym zakresie czasowym, wyswietli si¢
komunikat ,,Zapytanie nie powiodlo si¢”.

Zdjecie kazdej z rozpoznanych twarzy jest zaznaczone kolorowym paskiem oraz data i godzing
rozpoznania. Bialy kolor paska oznacza, ze rozpoznana twarz nie zostata porownana z baza twarzy.
Najczestszym powodem takiej sytuacji jest oczekiwanie przez kamerg na przeprowadzenie operacji
poréwnania, gdy aktywna jest opcja ,,Pracuj gdy procesor jest mniej obcigzony”. Czerwony kolor paska
oznacza, ze rozpoznana twarz zostata poroOwnana z twarzami zapisanymi w bazie danych twarzy, ale
nie zostala rozpoznana (nie znaleziono w bazie odpowiedniego wzorca). Zielony kolor oznacza, ze
rozpoznana twarz zostatla poréwnana z twarzami zapisanymi w bazie danych i zostata rozpoznana
(znaleziono w bazie wzorzec).

Kliknigcie na zdjecie twarzy oznaczonej zielonym kolorem (poréwnanej 1 rozpoznanej) wyswietli okno
informacyjne zawierajace informacje o rozpoznanej osobie.

Kliknigcie na zdjgcie twarzy oznaczonej czerwonym kolorem (poréwnanej i nie rozpoznanej) wyswietli
komunikat ,,Brak wynikéw poréwnania!”.

Klikniecie na zdjecie twarzy oznaczonej biatym kolorem (nie poroéwnanej) wyswietli komunikat ,,Brak
poréwnania”.
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8.4. Zapis rozpoznanych twarzy na karcie pamigci - wyszukiwanie nagran

Menu rozpoznawania twarzy pozwala na zapis na karcie pamigci zdje¢ rozpoznanych twarzy (i/lub
catego kadru), oraz na nagrywanie filmoéw. Opcje te konfiguruje si¢ w menu ,,Ustawienia detekcji”,
opisanym na stronie 23.

Do wyszukiwania, przegladania i eksportowania zapisanych zdje¢ i filmow stluzy menu odtwarzacza,
dostgpnego po naci$ni¢ciu przycisku ,,Wyszukiwanie” w oknie zdalnego podgladu.

Opcje odtwarzacza dla wyszukiwania zdje¢:

Zdjecia v|

Karta SD v

“« < 2020 11 > »
Niedz.Pon.Wto. §r. Czw.Piat.Sob.

1 2O 3aAN| 5 |NGRNT
8 Sl S e el SE
15 16 17 18 19 20 21
22 2324 2526, 27 28
29 30 AN

00:00:00 |-23:59:59 | Q

6)e 6 R @Q)>][0] © 055

vl Zaznaczwsz. | M Czujnik v/ M Analiza obrazu ¥ = Detekcja ruchu ¥ 8 Zwykly

1. Panel wyszukiwania, od gory:

e lista wyboru typu zarejestrowanego materiatu do wys$wietlenia (,,Zdjecia” lub ,,Nagrywanie” -
nagrania wideo)

e lista wyboru zrdodta nagran (,,Karta SD” lub ,,Lokalnie” - opcja nieaktywna)
e kalendarz: wybor dnia i zakresu czasowego w ktorym maja by¢ wyszukiwane zdjgcia
e Q przycisk uruchomienia wyszukiwania

o przycisk zmiany widoku panelu wyszukiwania

2. Wybdr rodzaju zdarzen do wyszukania. Aby wyszuka¢ zdjecia rozpoznanych twarzy, musi by¢
zaznaczona opcja ,,Analiza obrazu”
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3. Pasek narzedzi do zarzadzania wyszukanymi zdjeciami
4. Okno podgladu

Po naci$nigciu przycisku wyszukiwania kamera wyszuka wszystkie zdjecia odpowiadajace zadanym
kryteriom. W obszarze panelu wyszukiwania wyswietli si¢ lista znalezionych zdjgé. Dwukrotne
kliknigcie na wybrang pozycj¢ spowoduje wyswietlenie zdjecia w oknie podgladu i dodanie go do listy
wybranych (miniaturki w dolnej czegsci okna).
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Po zaznaczeniu w ten sposob wybranych zdje¢ (maksymalnie 10), mozliwe jest zarzadzanie nimi za
pomocg paska narzedzi. Opcje paska narzedzi, od lewe:

6 E R ele)>)o] -© 1S

. Usuwa zaznaczone (czerwong ramka) zdjecie z listy wybranych

. Usuwa wszystkie zdj¢cia z listy wybranych

. Zapisuje zaznaczone zdj¢cie na dysku komputera

. Zapisuje wszystkie zdjecia z listy wybranych na dysku komputera
. Wyswietlanie zdjecia - dopasowanie do okna podgladu

o Wyswietlanie zdjecia - rozmiar rzeczywisty

. Wyswietlanie zdjecia - powigkszenie cyfrowe: zoom +, zoom -
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o Wilacza pokaz slajdow - zdjgcia z listy wybranych wyswietlane sg kolejno w oknie podgladu
o Zatrzymuje pokaz slajdow

o Ustawienie szybkos$ci zmiany zdjg¢ w pokazie slajdow.

Opcje odtwarzacza dla wyszukiwania wideo:

Po wybraniu na li§cie wyboru typu zarejestrowanego materialu nagran wideo, okno wyszukiwania
wyswietli odpowiednie elementy menu. Panel wyszukiwania pozostaje bez zmian, a w dolnej cz¢sci
okna pojawi si¢ 0$ czasu i1 opcje sterowania odtwarzaniem.

Po nacis$nigciu przycisku wyszukiwania kamera wyszuka fragmenty wideo odpowiadajace zadanym
kryteriom 1 wyswietli je w postaci listy w obszarze panelu wyszukiwania.
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Aby wyszuka¢ fragmenty wideo z rozpoznanymi twarzami, musi by¢ zaznaczona opcja ,,Analiza
obrazu”. Jednocze$nie na osi czasu zostang zaznaczone czerwonym kolorem zakresy czasowe, w
ktorych znajduja si¢ wyszukane nagrania. Dwukrotne kliknigcie na wybrang pozycje na liscie
wyszukanych nagran spowoduje odtworzenie wybranego fragmentu wideo.

Przycisk pobierania § w wierszu pozycji pozwala na zapisanie wybranego fragmentu wideo na dysk
komputera.
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Opcje sterowania odtwarzaniem i zarzadzania nagraniami:

@@@@. Standard - - 00:00:00 - 00:00:00 -

i} 12 4 1 2 2!

Zaznacz wsz. | M Czujnik [v] B Analiza obrazu Detekcja ruchu ] B Zwykly ‘ 24H H 12H H 2H H 1H |

1. Opcje sterowania odtwarzaniem, od lewe;j:

J Odtwarzanie/pauza

o Zatrzymanie odtwarzania

. Zmniejszenie/zwickszenie predkosci odtwarzania
o Wilaczenie/wylaczenie znaku wodnego

. Zmiana wielkosci bufora odtwarzania

2. Os czasu

3. Opcje tworzenia i1 pobierania wycinkow wideo. Przez naci$nigcie przycisku ,,NoZyczki”
zaznaczamy poczatek i1 koniec wycinka wideo, ktory jest pobierany i1 zapisywany na dysku komputera
po nacis$nieciu przycisku pobierania.

4. Przyciski skalowania do zmiany zakresu czasu nagran prezentowanych na osi
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9. KONFIGURACJA OPCJI SLEDZENIA OBIEKTOW

Jedng z mozliwych reakcji kamery na wystgpienie zdarzenia inteligentnej analizy obrazu jest §ledzenie
obiektéw. Pozwala to na obserwacj¢ trasy przemieszczania si¢ obiektu oraz identyfikacje jego cech, a
takze na rozrdznienie rodzaju obiektu (pojazd czterokotowy, jednoslad, osoba). Podczas $ledzenia
kamera zapamigtuje cechy $ledzonego obiektu 1 pojawienie si¢ innego obiektu w polu widzenia, nawet
tego samego rodzaju, nie powoduje jej rozproszenia.

Opcja sledzenia jest dostepna dla detekcji przekroczenia linii, wkroczenia w obszar i opuszczenia
obszaru oraz detekcji wtargnigcia. Konfiguracja $ledzenia przebiega w kilku etapach i zostanie opisana
na przyktadzie ustawien dla detekcji wtargnigcia.

Gltowne opcje konfiguracyjne $ledzenia znajdujg si¢ w menu ,,Ustawienia -> Alarm -> Ustawienia
sledzenia”.

Priorytet pracy |R¢czne sterow. PTZ V‘ Im‘_o: ‘u'utybc':ur opgji "éled_zenie
Czas $ledzenia: O @ (s) ;ZE;}E::J:EEE?E;U
et 0 ® (019 recmego stronania 1z
Powrét po recznym PTZ: [ (&) (s)

Lista wyboru ,,Priorytet pracy” pozwala zdecydowaé, ktore zadania beda dla kamery priorytetowe
podczas wlaczonej opcji $ledzenia.

Przy wybraniu opcji ,,Reczne sterowanie PTZ” (opcja domyslna), priorytetem bedzie mozliwos$c
rgcznego sterowania glowica PTZ przez operatora. Kamera w tym trybie bedzie $ledzita (lub
oczekiwata na pojawienie si¢ obiektu), ale w momencie gdy operator naci$nie jeden z przyciskow
sterowania PTZ, kamera natychmiast przerwie wykonywang akcje §ledzenia i bedzie poruszata gtowica
PTZ zgodnie z poleceniami operatora. Po zakonczeniu przez operatora sterowania PTZ, kamera po
okreslonym czasie wrdci na pozycj¢ startowg sledzenia.

Dla tej opcji dostepne sa trzy ustawienia: ,,Czas sledzenia” (domyslnie - 3 sekundy) - to czas po ktérym
kamera wraca na pozycj¢ startowa po tym, gdy obiekt zniknie z jej pola widzenia (np. zostanie
zasloniety przez przeszkody terenowe). Po zaznaczeniu opcji mozna zmieni¢ czas powrotu w zakresie
od 3 do 20 sekund. ,,Powrét po zatrzymaniu obiektu” (domyslnie - natychmiast) - to czas, po ktorym
kamera wraca na pozycj¢ startowa w przypadku, gdy sledzony obiekt zatrzymat si¢ w polu widzenia
kamery. Po wilaczeniu opcji mozna ustawi¢ ten czas w zakresie od 0 do 100 sekund. ,,Powrét po
recznym PTZ” (domyslnie - 3 sekundy) - to czas po ktorym kamera wraca na pozycj¢ startowa, po
zakonczeniu przez operatora sterowania PTZ. Po wlgczeniu opcji mozna ustawic¢ ten czas w zakresie od
3 do 20 sekund.

Przy wybraniu opcji ,,Sledzenie obiektow”, priorytetowym zadaniem dla kamery bedzie $ledzenie
obiektow. W tym trybie kamera wykonuje tylko zadania zwigzane ze §ledzeniem 1 ignoruje polecenia
PTZ wydawane przez operatora. Aby mozliwe bylo sterowanie PTZ, nalezy przelaczy¢ na opcje
,Reczne sterowanie PTZ”, lub uzy¢ przycisku ,,Odbloku;j” (opis w dalszej czesci instrukcji).
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Dla tej opcji dostepne sg dwa ustawienia, ,,Czas $ledzenia” 1 ,,Powrot po zatrzymaniu obiektu”.

Po skonfigurowaniu opcji ustawien $ledzenia dalsze ustawienia odbywajg si¢ w menu funkcji analizy
obrazu, w tym przyktadzie w menu detekcji wtargnigcia.

W zakladce ,,Ustawienia detekcji” wlaczamy funkcje 1 konfigurujemy wymagane opcje, ale jeszcze nie
wlaczamy opcji ,,Sledzenie”. Nastepnie przechodzimy do zaktadki ,,Obszar”, gdzie za pomoca
przyciskow sterowania PTZ ustawiamy odpowiednie pole widzenia, a nastgpnie w oknie podgladu u
wyznaczamy obszar detekcji 1 zapisujemy zmiany.

Ustawienia detekgji m Harmonogram
— v » T > ¢
| 1 2 EREA 23 mlED. i = 3

Obszar detekgji 1 v

EEOE EIEN
<Julrfrla

rlvi4jo@ 0]

Po wykonaniu powyzszych czynnosci naciskamy przycisk ,,Zablokuj”. Nacis$nigcie tego przycisku
powoduje zapisanie aktualnej pozycji gtowicy PTZ jako pozycji startowej dla Sledzenia (pozycja

startowa dla $ledzenia jest zapisywana jako preset specjalny numer 89). Nastepnie wracamy do
zaktadki ,,Ustawienia detekcji”, wiaczamy opcje ,,Sledzenie” i zapisujemy zmiany. Od tego momentu
kamera rozpoczyna $ledzenie obiektow w obszarze detekcji.

Przycisk ,,Zablokuj” po naci$nig¢ciu zmienia swoja funkcj¢ na ,,Odblokuj”. Odblokowanie $ledzenia jest
potrzebne w dwoch przypadkach:

o gdy w menu ,,Ustawienia -> Alarm -> Ustawienia $ledzenia” zostata wybrana opcja ,,Sledzenie
obiektow” (gdy wytaczone jest reczne sterowanie PTZ), naci$niecie przycisku ,,Odblokuj”
wlacza reczne sterowanie PTZ.

o gdy chcemy zmieni¢ obszar obserwacji

@ Nacisniecie przycisku ,,Odblokuj” zawiesza §ledzenie obiektéw do czasu nacis$nigcia przycisku
,,Zablokuj”.

Nalezy mie¢ na uwadze, ze kazde naci$niecie przycisku ,,Zablokuj” zapisuje aktualng pozycje
glowicy PTZ jako nowa pozycje startowa dla sledzenia.

=,
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