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NVIP-ATMZ200 User’s manual ver.1.0.

IMPORTANT SAFEGUARDS AND WARNINGS

EMC (2004/108/EC) and LVD (2006/95/EC ) Directives

c € CE Marking

Our products are manufactured to comply with requirements of the following directives and national regulations
implementing the directives:

° Electromagnetic compatibility EMC 2004/108/EC.

° Low voltage LVD 2006/95/EC with further amendment. The Directive applies to electrical
equipment designed for use with a voltage rating of between SOVAC and 1000VAC as well as
75VDC and 1500VDC.

WEEE Directive 2002/96/EC

Elnformaﬁon on Disposal for Users of Waste Electrical and Electronic Equipment

This appliance is marked according to the European 1000VAC Directive on Waste Electrical and Electronic
Equipment (2002/96/EC) and further amendments. By ensuring this product is disposed of correctly, you will
help to prevent potential negative consequences for the environment and human health, which could otherwise
be caused by inappropriate waste handling of this product.

The symbol on the product, or the documents accompanying the product, indicates that this appliance may not be
treated as household waste. It shall be handed over to the applicable collection point for used up electrical and
electronic equipment for recycling purpose. For more information about recycling of this product, please contact
your local authorities, your household waste disposal service or the shop where you purchased the product.

RoHS Directive 2002/95/EC

Out of concern for human health protection and friendly environment, we assure that our products
Im"s falling undgr RoHS. Directive regulqtions, .regarding the restrictiop of the use of hazardogs
sseoin « gsubstances in electrical and electronic equipment, have been designed and manufactured in
compliance with the above mentioned regulations. Simultaneously, we claim that our products have
been tested and do not contain hazardous substances whose exceeding limits could have negative
impact on human health or natural environment

Information
The device, as a part of professional CCTV system used for surveillance and control, is not designed for self
installation in households by individuals without technical knowledge.

Excluding of responsibility in case of damaging data on a disk or other devices:
The manufacturer does not bear any responsibility in case of damaging or losing data on a disk or other devices
during device operation.

WARNING!
PRIOR TO UNDERTAKING ANY ACTION THAT IS NOT DESCRIBED FOR THE GIVEN PRODUCT IN

USER’S MANUAL AND OTHER DOCUMENTS DELIVERED WITH THE PRODUCT, OR IF IT DOES
NOT ARISE FROM THE USUAL APPLICATION OF THE PRODUCT, MANUFACTURER MUST BE
CONTACTED UNDER THE RIGOR OF EXCLUDING THE MANUFACTURER’S RESPONSIBILITY FOR
THE RESULTS OF SUCH AN ACTION.
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IMPORTANT SAFEGUARDS AND WARNINGS

WARNING!

THE KNOWLEDGE OF THIS MANUAL IS AN INDESPENSIBLE CONDITION OF A PROPER
DEVICE OPERATION. YOU ARE KINDLY REQUSTED TO FAMILIRIZE YOURSELF WITH
THE MANUAL PRIOR TO INSTALLATION AND FURTHER DEVICE OPERATION.

WARNING!
USER IS NOT ALLOWED TO DISASSEMBLE THE CASING AS THERE ARE NO
USER-SERVICEABLE PARTS INSIDE THIS UNIT. ONLY AUTHORIZED SERVICE

PERSONNEL MAY OPEN THE UNIT

INSTALLATION AND SERVICING SHOULD ONLY BE DONE BY QUALIFIED SERVICE
PERSONNEL AND SHOULD CONFORM TO ALL LOCAL REGULATIONS

1. Prior to undertaking any action please consult the following manual and read all the safety and operating
instructions before starting the device.

2. Please keep this manual for the lifespan of the device in case referring to the contents of this manual is
necessary;

3. All the safety precautions referred to in this manual should be strictly followed, as they have a direct
influence on user’s safety and durability and reliability of the device;

4. All actions conducted by the servicemen and users must be accomplished in accordance with the user’s
manual;

5. The device should be disconnected from power sources during maintenance procedures;

6. Usage of additional devices and components neither provided nor recommended by the producer is
forbidden;

7. You are not allowed to use the camera in high humidity environment (i.e. close to swimming pools, bath tubs,
damp basements);

8. Mounting the device in places where proper ventilation cannot be provided (e. g. closed lockers etc.) is not
recommended since it may lead to heat build-up and damaging the device itself as a consequence;

9. Mounting the camera on unstable surface or using not recommended mounts is forbidden. Improperly
mounted camera may cause a fatal accident or may be seriously damaged itself. The camera must be mounted
by qualified personnel with proper authorization, in accordance with this user’s manual.

10. Device should be supplied only from a power sources whose parameters are in accordance with those
specified by the producer in the camera technical datasheet. Therefore, it is forbidden to supply the camera

from a power sources with unknown parameters, unstable or not meeting producer’s requirements;
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FOREWORD INFORMATION
1. FOREWORD INFORMATION
1.1. General Characteristics

Modular, compact camera module enables the installation of the reach of conventional cameras

Electronic day/night function

Imager resolution: 2.0 megapixels

Min. lumination: 0.1 1x/F=2.0 - color mode, 0.1 1x/F=2.0 - B/W mode
Wide Dynamic Range (WDR)

Digital Slow Shutter (DSS)

Digital Noise reduction (DNR)

Privacy zones: 3

1 alarm input and 1 output

Other functions: mirror , 180° image rotation, antifog

Built-in webserver: video compression and real-time network transmission
Compression: H.264, M-JPEG

Video processing resolution:

- 1920 x 1080 (FullHD)

- 1280 x 720 (HD720)

- 640 x 480 (VGA)

-320x 240 (QVGA)

- 176 x 144 (QCIF)

3 streams: compression, resolution, speed and quality

RTP/RTSP protocol support for video transmission

Network connection control and IP address check function

Pre- & post-alarm functions - video recording in AVI format

Schedule recording function

Motion detection

Support for mobile devices - 3GPP stream

Bidirectional audio transmission

Micro SD/SDHC card support

Diverse definition of system reactions to alarm events: e-mail with attachment, saving file on FTP
or NAS server, saving file on SD/SDHC card, alarm output activation
Software: NMS (NOVUS MANAGEMENT SYSTEM) for video recording, live monitoring,
playback and remote IP devices administration

Power supply: 12 VDC/PoE (Power over Ethernet)

All rights reserved © AAT Holding sp. z o.0.
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FOREWORD INFORMATION

1.2. NVIP-ATM200 specification

NVIP-ATM200

IMAGE

Pick-up Element

2 MPX, CMOS imager, 1/2.7”

Number of Effective Pixels

1920 (H) x 1080 (V)

Min. lllumination

0.1 Ix/F=2.0 — color mode (AGC on)
0.1 Ix/F=2.0 black/white mode (AGC on)

Digital Slow Shutter (DSS) x5

Digital Noise Reduction (DNR) Yes

Wide Dynamic Range 8 levels

LENS

Type Pinhole, f=4.3 mm/F=2.0
Angle of View (H) 73°
DAY/NIGHT

Type Elctronic day/night
Switch Mode Auto
NETWORK

Stream Resolution

1920 x 1080 (FullHD), 1280 x 720 (HD720), 640 x 480 (VGA),
320 x 240 (QVGA), 176 x 144 (QCIF)

Frame Rate

30 fps for each resolution

Multistreaming Mode

3 streams

Video/Audio Compression

H.264, M-JPEG /G.711(32K,24K)

Number of Simultaneous Connections

Max. 5

Network Protocols Support

ONVIF(2.2), IPv6, IPv4, HTTP, HTTPS, SNMP, QoS/DSCP, Access list, IEEE
802.1X, RTSP, TCP/ IP, UDP, SMTP, FTP, PPPoE, DHCP, DDNS, NTP, UPnP,
3GPP, SAMBA, Bonjour

PC Software

NOVUS NMS, Internet Explorer, Google Chrome, Opera, Mozilla Firefox

OTHER FUNCTIONS

0osD |IE browser, Polish, English, Russian
Privacy Zones 3

Motion Detection Yes
Prealarm/Postalarm 0-5s/0-10s

System Reaction to Alarm Events

E-mail with attachment, saving file on: FTP server/NAS/memory card, alarm
output activation

INTERFACES

Video Output BNC,1.0 Vp-p, 75 Ohm- maintenance only
Audio Input/Output 1/1

Alarm Input/Output 1/1

Network Interface

1 x Ethernet - RJ-45 interface, 10/100 Mbit/s

Memory Card Slot

microSD

INSTALLATION PARAMETERS

Dimensions (mm)

Camera module : 36 (W) x 36 (H) x 20 (D)
Main module : 50 (W) x 27 (H) x 97.9 (D)
Cable lenght between modules : 3000

Weight 280 g
Enclosure Black, aluminium
Power Supply PoE,12 VDC

Power Consumption

2.88 W (DC 12V), 4,32 W (PoE)

Operating Temperature

0°C~45°C

All rights reserved © AAT Holding sp. z o.0.
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FOREWORD INFORMATION

1.3. Package contents

After you open the package make sure that the following elements are inside:

o IP camera (two modules)

° Short version of user’s manual

If any of this elements has been damaged during transport, pack all the elements back into the original

box and contact your supplier for further assistance.

CAUTION!

If the device was brought from a location with lower temperature, please wait until it reaches the
temperature of location it is currently in. Turning the device on immediately after bringing it
from a location with lower ambient temperature is forbidden, as the condensing water vapour
may cause short-circuits and damage the device as a result.

Before starting the device familiarize yourself with the description and the role of particular
inputs, outputs and adjusting elements that the device is equipped with.

All rights reserved © AAT Holding sp. z o.0.
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START-UP AND INITIAL CAMERA CONFIGURATION

2. START-UP AND INITIAL IP CAMERA CONFIGURATION
2.1. Camera dimensions

Dimensions in millimeters. The length of the cable connected the camera module is 3 m.

2D

979

70

1. Alarm input/output and audio connections

2. RJ-45 connector for connecting camera module
3. 12 VDC Power socket
4. Analog video output for connecting BNC connector (maintance only)

5. Ethernet 100 Mb/s (RJ-45 connector)

All rights reserved © AAT Holding sp. z o.0.
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START-UP AND INITIAL CAMERA CONFIGURATION

2.3. Camera installation

A) Select a location for the camera module and attach the stand to the base of the camera module with
the screw.

B) Place the camera between the forks stand and mount module with two screws.

ANRRARNN

C) Adjust the camera position and tighten the mounting screws

All rights reserved © AAT Holding sp. z o.0.
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START-UP AND INITIAL CAMERA CONFIGURATION

D) Attach the main unit and connect the camera module to the port labeled "Signal recevier”

Main unit Camera module
1 i . J
sssene I = P
agse E = Signal Receiver

o] =\ AC) L

H IC 12v E = Ethernet
PoE

T—\ °

E) (Optional) Setting the camera using the service of the analog output (BNC).

Connect the BNC connector for analog video output connector (white color video terminal,
black terminal G). Then connect the monitor to the BNC output service
12 VDC to 12 VDC power connector or cable network with PoE PoE Etherent connector.

After about 30 seconds, you should see the image from the camera. Set the camera on the selected
scene. In the upper left screen shows information on the current IP address of the camera.

2.4, Starting the IP camera

In order to start the camera, connect the Ethernet cable into the RJ45 network IP cameras, and the other
end to a network switch PoE (IEEE 802.3af).

You can also power the camera and the external stabilized power supply with parameters satisfying the
requirements of the camera.

After starting power the green LED on the Ethernet port should start blinking. The process of starting a
camera that can take about 1 minute. After this time, you can try to connect to the camera using a web
browser.

The recommended way to start configuring the IP camera is to connect to the PC or laptop in a separate
PoE switch, which is not connected to other devices. In the case of external power supply is sufficient
to use any network switch or cable connected directly to the computer. In order to obtain the
information needed to configure the network (IP address, gateway, netmask, etc.), please contact your
network administrator.

All rights reserved © AAT Holding sp. z o.0.
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START-UP AND INITIAL CAMERA CONFIGURATION

. Connection utilising network switch with PoE support

Network Switch PoE

Comper

Main unit

| ZI
0]
IS8
2
o
=3
~
=g
=
Q
3
n
3,
0
o

network transmission
llllllllllllllllll

Power supply and :
]
I

. Connection utilising external power supply and network switch

Network Switch Computer

—

= Network transmision

12 VDC Power

- Main unit . ok
|| IppeeEEEEEEEEE
®__ A ) - ==
|_@|lill EEEEEEEEEEEEERN
KB g e | Network transmision

o Connection utilising external power supply directly to the computer

12 VDC Power

Computer

Main unit

& ﬁ_l |
EEE B EEEEEEEEEEEEEEEEEEEEEEEEETR I
I_@l i . Network transision—- cross over cable

Note : External power adapter is not included in the kit.
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START-UP AND INITIAL CAMERA CONFIGURATION

2.5. Initial configuration via the web browser
1. IP address= 192.168.1.200

2. Network mask - 255.255.255.0

3. Gateway - 192.168.1.254

4. User name - root

5. Password - pass

Knowing the camera’s IP address you need to appropriately set PC IP address, so the two devices can
operate in one network subnet ( e.g. for IP 192.168.1.1, appropriate address for the camera ranges from
192.168.1.2 to 192.168.1.254, for example 192.168.1.60). It is not allowed to set the same addresses for
camera and PC computer

You can set network configuration (IP address, gateway, net mask, etc.) of NOVUS IP camera or select
DHCP mode (DHCP server is required in this method in target network) by using web browser or by
NMS software. When you use DHCP server check IP address lease and its connection with camera
MAC address to avoid changing or losing IP address during device operation or network/DHCP server
breakdown. You have to remember to use a new camera IP address after changing network parameters.

After network setting configuration has been done, the camera can be connected to a target network.

All rights reserved © AAT Holding sp. z o.0.
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NETWORK CONNECTION UTILIZING WEB BROSWER

3. NETWORK CONNECTION UTILIZING WEB BROSWER
3.1. Recommended PC specification for web browser connections

Requirements below apply to connection with an IP camera, assuming smooth image display in
1280x800 resolution and 30 fps speed.

1. CPU Intel Dual Core 2.53 GHz or newer

2. RAM Memory min. 1024 MB

3. VGA card (any displaying Direct 3D with min. 128 MB RAM memory)
4. OS Windows 7, Windows Vista, Windows XP

5. Direct X version 9.0 or newer

6. Network card 10/100/1000 Mb/s

3.2. Connection with IP camera via the Internet Explorer

You have to enter camera IP address in the Internet Explorer address bar. If IP address is correct user
login window will be displayed:

Connect to 10.11.5.208
T,

2%

ke A\

A D
IP Camera
User name: Iﬁ root L‘
Password: [ooee

[~ Remember my password

| QK I Cancel

Default user is root and default password is pass.

For safety reasons, it is recommended to change default user name and password.

All rights reserved © AAT Holding sp. z o.0.
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NETWORK CONNECTION UTILIZING WEB BROSWER

When you log on to the camera, web browser will download the applet for displaying images from the
camera. Depending on the current Internet Explorer security settings it may be necessary to accept
an ActiveX control. To do this, click the right mouse button on the message, select "Install Active X
control" and then click Install.

"a IP_Camera 208 - Microsoft Internet Explorer
File Edit View Favorites Tools Help
N { pe, A " o) o " | 2
_) Back (=) B Lﬂ L‘,‘LL] | Search Favorites 627. A~ R 8 v ‘ ‘i
Addrassl http:/f10.11,5,200¢ E] Go

i} To help protect your security, Internet Explorer stopped this site from installing an ActiveX control on your computer, Click here for options...
Install Act rol,..

Information Bar Help

X

Internet Explorer - Security Warning

The publisher could not be verified. Are you sure you want to install this
software?

Mame: WEBWATCH2.cab

Publisher: Unknown Publisher

Install |

@ This file does not have a valid digital signature that verifies its publisher. You

should only install software from publishers you trust, How can I decide what
software to install?

If the installation fails, changing security settings for the IE browser is required. In order to do that,
please choose: Tools > Internet options > Security tab > Custom level and:

o Under Download unsigned ActiveX controls - select either Enable or Prompt

. Under Initialize and script ActiveX controls not marked as safe - select Enable or Prompt

You can also add the camera’s IP address to “frusted zone’ and set lowest security level for it.

In addition, when working in Windows Vista the ActiveX applet may be blocked by Windows
Defender. In such case you should allow to run this applet, or simply disable the Windows Defender.

All rights reserved © AAT Holding sp. z o.0.
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NETWORK CONNECTION UTILIZING WEB BROSWER

In Internet Explorer 11 when problems occurs with connecting to the applet, page have to be added to
the Compatibility View settings. Select the Compatibility View Settings and then click the Add button to
add the website address of the camera. Then select the Close button.

Compatibility View Settings PXS

[:‘q Change Compatibility View Settings

Add this website:
Print = http: //192. 168.1.200 Add
File E Websites you've added to Compatibility View:
Zoom (100%) ’ 10.11.15.50 Remove
Safety 3 192.168.1.201

Add site to Start menu

View downloads Ctrl+]
Manage add-ons

F12 Developer Tools

Go to pinned sites

Compatibility View settings I I .
2 [¥] Display intranet sites in Compatibility View
[ Use Microsoft compatibility lists

Learn more by reading the Internet Explorer privacy statement

Report website problems
Internet options

About Internet Explorer

\,

3.3. Connection with IP camera via the Mozilla Firefox

It is also possible to connect to the camera by using Mozilla Firefox, but this browser doesn't offer full
functionality of the camera, so the recommended browser is Internet Explorer. The first run of the
IP camera in Firefox is very similar like in the IE. After you type the correct IP address you have to
write correct username and password. The default user is root and password is pass. Next, you will be
prompted to install the missing plug-in. You must be logged as administrator to install the plug-in
correctly. Then you have to follow the instruction below:

Please click here to download the installation program which does not support IE browser.

Click this link

All rights reserved © AAT Holding sp. z o.0.
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NETWORK CONNECTION UTILIZING WEB BROSWER

FOpening SetupActi

You have chosen to open:
("] SetupActiveX.exe
which is a: Binary File
from: http://10.11.15.56

Would you like to save this file?

[ Save File ]

Cancel

Choose Save file 1

Double clik j—T SetupActiveX.exe

923 kB —10.11.15.56 —12:10

Show All Downloads

P& A

| kmarks

Open File - Security Warning §

The publisher could not be verified. Are you sure you want to
run this software?
Name:
Publisher:
Type:
From:

SetupActiveX.exe

Unknown Publisher

Application

C:\Documents and Settings'1iMy DocumentsiDow. ..

[V Always ask before opening this file

Select Run

This file does nat have a valid digital signature that verifies its
publisher. You should only run software from publishers you trust.
How can | decide what software to run?

)

A window depicting installation of particular components is then displayed. After proper installation

pictures from the camera should become visible

All rights reserved © AAT Holding sp. z o.0.
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WWW INTERFACE - WORKING WITH IP CAMERA

4. WWW INTERFACE - WORKING WITH IP CAMERA

4.1. Displaying live pictures.
8.Alarm 9. OSD.

o N N n bk~ W

1. View Size | |2, Streaming || 3-Outputs 4.0nline 5.Speaker 7.Setup

Selection selection connection
6.Snapshot

. The size of the page selector

. Stream selection (if available)

. Outputs - activate or deactivate alarm output of camera (if available)

. Visitors online - information about number of connected viewers

. Activate speakers - enables sending audio from PC to camera audio output (if available)
. Snapshot - saves current frame in JPEG format

. Setup - camera configuration

. Alarm - information about alarm input triggered by motion detection

All rights reserved © AAT Holding sp. z o.0.
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WWW INTERFACE - WORKING WITH IP CAMERA

9. OSD - default OSD display containing time and date

Right mouse button click on the live screen view allows to use the following functions:
1. Snapshot - saves the current frame in JPEG format

2. Record start/record stop - starts or stops local disc video recording (including audio)
3. Mute - disables sound from camera (if available)

4. Full screen - switches to live view mode in full screen (Full screen mode is also enabled after

double-clicking on screen). a
5. Digital zoom - Launch digital zoom function

After enabling digital zoom, window for navigating digital zoom is displayed.

Please click the Enable digital zoom first, next choose zoom factors and select desired place on the
screen to zoom in. Green rectangle indicates selected part of picture.

6. Frame Buffim Sec - Build a buffer to accumulate several video frame and play at a regular intervals.
This function can make video smooth-going when the Network speed is slow and lag. If you select
“1007, the interval between every frame is fixed to 100 mSec. The slower the Network is, the bigger
value should be selected. The default value is null.

4.2. Camera configuration

After clicking Sefup button web page switches to configuration mode. On the left hand side you can see
a list of camera parameters.

System - System settings

Network - Network settings

A/V setting - Audio and video settings
Event setting - Event and action settings

To get back to live view mode you have to click Live button in bottom-right corner of screen.

All rights reserved © AAT Holding sp. z o.0.
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WWW INTERFACE - WORKING WITH IP CAMERA

4.2.1. System settings

a. System information - Set up the camera name, select language, and set up the camera time.

System Information

Server Information

with PC's time

2011701112

10:32:45

201110112
Tirr 10:32:29

O The dat time remain th ne

e Camera model - information about camera model

e MAC Address - MAC address of a device

e Name-allows to enter server's description displayed both in the title bar and NMS software
e Language - changes OSD language

e Time stamp - enables or disables time and date on live view

e OSD position - sets the dime/date displaying position

e Text - text description on camera live view

e Date format- selects date display mode

e Time zone - selects local time zone

e NTP: Server - domain or IP address of an NTP server

e NTP: Update - sets frequency of time update

e NTP: Time shift - shifts time to local

e Synchronize with PC time - synchronizes time and date with the PC clock
e Manual - sets up a specific date and time (user-defined)

e The time and date remain the same - disables time adjustment

All rights reserved © AAT Holding sp. z o.0.
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WWW INTERFACE - WORKING WITH IP CAMERA

b. User management - tab responsible for adjusting user parameters, add new ones or delete existing.

User Management

Anonymous User Login

Add User

User List

e Anonymous user login - allows anyone to watch live camera view

e Add user - adds new user (guest). To add an account, please type in the user name and password,
then click “Add/Set”

e User list - Displays list of users. Changing a password or deletion of a user is possible here

Click EDIT to modify the user name and password, as depicted below.

User Setup

To remove user, please click REMOVE and confirm by clicking OK. Deleting Administrator account is
impossible. Up to 20 users are available.
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c. System update - tab responsible for upgrading firmware, saving and restoring default camera
settings.

System Update

Firmware Upgrade

Reboot System

Factory Default

Setting Management

Save As a File:

e Firmware upgrade - Upgrades the camera with a new firmware

To update firmware online, please click the BROWSE button and then select new f/w file (.bin
extension). Next, click UPGRADE and confirm with OK to proceed.

Caution:
Please contact your local distributor prior to software upgrade.

Caution:

You should close all other programs and access only single camera in the Internet Explorer
browser at once. Power failure or turning off the device while upgrading the software results in
camera damage and necessity for service repair.

e Reboot system - pressing the START button restarts camera
e Factory default - pressing the START button restores default settings ( except the IP address)

e Setting management - allows to export settings directly to a PC, or upgrade from previous using
saved settings
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4.2.2. Network

a. IP setting - table containing IP configuration and camera ports.
System Information :
IP Setting

Management

IP Assignment

System Update

192.168.222.111
192.168.1.254

208.67.222.222
8.8.8.8

IPv6 Assignment

IPv6 Enabled:

® Enabled O Disabled

parameters

Information: Correct settings of IP address and subnet mask are necessary for proper operation of an
IP camera. Defining gateways and DNS servers for using the camera outside the local network.

e [Pv6 assignment—allows to choose either DHCP server or manually set an IP address and other
parameters for [Pv6 protocol

Port Assignment

age Port:

HTTPS Port: HTTPS Setting

e Ports - Allows to define ports for various network protocols.
Caution: Do not set the same port for different network protocol

UPnP
UPnP: O Enabled ® Disabled
UPnP Port Forwarding: ¥ Enabled O Disabled

SP Port:

e UPnP - Allows to enable or disable camera access functions in network environment (available for
Windows XP/Vista)

e UPnP redirect - allows to share UPnP via a network router
e Web page port - allows to redirect the HTTP port via a network router

e RTSP port - allows to redirect RTSP port via a network router
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RTSP Setting
RTSP Server: O Enabled @ Disabled

RTSP Authentication:

RTSP Port :
RTP Start Port:

RTP Ena port:

e RTSP Setting - RTSP server configuration options allow you to change the FTP server port and RTP
ports used to connect for using UDP.

Multicast Setting (Based on the RTSP Server)

Streaming 1:

. ONVIF - ONVIF protocol settings. Allow you to set the compatibility with the earlier version of
the protocol, enable authentication and the checking RTSP session is active.

Bonjour

Bonjour: Enable O Disabled

Bonjour N
e  Bonjoure —allows to enable/disable Bonjour settings

LLTD (Link Layer Topology Discovery)

LLTD: OEnabled ¥ Disabled
° LLTD - allows to enable/disable LLTD
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b. HTTPS - Encryption tab allows you to force a connection when connected to the camera using the
HTTPS protocol.

HTTPS Setting
Created Request

Subject:

Date:

Subject:
Date:

Connection Types

HTTP & HTTPS WV

o Connection Type - selects the possible types of connections:

HTTP - allows you to access the camera using only the non-encrypted version of HTTP.
HTTPS - access to the camera is only possible using the HTTPS version of the lock.

HTTP & HTTPS - allows access to the camera via an encrypted and unencrypted connection.

Note: If you want to change the HTTP to HTTPS, you must switch to HTTP & HTTPS mode, then
switch to HTTPS and vice versa.
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¢. SNMP - umozliwia konfiguracj¢ ustugi SNMP (Simple Network Managment Protocol)

alvJ

SNMP

SNMP Setting
M snMPv2c
Community:

—

Read Community:

M snMPv3

ite Secunity Name:

Authentication Type:

Authentication Password:
Encryption Type:
Encryption Password:
Read Security Name:
Authentication Type:

Authentication Password:

Encryption Type:

Encryption Password:
’c Trap

Trap Community:

Trap Event:

. SNMP v1 and SNMPv2c allows you to enter a password to read and write

. SNMPv3 - allows you to set a password to write and write and to select the authentication
method

. SNMPv1 / SNMPv2c Trap - allows you to enter the IP address for the server Trap and a
selection of events to be reported.

- Cold Start - sending an alert after reboot or camera restart

- Setting Changed - send a notification after changing the configuration of the camera

- Network Disconnected - send a notification about network disconnection after reconnect.

- SNMPv3 authentication failure - sends a message when an error occurs authorization

- SD card plugged / unplugged - send a message when SD card is inserted/removed
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d. IP Filter - Configure a filter blocking access to the camera from specific IP addresses.

Management IP FILTER
IP Address Filter Setting

M Enable

IPv4 Setting:

llow admin ip address always access this device

Admin ip address:

o Enable IP address filter - select this field to enable IP address filtering
. IPv4 Setting - allows to select single IP addres or range for IP subnet.
o Admin IP addres - allows you to select the IP address that will not be blocked.

e. QoS/DSCP (Quality of Service/Diffrent Services Code point)

QoS/DSCP

QoS/DSCP Setting
B Enable Qos/D

DSCP specifies a simple mechanism for classifying and managing network traffic; and provide QoS on
IP networks. DSCP is a 6-bit in the IP header for packet classification purpose. Please define it for Live

Stream, Event / Alarm and Management.
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f. IEEE 802.1x - allows you to configure access control mechanism for IEEE 802.1x / EAP-TLS.

System Update IEEE 802.1x/EAP-TLS
IEEE 802.1x Setting

0.1@®

CA certificate: Przegladaj...

Upload

Przegladaj...

) Enable IEEE 802.1x - Select field control mechanism IEEE 802.1x

. Eapol version - Check the version of the authentication server is used and select the correct
version in the configuration window.

. Identity - enter identity name

o Private key password - enter password for verification and upload related certyficates
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G. DDNS - allows to adjust DDNS settings

PPPoE & DDNS

PPPOE Setting

© Disabled

e DDNS Configuration - allows to enable DDNS which locates a device in the Internet by referring to
the registered domain. It is used mainly when the Internet connection of the IP camera has a variable
IP address.

In order to properly register service on a DDNS server please fill the host name, username and
password fields. Additionally, please set the update frequency of the network IP address. STATUS
window informs about current DDNS status and addresses stored on a server.

Information:

Schedule update time of 1440 minutes (one day) is recommended. If update takes place too frequently
server may become blocked.
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h. Server (Mail, FTP,SAMBA)
Mail Settings

, 3 LA Server Settings

Account v

(Default 25)

M Secure Connect: OTL‘S 5S

)]
w
o~

Login Method - selects authentication meted to account settings.
Mail Server - Mail sever address

Username - username for the e-mail account

Password - password for the e-mail account

Sender’s Mail - specify e-mail address for the account
Receivers’s Mail - specify receivers e-mails

BCC Mail

Mail Port - Mail server PORT

FTP Settings

Server Settings

192.168.124.163
mq

ting

FTP Setting

All rights reserved © AAT Holding sp. z o.0.

30



NVIP-ATM200 User’s manual ver.1.0.

WWW INTERFACE - WORKING WITH IP CAMERA

FTP Server - FTP server address
User - user name

Password - password

FTP server port (default 21)

Path - the exact path for file storage
Operation - passive or port

Create a folder on - creating a separate folder for each day

SAMBA (Network Storage)

Server Settings
Mail Setting
FTP Setting
Samba (Network storage

Location: (ex:\\Nas_ip\folder)

Create the folder:  |ZEIRN(ex:Path/20100115/121032m.avi)

[ Ao

Location - Server name and folder locatiion for wrting files
Workgroup —The workgroup name where the server is located
Username - name of the user authorized to write to the server

Create the folder - specifies whether to create a new folder in the path specified folder location
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4.2.3. A/V setting

a. Image setting - tab with camera picture settings.
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7 H
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3

i
B <

B
ey K
B

e Privacy Mask - allows to enable three independent privacy zones. In order to activate a particular
zone, please select a button corresponding to it and mark the area while pressing right mouse button.
To erase a previously highlighted zone, please press the corresponding button. After performing
adjustments, please apply them by selecting “Save”.

e Brightness - allow to adjust brightness level

e Contrast - allow to adjust contrast level

e Hue - allow to adjust hue level

e Saturation - allows to adjust contrast level

e Sharpness - set the level of sharpening the image

e AGC - allow to adjust sensitivity of the camera

e Shutter Time - Manual or automatic (two modes for indoor or outdoor installation)

e Sense-up - extends the shutter speed settings in night mode (the longer the shutter speed the camera
is more sensitive but moving objects will be more blurred

e D-WDR - this function enables the camera to reduce the contrast to avoid over and under exposure
e AntiFog - Improve the image clarity in the enviroments presenting high levels of smoke or fog
e Video orientation - Flip or Mirror the image

e Lens Distortion Correction - : Straight the curves in the borders of the image caused by the lens
angles.

e Red Gain - allows you to adjust the gain of red channel in the image
¢ Blue Gain - allows you to adjust the gain of blue channel in the image

e 2 DNR - sets the level of image filtering for 2D noise filter
e 3 DNR - sets the level of image filtering for 3D noise filter
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b. Video setting - configures video streams and their parameters

Camera features up to 3 adjustable video streams that may be configured and run individually.
e Video system - switches between display modes (PAL or NTSC)

o TV Output Focus Bar - enables easy focus bar

e TV output - selects display mode on the analogue output

Note : To start the service video output third video stream must be turned off

o Corridor mode - allows a reverse image proportions (height greater than width) of the camera
rotated 90 or 270 degrees. For recording and for displaying this mode is necessary to support this
mode device.

Video Setting

Stream

O Basi

f Audio:G.711

640x430

Ocer @ VER
512Kbps WV
15FPS V

H ress/v2 Audio:G.711
3GPP Streaming Setting

® open O Close (Format=H.264)
Apply

e Basic mode - recommended for less experienced users
— Resolution - sets the stream’s resolution
— Quality - depending on resolution and amount of frames
— Video frame rate (FPS) - up to 30 fps (depending on the camera model and settings)
— Video format - switches between H264/JPEG
— RTSP path
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Advanced mode - allows to fine tune camera parameters, by adding the following options:
— Bitrate Control Mode - CBR constant bit rate, VBR variable bit rate
— Video quantitative (in VBR mode)
— Video bit rate (in CBR mode)
— GOP size
. Cameras feature additional video stream suitable for mobile application (3GPP mode)
o

c. Audio setting - The cameras feature bidirectional sound transmission.

Allows to enable/disable audio input or microphone installed in the camera and subsequent audio
playback possibility via the Web browser or video stream.

To enable sound transmission from a web browser to a camera please press SPEAKER button on the
camera’s live view tab (chapter 4.1.)

Information:

Due to the limited performance of IP camera the sound may become distorted in case of camera’s high
processor loading (high quality of the stream, too many viewers, simultaneous recording to SD card,
etc.)

IP Camera to PC
O Enabled ® Disabled

Audio Type: G.711 (64Kbps) V

Adjust Volume
Mic-In:

Audio-Out:

o Adjust Volume :
. Mic-in : Set the audio input gain on a scale of (-5 min to 4 Max)

o Audio-Out : Set the audio output gain on a scale of (-5 min to 4 Max)
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4.2.4. Event setting
a. Event setting - configuration of motion detection and network events

o Motion detection - allows you to define three motion detection areas with each area featuring
four motion detection zones. Sensitivity is set independently for each area. Three colours
correspond to a defined detection zone - first area (blue), second area (green), third area (red).
After a specific area has been selected, add motion detection zone by clicking right mouse button

n Information :
Event Setting

il f
W Ee-mail W t1

IP Camera Warning!

he

AVI File(with Record Time Setting) v

Record Time Setting

5sec v Post Alarm: m

on the image and selecting specific area. To delete this area please right click once more.
Response to motion detection events:

. sending E-mail message with an attachment,
. sending a file to FTP server,

. saving a file to SD card

. saving a file to SAMBA Server (NAS)

o activating alarm output
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e Record file - selects file extension of the alarm messages

- Avi - video recording (with sound when active) whose length is a sum of pre and post alarm
recording durations

- JPEG sequence - sequence of pictures whose length is a sum of pre and post alarm pictures
(available for MJPEG compression)

- JPEG file - single picture

e Record time setting - time of pre and post alarm
- Pre alarm - from 0 to 5 second
- Post alarm - from 0 to 10 second

e Network IP Check - backup video recording mode, when network connection loss occurs. Following
modes are available:

- Enabled/Disabled - function active/inactive

- Network Dis-connected - - detects physical connection loss (disconnection from the Ethernet).
Lack of connection displays an appropriate message in the log, camera may be also record to
SD Card.

- Network IP check - allows for checking the connection between the camera and a desired
address. Lack  of connection results in displaying appropriate message in the log, camera may
be also  switched to alarm recording mode.

- IP Address - Network address or domain name used for checking.
- Interval - time between two consecutive address checks
- Check failed - Allows for setting the reaction :

-Connection failed four times. Reboot [P Camera

- Save to SD card
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b. Schedule

Schedule

nd(s) [1..50000]
Snapshot

e Schedule setting - defines the time when camera reacts to alarm input signals and motion detection.

You can choose any specific day and hour and choose it by clicking right mouse button. Selected area
change colour to green. To select all day please click desired day on the left hand side of the table.
Selecting hour using method above is also possible. Selecting ALL fills in the whole table. If you click
again on some hour or day it will be unselected (colour will change to white).

e Snapshot - Allows to periodically send images either to E-mail, FTP or save them directly on an SD
card:

— Snapshot - selects target location for images: E-mail, FTP or SD card (file parameters are
defined in EVENT SETTING tab)

— Interval - time between subsequent snapshots

— File name
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c¢. I/O setting

ag w" I/0 Setting

Input Setting
M E-mail FTP M out1 M Save to SD card Ml Samba

B Based on the
Output Setting

Mode Setting:

¢ Input setting

— Input sensor - NO or NC type

—Input action - sending E-mail message with an attachment, sending a file to FTP server,
activating the output, saving file to an SD card (file type is selected in EVENT SETTING tab)

— Subject - e-mail subject
— Interval - minimal time between successive alarm events
— Based on the schedule - timetable for the inputs
e Qutput setting
— Mode setting - on/off or time switch
— Interval - duration of active output

Physical connections of inputs and outputs are described in section 5.1.
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d. Log list

Log List

System Logs

Motion Detection Logs

IO Logs

All Logs

System logs

Motion detection logs
I/O logs
All logs

All events are described by time and date. Logon process is additionally described by the IP address
of a logging user. The maximum number of events is 250 lines for each group.

e. SD memory card
Playback

Format SD Card
Apply

o Playback tab contains SD card contents, sorted by date. Selecting a desired day displays list of
videos nad pictures.
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2013/04/18

av

082528m.av
082629m.av
082952m.av

083047m.av

Files link daily.

Clicking on a desired file opens a window that allows either to open file or save it on a local HDD.
Deleting unwanted records from the SD card is also possible.

It is possible to obtain list of recordings from selected day for automated downloading with freeware
FlashGet application (www.flashget.com). To save list of files right-click on Files link daily link and
choose Save target as.. to save file to PC.

In FlashGet application select Import list from File menu and open file that you have just saved from
the camera.

Category Edit View Jobs Tools Help
=
New Dsbase avpym s y-aecn s [N
Open Database... Ctrl+0
Merge Database... Size  Completed P.. Elapsed Left Speed N.. R.. URL
Save Database Ctrl+S
Save As... =
[§7] Otwieranie @
Import Previous File...
Import Previous Batch File... Szukajw: || NVIP-TDN5410C_MPX1.0 - # @A
Export Information... -
Export...
Import Broken Downloads... —&? ”
< Import list... Ctl+L 3 T @ )
Export TSt SD_list T =
Process Web Page File... Ctrl+W B
N liku: [
Recently Downloaded File... Ctrl+R SR 5D
— Plikitypu: (Al Fies () o] [ A |
URL list files("Ist
- — T —
T d Ml H -
Import URL's list. 0.00KB/s I
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Notice: Only selected URL(s) will be added to job list. Right click mouse to customize.

Title URL

[V] & 082159...  hitp://10.11.15.56/avi/20130418/082153m.avi
[V] & 082319..  hittp://10.11.15.56/avi/20130418/082313m.avi
.. http://10.11.15.56/avi/20130418/082342m. avi
.. http:/10.11.15.56/avi/20130418/082528m. avi
[V] & 082629... hitp://10.11.15.56/avi/20130418/082623m. avi
[V] & 082952... hitp://10.11.15.56/avi/20130418/082952m. avi

<« (T ] »
e ——

[ Options ] [ Mark Highlight ] [ Choose ] 0K Cancel

General themate URLs I Advanced

URL: http://10.11.15.56/avi/20130418/082159m avi

[¥] Find attemate URLs through the miror list file or Ftp Search

Refemer:

Category: [K_? Downloaded '] E]
Saveto: C:\Downloads - [D

Rename:  082159m.avi

Spiit file 5 1 part simuttaneous

[¥] Login to Server:
[Leg Comment:

Usemame:  root

cons]

Password:

Manual
© Immediately
O Schedule -

Save as default ] [ Site Properties... ]

When window with files list appears click OK button to accept the selection. In next window Login to
server check box should be selected and Username and Password should be filled with correct values
(The same as used in login process). Downloading to selected folder will start after pressing the OK
button.

e SD Management tab lets you define numbers of day after which the latest recording will be deleted
and allows you to format memory card. Selecting the 1st day means that files will kept for 24 hours
from yesterday until now. When memory card will become full the oldest file will be deleted.

Note : Memory card operation will affect camera performance and will lower the framerate of the
video.

Proper installation of SD card has been described in chapter 5.2
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5. ELECTRIC CONNECTORS AND ACCESORIES

5.1. Description of camera alarm connectors.

Alarm output

Alarm input

Alarm input electric connections

Alarm input

DI

Switch or

sensor

IP Camera

GND

L

Normal state 5V Imax =50 mA

Alarm in

Active ov
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. Alarm output electric connections
: #12%
Alarm output
DO
——— ¢
IP Camera load
i <
G
T I j
l GND = -
Normal state 5V Imax = 50 mA
Alarm out )
Active ov -

5.2. SD card installation

Camera supports microSD/SDHC cards with their capacity up to 32GB. In order to install the card
properly, please follow the instructions below:

1. Format the card in FAT32 file system using a PC computer

2. Turn the camera off

3. Mount SD card in the socket located at the camera’s rear, according to the picture:
4. Turn the camera on

5. Check the SD card by checking its capacity in the SD CARD tab.
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5.3. List of supported SD cards

Trascend SDHC Class4 16GB
SDHC Class4 32GB
SD Class4 16GB
SD Class4 32GB
SDHC Class6 4GB
SDHC Class6 8GB
SDHC Class6 16GB
SD Class6 4GB
SD Class6 8GB
SD Class6 16GB
SDHC Class10 4GB
SDHC Class10 8GB
SDHC Class10 16GB

SanDisk SDHC Class4 4GB
SDHC Class4 8GB
SDHC Class4 16GB
SDHC Class4 32GB
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6. RESTORING FACTORY DEFAULTS
NOVUS IP cameras allow to restore defaults via:
e software (web browser level) resetting the camera settings

e hardware (using reset) restores factory defaults.

6.1. Restoring software factory defaults

Factory software default restores default settings of the IP camera except network settings. The camera
re-starts then, taking about one minute to complete. Option to restore the factory default is described in
SYSTEM UPDATE (chapter 4.2.1, point “c ) tab.

6.2. Restoring hardware factory defaults in IP cameras

In order to restore factory defaults for the camera please follow the instructions:
1. Turn the device on

2. Press the DEFAULT button located at the rear of IP camera

3. Turn the camera on holding the button for 30 seconds.

4. Release the button after successful initialization

5. Log on after approx. 1 minute using default IP address (http://192.168.1.200) and default user name
(root) and password (pass)

In the NVIP-ATM200 reset button is located as depicted below. For pressing button use a long thin
object. (Paper clip for example)
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INFORMACJE

Dyrektywy EMC (2004/108/EC) i LVD (2006/95/EC)
Oznakowanie CE
Nasze produkty spetniajg wymagania zawarte w dyrektywach oraz przepisach krajowych
c wprowadzajacych dyrektywy:
Kompatybilno$¢ elektromagnetyczna EMC 2004/108/EC.
Niskonapigciowa LVD 2006/95/EC. Dyrektywa ma zastosowanie do sprzgtu -elektrycznego
przeznaczonego do uzytkowania przy napi¢ciu nominalnym od SOVAC do 1000VAC oraz od 75VDC
do 1500VDC.
Dyrektywa WEEE 2002/96/EC

Informacja dla uzytkownikéw o pozbywaniu si¢ urzadzen elektrycznych i elektronicznych
Niniejszy produkt zostal oznakowany zgodnie z Dyrektywa WEEE (2002/96/EC) oraz
p6zniejszymi zmianami, dotyczaca zuzytego sprzetu elektrycznego
1 elektronicznego. Zapewniajagc prawidlowe zlomowanie przyczyniaja si¢ Panstwo

do ograniczenia ryzyka wystapienia negatywnego wplywu produktu na $rodowisko i zdrowie ludzi,

ktére mogloby zaistnie¢ w przypadku niewlasciwej utylizacji urzadzenia.

Symbol umieszczony na produkcie lub dotaczonych do niego dokumentach oznacza,

ze nasz produkt nie jest klasyfikowany jako odpad z gospodarstwa domowego. Urzadzenie nalezy

odda¢ do odpowiedniego punktu utylizacji odpadow w celu recyklingu. Aby uzyska¢ dodatkowe
informacje dotyczace recyklingu niniejszego produktu nalezy skontaktowaé si¢

z przedstawicielem wiladz lokalnych, dostawcg ustug utylizacji odpadow lub sklepem, gdzie nabyto

produkt.

Dyrektywa RoHS 2002/95/EC

Informacja dla uzytkownikow dotyczaca ograniczenia uzycia substancji niebezpiecznych w

sprzecie elektrycznym elektronicznym.

W trosce o ochron¢ zdrowia ludzi oraz przyjazne $rodowisko zapewniamy, Ze nasze

RoliS produkty podlegajace przepisom dyrektywy RoHS, dotyczacej uzycia substancji

Ciossse o niebezpiecznych w o sprzecie elektrycznym 1 elektronicznym, zostaly zaprojektowane

1 wyprodukowane zgodnie z wymaganiami tej dyrektywy. Jednocze$nie zapewniamy, ze

nasze produkty zostaly przetestowane 1 nie zawieraja substancji niebezpiecznych

w ilo$ciach mogacych niekorzystnie wpltywac na zdrowie cztowieka lub §rodowisko naturalne.

Informacja

Urzadzenie, jako element profesjonalnego systemu telewizji dozorowej shuzacego do nadzoru
1 kontroli, nie jest przeznaczone do samodzielnego montazu w gospodarstwach domowych przez osoby
nie posiadajace specjalistycznej wiedzy.

Wylaczenie odpowiedzialno$ci w przypadku uszkodzenia danych zawartych na dysku lub innych
urzadzeniach:

Producent nie ponosi odpowiedzialnosci w razie uszkodzenia lub utraty w trakcie eksploatacji Produktu
danych zawartych na dyskach lub innych urzadzeniach.

Obowiazek konsultowania si¢ z Producentem przed wykonaniem czynnosci nieprzewidzianej
instrukcja obshugi albo innymi dokumentami:

Przed wykonaniem czynnosci, ktora nie jest przewidziana dla danego Produktu w instrukcji obstugi,
innych dokumentach dotaczonych do Produktu lub nie wynika ze zwyklego przeznaczenia Produktu,
nalezy, pod rygorem wylaczenia odpowiedzialno$ci Producenta za nastgpstwa takiej czynnosci,
skontaktowac si¢ z Producentem.

Wszelkie prawa zastrzezone © AAT Holding sp. z o.0.
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WARUNKI BEZPIECZENSTWA

UWAGA!

ZNAJOMOSC NINIEJSZEJ INSTRUKCIJI JEST NIEZBEDNYM WARUNKIEM PRAWIDELOWE]
EKSPLOATACII URZADZENIA. PROSIMY O ZAPOZNANIE SIE Z NIM PRZED
PRZYSTAPIENIEM DO INSTALACJI T OBSLUGI REJESTRATORA.

UWAGA!
NIE WOLNO DOKONYWAC ZADNYCH SAMODZIELNYCH NAPRAW. WSZYSTKIE

NAPRAWY MOGA BYC REALIZOWANE JEDYNIE PRZEZ WYKWALIFIKOWANYCH
PRACOWNIKOW SERWISU.

1. Przed zainstalowaniem i rozpoczgciem eksploatacji nalezy dokladnie zapoznaé si¢ z niniejsza
instrukcja obstugi i zawartymi w niej wymogami bezpieczenstwa;

2. Uprasza si¢ o zachowanie instrukcji na czas eksploatacji kamery na wypadek koniecznosci
odniesienia si¢ do zawartych w niej tresci;

3. Nalezy skrupulatnie przestrzega¢ wymogoéw bezpieczenstwa opisanych w instrukcji, gdyz maja one
bezposredni wplyw na bezpieczenstwo uzytkownikow 1 trwalos¢ oraz niezawodnos$¢ urzadzenia;

4. Wszystkie czynnos$ci wykonywane przez instalatoréw i uzytkownikow musza by¢ realizowane
zgodnie z opisem zawartym w instrukcji;

5. W czasie czynnosci konserwatorskich urzadzenie musi by¢ odtaczone od zasilania;

6. Nie wolno stosowa¢ zadnych dodatkowych urzadzen lub podzespolow nie przewidzianych
1 nie zalecanych przez producenta;

7. Nie wolno uzywaé kamery w srodowisku o duzej wilgotnosci (np. w poblizu basenow, wanien,
w wilgotnych piwnicach);

8. Nie nalezy instalowac tego urzadzenia w miejscu, gdzie nie mozna zapewni¢ wlasciwej wentylacji
(np. zamknigte szafki, itp.), co powoduje zatrzymanie si¢ ciepta 1 w konsekwencji moze
doprowadzi¢ do uszkodzenia;

9. Nie wolno umieszcza¢ kamery na niestabilnych powierzchniach. Kamera musi by¢ instalowany
przez wykwalifikowany personel o odpowiednich uprawnieniach wedlug zalecen podanych
w niniejszej instrukcji;

10.Urzadzenie moze by¢ zasilane jedynie ze Zrédet o parametrach zgodnych ze wskazanymi przez
producenta w danych technicznych serwera wideo. Dlatego tez, zabrania si¢ zasilania kamery
ze zrodet o nieznanych, niestabilnych lub niezgodnych z wymaganiami okre§lonymi przez
producenta parametrach;

Wszelkie prawa zastrzezone © AAT Holding sp. z 0.0.
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INFORMACJE WSTEPNE
1. INFORMACJE WSTEPNE
1.1. Charakterystyka ogdlna

Budowa modutowa, niewielkie rozmiary modutu kamerowego umozliwia instalacj¢ w miejscach
niedostepnych dla klasycznych kamer

Elektroniczna funkcja dzien/noc

Czutos¢ od: 0.1 Ix/F=2.0 - tryb kolorowy (AGC wt.), 0.1 Ix/F=2.0 - tryb czarno-bialy (AGC wt.)
Rozdzielczo$¢ przetwornika: 2 megapiksele

Szeroki zakres dynamiki (WDR) - funkcja poprawiajaca jako$¢ obrazu dla roznych poziomow
o$wietlenia sceny

Wydhizony czas ekspozycji (DSS)

Cyfrowa redukcja szumu (DNR)

3 strefy prywatnosci

1 wejscie i Iwyjscie alarmowe

Dodatkowe funkcje: odbicie lustrzane, obrot obrazu o 180°, antyfog

Whbudowany webserwer: kompresja i transmisja przez sie¢ wideo w czasie rzeczywistym
Kompresja H.264,lub M-JPEG

Rozdzielczo$¢ przetwarzania wideo:

- 1920 x 1080 (FullHD)

- 1280 x 720 (HD720)

- 640 x 480 (VGA)

-320x 240 (QVGA)

- 176 x 144 (QCIF)

Praca w trybie trojstrumieniowym - mozliwos$¢ definiowania kompresji, rozdzielczosci, predkosci
1 jakosci

Przesytanie wideo w standardzie RTP/RTSP

Kontrola polaczenia sieciowego oraz funkcja sprawdzania adresu IP

Funkcje przed-alarmu i po-alarmu - nagrywanie wideo w formacie AVI

Funkcja harmonogramu

Sprzgtowa detekcja ruchu

Woparcie dla urzadzen mobilnych - strumien 3GPP

Mozliwos$¢ szerokiego definiowania reakcji systemu na zdarzenia alarmowe: e-mail z
zatgcznikiem, zapis pliku na serwer FTP lub NAS, zapis pliku na karte micro SD/SDHC,
zalagczenie wyj$cia alarmowego

Oprogramowanie: NMS (NOVUS MANAGEMENT SYSTEM) - do rejestracji wideo, podgladu
“na zywo”, odtwarzania oraz zdalnej konfiguracji urzadzen wideo IP

Zasilanie: 12 VDC/PoE (Power over Ethernet)

Wszelkie prawa zastrzezone © AAT Holding sp. z o.0.
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INFORMACJE WSTEPNE

1.2. Dane techniczne NVIP-ATM200

NVIP-ATM200

OBRAZ

Przetwornik obrazu

2 MPX, matryca, 1/2.7”

Liczba efektywnych pikseli

1920 (H) x 1080 (V)

Czutosc

0.1 Ix/F=2.0 —tryb kolorowy (AGC wt.),
0.1 Ix/F=2.0 —tryb czarno biaty (AGC wt.)

Wydtuzona migawka (DSS)

x5

Cyfrowa redukcja szumu (DNR)

tak

Szeroki Zakres dynamiki (WDR)

8 pozioméw

OBIEKTYW

Typ obiektywu

pinhole, f=4.3 mm/F=2.0

Poziomy kat widzenia obiektywu

73°

DZIEN/NOC

Rodzaj

elektroniczna funkcja dzieri/noc

Tryb przetaczania

automatyczny

SIEC

Rozdzielczosé strumienia wideo

1920 x 1080 (FullHD), 1280 x 720 (HD 720), 640 x 480 (VGA),
320 x 240 (QVGA), 176x 144 (QCIF)

Predkos$¢ przetwarzania

30 kl/s dla kazdej rozdzielczosci*

Tryb wielostrumieniowy 3 strumienie
Kompresja wideo/audio H.264, M-JPEG/G.711(64K),G.726(32K,24K)
Liczba jednoczesnych potaczen maks. 5

Obstugiwane protokoty sieciowe

ONVIF (2.2), IPv6, IPv4, HTTP, HTTPS, SNMP, QoS/DSCP, Access list, IEEE
802.1X, RTSP, TCP/ IP, UDP, SMTP, FTP, PPPoE, DHCP, DDNS, NTP, UPnP,
3GPP, SAMBA, Bonjour

Programy na PC

NOVUS NMS, Internet Explorer, Google Chrome, Opera, Mozilla Firefox

POZOSTALE FUNKCIE

Menu ekranowe

w oknie przegladarki, jezyki: polski, angielski, rosyjski i inne

Strefy prywatnosci 3
Detekcja ruchu tak
Prealarm/postalarm 0-5s5/0-10s

Reakcja na zdarzenia alarmowe

e-mail z zatacznikiem, zapis na FTP, zapis na NAS, zapis na karte SD,
aktywacja wyjscia alarmowego

INTERFEJSY

Wyjscie wideo

BNC, 1.0 Vp-p, 75 Ohm - do celéw serwisowych

Wejscia/wyjscia audio 1/1

Wejscia/wyjscia alarmowe 1/1

Interfejs sieciowy 1 x Ethernet - ztgcze RJ-45, 10/100 Mbit/s
Gniazdo kart pamieci microSD

PARAMETRY INSTALACYJNE

Wymiary (mm)

modut kamery : 36 (szer) x 36 (wys) x 20 (gt)
gtéwny modut : 50 (szer) x 27 (wys) x 97.9 (dt)
dtugosc kabla miedzy modutami : 3000

Masa 280¢g

Obudowa aluminiowa, w kolorze czarnym
Zasilanie PoE,12 VDC

Pobdr mocy 2.88 W (DC 12V), 4.32 W (PoE)
Temperatura pracy 0°C~45°C

*Tylko dla strumienia gléownego i pomocniczego

Wszelkie prawa zastrzezone © AAT Holding sp. z 0.0.
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INFORMACJE WSTEPNE

1.3. Zawartos$¢ opakowania

Po otwarciu nalezy upewnic si¢ czy w opakowaniu znajduja si¢ nastgpujace elementy:
o Kamera IP (dwa moduty)

o Skrocona instrukcje obstugi urzadzenia.

Jezeli ktérykolwiek z elementow zostat uszkodzony w transporcie, nalezy spakowac zawartos¢

z powrotem do oryginalnego opakowania i skontaktowac si¢ z dostawca.

UWAGA!

Jezeli urzadzenie przyniesione zostalo z pomieszczenia o nizszej temperaturze nalezy odczekac¢ az
osiagnie temperature pomieszczenia, w ktorym ma pracowa¢é. Nie wolno wlaczaé urzadzenia
bezposrednio po przyniesieniu z chlodniejszego miejsca. Kondensacja zawartej w powietrzu pary
wodnej moze spowodowac zwarcia i w konsekwencji uszkodzenie urzadzenia.

Przed uruchomieniem urzadzenia nalezy zapoznaé si¢ z opisem i rola poszczegolnych wejs¢,
wyjs¢ oraz elementow regulacyjnych, w ktére wyposazone sa kamery.

Wszelkie prawa zastrzezone © AAT Holding sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP

2. URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP
2.1. Wymiary kamery

Wymiary podane w milimetrach. Dtugo$¢ kabla dotaczonego modutu kamery wynosi 3 m.

Modut kamery Modut gléwny
ab
]
[ i —
E
3
97.9

1

1. Blok ztaczy zaciskowychwejs¢/wyjs¢ alarmowych i wej§é/wyjs¢ audio

2. Ztacze RJ-45 odbiornika sygnatu z modutu kamery

3. ZXacze zasilajace 12 VDC

4. Ztacza zaciskowe do polaczenia serwisowego wyjscia sygnatu video BNC

5. Port Ethernet 100 Mb/s (gniazdo RJ-45) z zasilaniem PoE

Wszelkie prawa zastrzezone © AAT Holding sp. z 0.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP

2.2. Instalacja kamery

A) Wybierz miejsce montazu modutu kamery 1 przymocuj stojak modutu kamery do podtoza za
pomoca sruby.

B) Umies$¢ modut kamery pomiedzy widelki stojaka i zamontuj modut za pomocg dwoch $rub.

ANRRARNN

C) Dopasuj potozenie kamery 1 dokre¢ sruby mocujace

Wszelkie prawa zastrzezone © AAT Holding sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP

D) Zamontuj modut gtowny 1 podtagcz modut kamerowy do portu oznaczonego jako ,,Signal Recevier”

Modut gtowny Modut kamery

E) (opcjonalny) Ustawienie kamery przy pomocy serwisowego wyjscia analogowego (BNC).

Podtacz zlacze BNC do zlacza analogowego wyjscia wideo (Kolor bialy zacisk Video,
kolor czarny zacisk G). Nastepnie podtacz monitor serwisowy do wyjscia BNC

Podtacz zasilanie 12 VDC do ztacza zasilania DC 12V lub kabel sieciowy z zasilaniem PoE do zlacza
Etherent PoFE.

Po okoto 30 sekundach powinien pojawi¢ si¢ obraz z kamery ulatwiajacy skierowanie kamery na
wybrang sceng. W lewym gérnym ekranie pojawia si¢ informacja o aktualnym adresie IP kamery.

2.3. Uruchomienie kamery IP

W celu uruchomienia kamery nalezy podlaczy¢ kabel ethernetowy do gniazda sieciowego RJ45
kamery IP, a drugi koniec do przetacznika sieciowego PoE (IEEE 802.3af).

Mozliwe jest rOwniez zasilenie kamery z zewngtrznego stabilizowanego zasilacza o parametrach
spelniajacych wymagania kamery.

Po uruchomieniu zasilania zostanie zaswieci si¢ zielona dioda na porcie Ethernet w wewngtrznej
obudowie kamery. Rozpocznie si¢ proces uruchomienia kamery ktory moze potrwaé okoto 1 minuty.
Po tym czasie mozna przystapi¢ do facznia si¢ z kamera przy pomocy przegladarki internetowe;.

Zalecang metoda uruchomienia i konfiguracji kamery IP jest polaczenie jej do komputera PC lub
laptopa w wydzielonym przetaczniku PoE, do ktoérego nie ma podigczonych innych urzadzen.
W przypadku zasilania z zewng¢trznego zasilacza wystarczy zastosowa¢ dowolny przelacznik sieciowy,
lub kabel podlaczony bezposrednio do komputera. W celu uzyskania danych potrzebnych do
konfiguracji sieci (adres IP, brama, maska sieci itd.) nalezy skontaktowa¢ si¢ z administratorem sieci.

Wszelkie prawa zastrzezone © AAT Holding sp. z 0.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP

. Potaczenie wykorzystujace przetacznik sieciowy z PoE

Przetgcznik z zasilaniem PoE
‘ Komper

Modut gtowny Zasilanie i transmisja m =

danych = sTransmisja danych]
|
I

®

o Potaczenie wykorzystujace zewngtrzne zasilanie kamery i przelacznik sieciowy

Przetgcznik

—

~ Transmisja danych|

. Komputer
Zasilanie 12 VDC

—_——

Modut gtéwny

IC 12v i o Ethernet
P

-
)

Transmisja danych

. Potaczenie wykorzystujace zewngtrzne zasilanie kamery i kabel ethernetowy skrosowany

Zasilanie 12 VDC
Komputer

Modut gtéwny

6 | -
I@l i EEEEEEEEEEEEEEEEEEEEEEEEEEEEER EYRL
| “I | . Transmisja danych - kabel ethernetowy

Informacja:

Zasilacz zewnetrzny nie wchodzi w sktad zestawu., nalezy sie w niego zaopatrzy¢ we wlasnym zakresie

Wszelkie prawa zastrzezone © AAT Holding sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP

2.4. Konfiguracja parametrow przy uzyciu przegladarki internetowej

Domyslne ustawienia sieciowe dla kamery
1. Adres IP = 192.168.1.200

2. Maska sieci - 255.255.255.0

3. Brama - 192.168.1.254

4. Nazwa uzytkownika - root

5. Hasto - pass

Znajac adres IP kamery nalezy ustawi¢ adres IP komputera w taki sposdb aby oba urzadzenia
pracowaly w jednej podsieci (dla adresu IP kamery 192.168.1.200 jako adres IP komputera PC
mozemy ustawi¢ adres z zakresu 192.168.1.0 - 192.168.1.254, np.: 192.168.1.60). Niedopuszczalne jest
ustawianie adresu komputera takiego samego jak adres kamery.

Wykorzystujac polagczenie przez przegladarke internetowa Internet Explorer lub oprogramowanie NMS
nalezy ustawi¢ docelowa konfiguracje sieciowa (adres IP, maske¢ sieci, bramg, serwery DNS)
lub wiaczy¢ tryb pracy DHCP pozwalajacy na pobranie adresu IP z serwera DHCP (wymagany jest
wowczas dziatajacy serwer DHCP). W przypadku korzystania z serwera DHCP nalezy upewnic€ si¢
co do dlugosci okresu dzierzawy adresu IP, jego powigzania z adresem MAC kamery IP w celu
uniknigcia zmiany lub utraty adresu IP w czasie pracy urzadzenia lub chwilowej awarii sieci / serwera
DHCP. Nalezy pamig¢ta¢ ze po zmianie adresu IP kamera zostanie zresetowana 1 trzeba wpisa¢ nowy
adres w przegladarce internetowe;.

Po konfiguracji ustawien sieciowych pozwalajacych na bezkonfliktowa prace urzadzenia, kamere 1P
mozemy podtaczy¢ do sieci docelowe;.

Wszelkie prawa zastrzezone © AAT Holding sp. z 0.0.
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3 POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW
3.1. Zalecana konfiguracja komputera PC do polaczen przez przegladarke WWW

Ponizsze wymagania dotycza potaczenia z kamerg IP przy zalozeniu plynnego wyswietlania obrazu
wideo w rozdzielczosci 1920x1080 dla 30kl/s.

1. Procesor Intel Dual Core 2.53 GHz lub wyzszy

2. Pami¢¢ RAM min 1024 MB

3. Karta grafiki (dowolna obstugujaca wyswietlanie Direct 3D z min. 128MB pamieci RAM)
4. System operacyjny Windows 7, Windows Vista, Windows XP

5. Direct X w wersji 9.0 lub wyzszej

6. Karta sieciowa 10/100/1000 Mb/s

3.2. Polaczenie sieciowe z kamerg IP za pomoca przegladarki Internet Explorer

W pasku adresu przegladarki Internet Explorer nalezy wpisa¢ adres IP kamery. Jesli podany adres jest
prawidlowy 1 docelowe urzadzenie jest w danej chwili osiggalne zostanie wyswietlone okno logowania
do interfejsu sieciowego:

t aczenie z 192.168.1.200 2| x|

o
R

Serwer 192, 168. 1,200 w lokalizacji IP Camera wymaga nazwy
uzytkownika i hasta.

Ostrzezenie: ten serwer zada wyslania Twojej nazwy
uzytkownika i hasfa w niezabezpieczony sposdb (podstawowe
uwierzytelnienie bez bezpiecznego polaczenia).

Nazwa uzytkownika: Iﬁ root _v_l

Hasto: I Y

[~ Zapamietaj moje hasto

| OK I Anuluj

Domyslny uzytkownik to root a hasto pass. Ze wzgledow bezpieczenstwa zaleca si¢ zmiang
domysInych wartosci. Nowa nazwe uzytkownika i1 hasto nalezy zapamietac lub zapisa¢ w bezpiecznym
miejscu.

Wszelkie prawa zastrzezone © AAT Holding sp. z o.0.

14



NVIP-ATM200, Instrukcja obstugi wer.1.0.

POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW

Po prawidlowym =zalogowaniu si¢ do kamery Internet Explorer pobierze z urzadzenia aplet
odpowiedzialny za wyswietlanie obrazu z kamery. W zaleznosci od aktualnych ustawien
bezpieczenstwa moze okaza¢ si¢ konieczne zaakceptowanie nieznanego dla systemu formantu
ActiveX. W tym celu nalezy klikng¢ prawym przyciskiem myszy na komunikacie, wybra¢ opcje
,uUruchom dodatek™ a nastepnie klikna¢ Zainstaluj.

/2 IP_Camera - Windows Intemet Explorer I [=] B3
@’\ b4 Ié hitp://192.168.1.200 El Wil (| X If” Live Search Ol
.7 Ulubione é IP_Camera | l f’} < E] ~ ' = - Stona~ Bezpieczeristwo ~ Narzedzia ~ n@«v 2
‘9 Ta witryna sieci Web chce uruchomic nastepujacy dodatek: W e o e "—=--~~-rikowany X
wydawca)". Jesli ufasz tej witrynie oraz dodatkowi i chcesz zezwe Uruchom dodatek
Uruchamiaj dodatek we wszystkich witynach =
Jakie jest zagrozenie?
Pomoc paska informacii
Intemet Explorer - ostrzezenie o zabezpieczeniach x| |

Czy checesz uruchomic ten formant ActiveX?

Nazwa: WebWatch2 ActiveX Control Module
Wydawea: IPCAM (niezweryfikowany wydawca)

Uruchom I Nie uruchamiaj I

— Ten formant ActiveX zostat dodany do komputera podczas instalowania innego
[ l’q programu lub podczas instalowania systemu Windows. Uruchamiaj go tylko
A _/I wtedy, gdy ufasz wydawcy i witrynie sieci Web, ktdra 7ada teqgo formantu.
Jakie jest zagrozenie?

Jezeli instalacja przeprowadzona w ten sposob si¢ nie powiedzie nalezy zmie¢ ustawienia zabezpieczen
przegladarki. Aby to zrobi¢ nalezy w przegladarce Internet Explorer wybra¢: Narzedzia > Opcje
internetowe > Zabezpieczenia > Poziom niestandardowy 1 nast¢pnie zmienic:

o Pobieranie niepodpisanych formantow ActiveX - nalezy ustawi¢ Wiacz lub Monituj

o Inicjowanie 1 wykonywanie skryptoéw formantéw ActiveX niezaznaczonych jako bezpieczne
do wykonywania - nalezy ustawi¢ Wiacz lub Monituj

Mozna réwniez dodaé adres ip kamer do strefy Zaufane witryny 1 ustawi¢ dla tej strefy niski poziom
zabezpieczen.

Dodatkowo w przypadku pracy w systemie Windows Vista mozliwe jest zablokowanie apletu ActiveX
przez program Windows Defender. W takim przypadku nalezy zezwoli¢ na uruchamianie dodatku
lub po prostu wytaczy¢ dziatanie aplikacji Windows Defender.

Wszelkie prawa zastrzezone © AAT Holding sp. z 0.0.
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W programie Internet Explorer 11 w przypadku probleméw z ztadowaniem apletu wyswietlajacego
obraz nalezy doda¢ adres witryny do widoku zgodnosci. Wybierz Ustawienia widoku zgodnosci a
nastgpnie naci$nij przycisk Dodaj aby doda¢ adres witryny kamery. Nastgpnie wybierz przycisk
Zamknij.

Ustawienia widoku zgednodci
| L

¥
[,—\L] Zmier ustawienia widoku zgodnosci
A
A

Drukuj |

Plik Dodaj te witryne sieci Web:

Powigkszenie (100%) | 192.168.222. 111 Dodaj ’ I

Bezpieczeristwo Witryny sieci Web dodane do Widoku zgodnosci:

Dodaj witryne do menu Start \ Usuri

Wyduviet] pobrane pliki Ctrl+]

Zarzydzaj dodatkami

MNarzedzia deweloperskie F12
Przejdz do przypietych witryn

Ustawienia widoku zgodnosci

Zgtos problemy z witryng sieci Web

Opcje internetowe [¥] wyswietlaj witryny intranetu w widoku zgodnosci

Internet Explorer — infarmacje [T Uzvi list zgodnogci Firmy Microsoft

Dowiedz sie wiecej, zapoznajac sie z zasadami zachowania poufnosci

informacii w programie Internet Explorer

3.3. Polaczenie sieciowe z kamera IP za pomocg przegladarki Mozilla Firefox

Mozliwe jest rowniez potaczenie z kamerg przy pomocy przegladarki Mozilla Firefox, ale nie oferuje
ona pelnej funkcjonalnosci kamery, dlatego zalecana przegladarka jest Internet Explorer. Pierwsze
uruchomienie kamery IP w przegladarce Firefox przebiega podobnie do jak w przypadku IE.
Po wpisaniu wtasciwego adresu IP nalezy wpisa¢ uzytkownika i hasto. Domys$lny uzytkownik to root
a hasto pass. Nastepnie zostanie wyswietlony monit, aby zainstalowa¢ brakujace wtyczki. Nalezy
posiada¢ uprawnienia administratora, aby proces instalacji wtyczki przebiegal prawidtowo.

Please click here to download the installation program which does not support 1

Nalezy kliknaé link

Wszelkie prawa zastrzezone © AAT Holding sp. z o.0.
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Otwieranie SetupActiveX exe B3

Rozpoczeto pobieranie pliku:
n | SetupActiveX exe

Typ pliku: Binary File
Adres: http://192.168.1.200

Czy cheesz zapisac ten plik?
Wybraé Zapisz plik. e
") Pobieranie plikow =[aix
. i SetupActiveX. ’
Kliknaé dwukrotnie Wi e e -

Uruchamianie pliku wykonywalnego! B3

Uwaga: Rozpoczeto uruchamianie pliku wykonywalnego "SetupActiveX.exe"”. Pliki wykonywalne

%' moga zawierac wirusy lub inny niebezpieczny kod, ktéry moze uszkodzi¢ komputer. Zaleca sig
zachowanie ostroznosci przy otwieraniu plikéw tego typu. Czy na pewno uruchomié
"SetupActiveX.exe"?

™ Nie pytaj ponownie

Potwierdzi¢ OK

Wyczysé listg

Nie mozna zweryfikowac wydawcy. Czy na pewno chcesz
uruchomi¢ to oprogramowanie?
@ Nazwa: ..sers\admin standart\Downloads\SetupActiveX exe
Wydawca: Nieznany wydawca
Typ: Aplikacja
QOd: C:\Users\admin standart\Downloads"\SetupActiveX....

Unuchom | | Anuii |

[V Zawsze pytaj przed otwarciem tego pliku

Klikna¢ Uruchom
. Ten plik nie ma prawidlowego podpisu cyfrowego wenyfikujacego
@ iego wydawce. Nalezy wylgcznie uruchamiaé oprogramowanie
U pochodzace od zaufanych wydawcéw. Jak zdecydowaé, czy
oprogramowanie mozna uruchomié?

Nastepnie pojawi si¢ okno potwierdzajace instalacje poszczegdlnych komponentow. Po prawidtowym
zainstalowaniu niezbednych sktadnikow w oknie przegladarki powinien pojawic¢ si¢ obraz z kamery.

Wszelkie prawa zastrzezone © AAT Holding sp. z 0.0.
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4. INTERFEJS WWW - PRACA Z KAMERA
4.1. Wyswietlanie obrazu na zywo
8.Alarm 9. OSD.

2008JULJ24 10:33:48 Sizel720x576 FPS: 20

1.Wybor 2. Wybor 3.Sterowanie | | 4.Liczba aktywnych || 5 Wiacz 7 Konfiguracja
Powieckszenia | | strumienia wyjSciami polaczen glo$nik
6.Zdjecie
1.Wybor rozmiaru wys$wietlenia podgladu strony w oknie przegladarki

2. Wybdr strumienia do podgladu na zywo (jesli dostepne)

3. Sterowanie wyj$ciami - pozwala zataczy¢ lub wylaczy¢ wyjscie alarmowe kamery (jesli dostepne)
4. Liczba aktywnych potaczen - informacja o ilo$ci strumieni wideo wysytanych przez kamere

5. Wiacz glosnik - uaktywnia wysylanie dzwieku przez wyjscie audio kamery (jesli dostepne)

6. Zdjecie - zapis aktualnego obrazu jako plik jpeg

7. Konfiguracja - przejscie do okna konfiguracji kamery

8. Alarm - informacja o alarmie z wejscia lub detekcji ruchu

9. OSD - aktualna data i godzina

Wszelkie prawa zastrzezone © AAT Holding sp. z o.0.
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Po kliknieciu prawym przyciskiem myszy na ekranie wideo dostepne sg nastepujace funkcje:
1. Zdjgcie - zapis aktualnego obrazu jako plik jpg

2. Nagrywanie wideo - uruchomienie nagrywania wideo z dzwigkiem w miejscu wskazanym przez
uzytkownika

3. Wycisz - umozliwia wyciszenie dzwigku z kamery (jesli dostgpne)

4. Pelny ekran - powoduje wyswietlenie obrazu w trybie pelnoekranowym

Podwdjne kliknigcie na ekranie wideo rowniez powoduje przejscie w pelnoekranowy tryb
wyswietlania.

5. Zoom cyfrowy - umozliwia powigkszenie wybranego obszaru obrazu

Po uruchomieniu tej funkcji pojawi si¢ okno nawigacji przyblizeniem

T T
et

200 % ’,,

Nalezy klikng¢ Cyfrowy zoom, nastgpnie wybra¢ suwakiem krotno$¢ przyblizenia 1 klikngé
na podgladzie wideo w miejsce do ktérego przyblizony obraz ma si¢ wysrodkowac. Zielona ramka
okresla wielkos$¢ obrazu ktory jest przyblizony.

6. Wielkos$¢ bufora - ustawia czas przez jaki kamera zbiera ramki i wyla je w regularnych odstgpach.
Funkcja poprawia ptynno$¢ przy stabym polaczeniu sieciowym. Im stabsze potaczenie tym wigksza
warto$¢ czasu nalezy ustawié. (domyslne ustawienie bez buforowania)

4.2. Konfiguracja kamery

Po kliknigciu przycisku Konfiguracja przejdziemy do okna zmiany ustawien urzadzenia. Po lewej
stronie mamy zbiorczg liste parametrow urzadzenia.

System - Ustawienia systemu
Sie¢ - Ustawienia sieciowe
Ustawienia A/V - Ustawienie audio 1 wideo

Obstuga zdarzen- Konfiguracja zdarzen

Aby powr6ci¢ do okna podgladu kamery nalezy klikna¢ przycisk ,,Na zywo”, ktéry znajduje si¢
w prawym dolnym rogu ekranu.

Wszelkie prawa zastrzezone © AAT Holding sp. z 0.0.
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4.2.1. Ustawienia systemowe

a. Informacje systemowe - zaktadka pozwala ustawi¢ opis, czas i jezyk kamery

Informacje systemowe
Informacje o serwerze

00:16:90:01:6E:B4

- - B4

Kolorowa

Ustawienia

© dd @ mi

i GMT+01:00
(arta pamieci 198.123.30.132

2010/12/21
15:13:59

2010/42/21
15 7
0Z an

Model kamery - informacja o modelu kamery

Adres MAC - informacja o adresie MAC urzadzenia

Nazwa - pozwala wprowadzi¢ opis serwera wyswietlany w pasku tytutowym oraz w programie NMS
Jezyk - wybor jezyka interfejsu

Znacznik czasu - wlaczenie daty 1 godziny na obrazie na Zzywo

Pozycja - pozycja daty 1 godziny wyswietlanej na obrazie

Tekst - tekst OSD wyswietlany na obrazie kamery

Format daty - wybor rodzaju wyswietlania daty

Strefa czasowa - wybdr strefy czasowej

NTP: Serwer - definiowanie serwera czasu NTP

NTP: Odswiezanie - ustawienie czgstotliwosci aktualizacji

NTP: Przesunigcie - ustawienie przesuni¢cia czasu

Czas komputera PC - zegar kamery synchronizowany jest z zegarem PC
Re¢czne ustawienie czasu - czas wprowadzany recznie

Czas 1 data bez zmian - zegar kamery pozostaje bez zmian

Wszelkie prawa zastrzezone © AAT Holding sp. z o.0.
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b. Uzytkownicy - W tej zaktadce mozna zdefiniowa¢ uzytkownikoéw, ich hasta dostepu oraz
uprawnienia

Uzytkownicy

Logowanie anonimowe

Dodaj uzytkownika

Lista uzytkownikow

e Logowanie anonimowe - funkcja ta pozwala na ogladanie obrazu z kamery bez koniecznos$ci
podawania hasta

e Dodawanie uzytkownika - umozliwia wprowadzenie nowych uzytkownikow (gosci)

o Lista uzytkownikow - lista zdefiniowanych uzytkownikow

Klikajac na polecenie EDYTUJ mozna wprowadzi¢ nowe hasto dla wybranego uzytkownika,

jak w oknie ponize;j.

Aby usunaé danego uzytkownika nalezy wybraé funkcje USUN i potwierdzié OK. Nie istnieje
mozliwos$¢ usunigcia konta administratora. Maksymalna liczba uzytkownikow wynosi 20.

Wszelkie prawa zastrzezone © AAT Holding sp. z 0.0.
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c. Aktualizacja systemu - zakladka ta pozwala wgra¢ nowe oprogramowanie, zresetowaé urzadzenie
oraz zachowa¢ lub wezyta¢ ustawienia kamery.

Aktualizacja systemu

Aktualizacja firmware'u

[ [ Pucgasi
Aktualizacja

Restart systemu
Ustawienia fabryczne

Zarzadzanie konfiguracja

Aktualizacja

e Aktualizacja firmware’u - funkcja umozliwiajaca wgranie nowego oprogramowania.

W celu aktualizacji oprogramowania nalezy przy uzyciu przycisku PRZEGLADAJ nalezy wybral
wlasciwy plik o rozszerzeniu ,,bin”. Nastgpnie nalezy uzy¢ przycisku AKTUALIZACJA 1 potwierdzic¢
che¢ dokonania aktualizacji przyciskiem OK.

Uwaga:
Przed podjeciem proby aktualizacji oprogramowania nalezy skontaktowac si¢ z dystrybutorem
sprzetu.

Zalecane jest zamkniecie pozostalych programow i uruchomienie tylko jednej kamery przy
uzyciu przegladarki Internet Explorer. Zanik zasilania lub wylaczenie urzadzenia w trakcie
procesu aktualizacji oprogramowania skutkuje uszkodzeniem kamery i koniecznoscia naprawy
serwisowej.

e Restart systemu - po wcisnieciu przycisku START system zostanie zrestartowany

e Ustawienia fabryczne - po wecisnigciu przycisku START system przywrdci ustawienia fabryczne
(adres IP nie zostanie zresetowany)

e Zarzadzanie konfiguracja - pozwala na zapisanie istniejgcej konfiguracji do pliku oraz wczytanie
konfiguracji z istniejacego pliku.
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4.2.2. Sie¢

a. Ustawienia glowne sieci - zakladka zawiera opcje konfiguracji sieci, portéw oraz UPnP
Ustawienia glowne sieci

Parametry adresu IP

®oHer

o Statyczny

P: 192.168.222.111
Maska podsieci: 255.255.0.0
Brama: 192.168.1.254
DNS 0: 168.95.1.1
168.95.192.1

Parametry adresu IPv6

~i Zatgczone IPv6

zy] nastepujacego adresu IPv6

e Parametry IP - opcja pozwala na zdefiniowanie statycznego adresu IP lub wybranie trybu DHCP

Informacja: Wiasciwe ustawienie adresu IP i maski sieciowej jest niezbedne do prawidtowego
dziatlania kamery. Definiowanie bramy i serwerow DNS jest konieczne przy pracy kamery poza sieciq
lokalna.

Parametry IP v6 - opcja pozwala na zdefiniowanie statycznego adresu IP lub wybranie trybu DHCP

e Porty - opcja pozwala na definiowanie dowolnych portéw dla ré6znych protokotéw sieciowych.

Uwaga: Nie nalezy ustawiac¢ takich samych numerow portow dla réznych transmisji sieciowych.

Oz alacz ®w ylacz

8 Zalgczone

e UPnP - funkcja umozliwiajace zataczenie lub wytaczenie funkcji dostgpu do kamery w otoczeniu
sieciowym (dotyczy systemow Windows XP/Vista)

e Przekierownie ustlugi UPnP - funkcja pozwalajagca na udostgpnienie ustugi UPnP przez router
sieciowy.

e Zewnetrzny port WWW- funkcja pozwalajgca na przekierowanie portu WWW przez router
sieciowy.

e Zewngetrzny port RTSP- funkcja pozwalajaca na przekierowanie portu RTSP przez router sieciowy.
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Ustawienia RTSP

elnianie RTSP:

[1027..10000]

o Ustawienia RTSP - opcje konfiguracjo serwera RTSP umozliwiaj zmiang porow dla serwera
RTSP 1 portow RTP uzywanych przy laczeniu si¢ z uzyciem protokotu UDP.

Ustawienia multicastu

CHtriimien 1
umien 1

Strumien 2
Adres IP:
Port:

-— .
1L,

o ONVIF - ustawienia dla protokotu ONVIF. Umozliwiaja ustawienie kompatybilnosci z
wczesniejsza wersja protokotu, uruchomienia uwierzytelnienia dostepu do protokotu ONVIF
oraz wlaczenia sprawdzenia aktywnosci sesji RTSP

Bonjour

Bonjour: Zalaczon

serwer Bonjour:

o Bonjour - umozliwia uruchomienie ustugi Bonjour
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LLTD (Link Layer Topology Discovery)

LLTD:

o LLTD - umozliwia uruchomienie ustugi LLTD

b. HTTPS - zaktadka umozliwia wymuszenie szyfrowania potaczen przy potaczeniu z kamera
uzywajac protokotu HTTPS.

Utworzone zadanie
Tytut C=TwW, ST=,L=,0=,0U=,CN=
Wazny do 2012/0ct/23 12:08:33

Wiasciwosci

Zainstalowany certyfikat
Tytut C=TW, ST=,L=,0=,0U=,CN=
Waziny do Mar 14 08:45:42 2038 GMT

Wiasciwosci

Typ pofaczenia

HTTP & HTTPS Vv

Typ potaczenia - wybiera mozliwe typy potaczen :
HTTP - pozwala na dostgp do kamery tylko przy uzyciu nie szyfrowanej wersji protokotu HTTP.
HTTPS - dostep do kamery mozliwy jest tylko przy uzyciu szyfrowej wersji protokotu HTTPS.

HTTP & HTTPS - umozliwia dostep do kamery przy uzyciu szyfrowanego i nieszyfrowanego
potaczenia.

Informacja : Jesli chcesz zmieni¢ HTTP na HTTPS, nalezy przetqgczy¢ sie na HTTP&HTTPS trybie, a
potem przejs¢ do trybu HTTPS i odwrotnie.
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¢. SNMP - umozliwia konfiguracj¢ ustugi SNMP (Simple Network Managment Protocol)

Ustawienia SNMP
M sumpevi M snmpv2c

Hasto zapisu:

Hasto odczytu:

ytelniania:

ytelniania:

Hasto uwierzytelniania:
Metoda szyfrowania:

Hasto szyf

M sumPvi/vac Trap - z informacjg o zdarzeniu

Adres IP dla kom. Trap:

Hasto Trap:
Bz ny start

.Zn‘:la-wa ustawie

. SNMPv1 i SNMPv2c umozliwia wpisanie hasta do zapisu i odczytu

o SNMPv3 - umozliwia ustawianie hasta do zapisu i zapisu oraz wybranie metody uwierzytelnienia
. SNMPv1/SNMPv2c¢ Trap - umozliwia wpisanie adresu IP dla serwera Trap oraz wybor zdarzen
raportowanych. :

- zimy start - wystanie komunikatu po uruchomianie lub restarcie kamery
- zmiana ustawien - zmiana ustawien powoduje wystanie komunikatu do serwera

- odlaczenie sieci - btad potaczenia z siecig spowoduje wyslanie komunikatu o bledzie po
przywroceniu polaczenia.

- blad uwierzytelnienia SNMPv3 - wystanie komunikatu po wystgpieniu btedu autoryzacji
- karta SD podiaczona/odiaczona - wystanie komunikatu po podtaczeniu odtgczeniu karty SD
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d. Ustawienia filtrowania adreséw IP - Konfiguruje filtr blokujacy dostgp do kamery z
okreslanych adresow IP.

Filtrowanie adresow IP

Ustawienia filtrowania adresow IP

L
o

EEEEEEEEEE‘”

Zastosuj

o Wiacz filtrowanie IP - nalezy zaznaczy¢ to pole aby uruchomi¢ filtrowanie

. Dodawanie adresow IPv4 - pozwla wybraé¢ adres lub zakres adreséw IP ktore beda
blokowane.

. Zawsze zezwalaj na dostep ze wskazanego adresu IP - w tym polu nalezy poda¢ adres ktory
nie bedzie blokowany przez filtr.

e. QoS/DSCP (Quality of Service/Diffrent Services Code point) -ustawienia te pozwalajg na

QoS/DSCP

ustawienie prostego mechanizmu klasyfikowania i zarzadzania ruchem w sieci w celu zapewnia
QoS w sieci IP. DSCP dodaje 6 bitow do nagtowka IP w celu przeprowadzenia klasyfikacji.
Nalezy nadac¢ je dla strumienia wideo, danych zdarzen i zarzadzania.

Wszelkie prawa zastrzezone © AAT Holding sp. z 0.0.
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f. IEEE 802.1x - zakladka umozliwia skonfigurowanie mechanizmu kontroli dostepu do sieci IEEE
802.1x/EAP-TLS.

Aktualizacja systemu IEEE 802.1x/EAP-TLS
Ustawienia IEEE 802.1x - kontrola dostepu

B wiacz 1EEE 802.1x

rrotokotu EAP over LAN: Qvi @2

] usui |
[ usun
s

o Wiacz IEEE 802.1x - zaznaczanie pola uruchamia mechanizm kontroli IEEE 802.1x

o Wersja protokotu EAP over LAN - Nalezy sprawdzi¢, jaka wersja serwera uwierzytelniania jest
wykorzystywana i wybra¢ odpowiednig wersj¢ w oknie konfiguracji.

Wprowadz identyfikator oraz hasto wydany przez urzad certyfikacji, a nastgpnie wczytaj certyfikaty.
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PPPoE & DNS - w tej zakladce mozemy skonfigurowac ustugi PPPoE i DDNS
PPPoOE & DDNS

g.

Ustawienia PPPoE
® O

Wysylanie e-maila po nawiazaniu poiaczenia PPPoE dialed
Wz

Temat: PPPoE From IP Camera

Ustawienia DDNS

W celu skonfigurowania potaczenia polaczenia typu PPPoE nalezy wprowadzi¢ nazwe uzytkownika i
hasto do ustugi oraz wybierz pole Zat. Aby otrzyma¢ wiadomo$¢ e-mail po zalogowaniu si¢ do ustugi
zaznacz pole ,, Zal.” w sekcji Wysytanie e-maila po nawigzaniu potqczenia PPPoE dialed

Konfiguracja DDNS - pozwala na uruchomienie serwera DDNS. Dzigki tej ustudze mozliwe jest
zlokalizowanie urzadzenia w rozleglej sieci internetowej, przez wywotanie zarejestrowanej domeny.
Rozwiazanie takie stosuje si¢ gtownie, gdy lacze internetowe ktore wykorzystuje kamera ma zmienny
adres IP.

Dla poprawnie zarejestrowanej ustugi na wybranym serwerze DDNS nalezy uzupeini¢ nazwe hosta,
uzytkownika oraz hasto. Dodatkowo nalezy ustawi¢ od$wiezanie adresu na serwerze DDNS. Okno
STATUS informuje o aktualnym adresie przypisanym przez serwer.

Informacja:

Zalecana jest aktualizacja co 1440 minut(l dzien). Zbyt czesta aktualizacja moze spowodowac
zablokowanie nazwy hosta w serwisie DDNS
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h. Poczta, FTP, Samba

Ustawienia poczty

Poczta, FTP, Samba

Ustawienia poczty

Typ logowania - konto Iub anonim

Serwer poczty - adres serwera pocztowego
Uzytkownik - nazwa uzytkownika

Hasto - hasto uzytkownika

Nadawca wiadomoSci

Adresat wiadomosci

Inni adresaci

Port serwera poczty (standardowo 25)

Ustawienia FTP

Poczta, FTP, Samba

Ustawienia poczty
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Serwer FTP - adres serwera ftp
Uzytkownik - nazwa uzytkownika
Haslo - hasto uzytkownika

Port serwera FTP (standardowo 21)

Sciezka - doktadna $ciezka do zapisu plikow

Tryb pracy - pasywny lub poprzez port

Tworz folder dnia - tworzenie oddzielnego folderu dla kazdego dnia

Ustawienia SAMBA (NAS)

Poczta, FTP, Samba
Ustawienia poczty

Ustawienia FTP

Lokalizacja (ex:\\Nas_ip\folder)

Grupa robocza

T4 (np.:Sciezka/20100115/121032m.avi)

Lokalizacja - adres serwera ustugi udostepniania plikow systemie Windows

Grupa robocza - nazwa grupy roboczej w ktorej znajduje si¢ serwer znajduje si¢ serwer
Login - nazwa uzytkownika uprawnionego do zapisu na serwerze

Hasto - hasto uzytkownika utworzonego na serwerze

Tworz folder - okreslajace czy tworzy¢ nowy foldery w podanej Sciezce lokalizacji folderu
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4.2.3. Ustawienia A/V

a. Ustawienia obrazu - zaktadka zawiera opcje konfiguracji kamery i1 obiektywu.

Strefa prywatnosci

Ustawienia obrazu

NEEEEE
<
(((((

Na zewnatrz
115 v

cEmEE
< >
S <

Strefy prywatnosci - dostgpne s3 trzy niezaleznie konfigurowalne strefy prywatnosci.
Aby zdefiniowa¢ jedng ze stref nalezy wybra¢ odpowiedni dla niej przycisk a nastgpnie zaznaczy¢
ja na ekranie trzymajac prawy przycisk myszy. Aby skasowaé zaznaczong uprzednio strefe nalezy
ponownie wcisngé przyporzadkowany do niej przycisk. Po dokonaniu zmian nalezy je zatwierdzi¢
uzywajac przycisku Zapisz.

Jasno$¢ - ustawienia jasnosci obrazu

Kontrast - ustawienia kontrastu obrazu

Odcien - ustawienia odcienia

Nasycenie - ustawienia nasycenia koloréw w wyswietlanym obrazie

Ostros¢ - ustawienia poziomu wyostrzania obrazu

Tryb nocny - ustawienia wydtuzenia czasu migawki w trybie nocnym (im dhuzszy czas migawki tym
kamera jest czulsza ale obraz generowany bedzie bardziej rozmyty dla poruszajacych si¢ obiektow)

AGC - umozliwia dopasowanie wzmocnienia czutosci kamery do panujacych warunkow
oswietleniowych

Migawka - State ustawienia lub automatyczne (dla pracy wewnatrz lub na zewnatrz budynku)
D-WDR - funkcja rozszerza dynamike obrazu w miejscach przeswietlenia i niedo§wietlenia

Anti Fog - poprawa jasnos$ci obrazu w srodowiskach prezentujacych wysoki poziom mgty lub dymu.
Lens Distortion Correction - poprawia zakrzywienia generowane przez obiektyw

Orientacja obrazu - umozliwia lustrzane odwrdcenie obrazu

Red Gain - pozwala ustawi¢ wzmocnienie kanatu czerwonego w obrazie

Blue Gain - pozwala ustawi¢ wzmocnienie kanatu niebieskiego

3D DNR - ustawia poziom filtrowania obrazu dla filtru szumu 2D

2D DNR - ustawia poziom filtrowania obrazu dla filtru szumu 3D
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b. Ustawienia wideo - konfiguracja strumieni wideo 1 ich parametrow

o System wideo - domyslnie system PAL lub NTSC

o Wyjscie wideo - uruchamia 1 ustawia tryb pracy serwisowego analogowego wyjscia wideo.
Informacja: Aby uruchomic serwisowe wyjscie wideo 3 strumien wideo musi by¢ wylgczony

o TV Output Focus Bar - uruchamia wskaznik utatwiajacy ustawienie ostro$ci w kamerze

o Corridor mode - umozliwia uzyskanie obrazu o odwrdconych proporcjach (wysokos¢ wigksza
nize szeroko$¢ ) z kamery obrdconej o 90 lub 270 stopni. Do rejestracji 1 wySwietlania tego trybu
konieczne jest urzadzenie wspierajace ten tryb.

Ustawienia strumieni wideo

.Tl"‘,“ zaawan
1920x1080 Vv
Najwyzsza WV
Ustawienia strumienia 2
vy O Tryb zaawa

3GPP Streaming Setting

@ Tryb podstawowy O Close (Format=H

W kamerze dostgpne sa 3 konfigurowalne strumienie wideo. W kazdym z nich mozna wybraé
niezalezny tryb pracy i skonfigurowac jego parametry.

Dostepne tryby:
e Rozdzielczo$¢ przetwornika - wybor maksymalnej rozdzielczosci skanowania przetwornika obrazu
e Ustawienia wyjscia wideo - wybor systemu wideo na wyjsciu analogowym
e Tryb podstawowy - zalecany dla mniej zaawansowanych uzytkownikow.
—Rozdzielczos$¢ - wybor rozdzielczosci strumienia
— Jakos$¢ - zalezna od ustawionej rozdzielczosci oraz ilosci klatek

—TIlos¢ klatek (FPS) - maksymalnie 30 klatek/s (zaleznie od wybranego modelu kamery i
ustawien )
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— Format wideo - H264/JPEG
— Sciezka RTSP

e Tryb zaawansowany - pozwala na precyzyjng konfiguracj¢ parametrow kamery. Jest on
rozszerzeniem trybu podstawowego o nastepujace opcje:

— Tryb generowania strumienia: CBR strumien staly, VBR strumien zmienny
— Jakos$¢ (dotyczy trybu VBR)

— Strumien (dotyczy trybu CBR)

— Rozmiar GOP

c. Ustawienia dzwi¢ku
. Kamera IP -> PC

Opcja pozwalajaca na zalgczenie/wylaczenie wejscia audio gldwnym module kamery i jego odstuch
po polaczeniu przez przegladarke internetowa lub wraz ze strumieniem wideo.

Aby uruchomi¢ wysylanie dzwicku z przegladarki internetowej do kamery nalezy wlaczy¢ nadawanie
dzwigku przyciskiem W£ACZ GLOSNIK na stronie podgladu kamery (rozdz. 4.1.)

Informacja:

Ze wzgledu na ograniczong wydajnos¢ procesora kamery plynnos¢ dzwieku moze by¢é zaktocona
w przypadku zbyt duzego obcigzenia kamery (za wysoka jakos¢ strumienia, zbyt wielu oglgdajqcych,
Jjednoczesne nagrywanie na karte SD itp.)

Kamera IP -> PC
zat. Wwyi
Kodek audio: G.711 (64Kbps) Vv

Ustawienia wzmocnienia

. Ustawienia wzmocnienia
- Wzmocnienie wejscia - ustawia wzmocnienie wejscia audio w skali od (-5 Min do 4 Max)

- Wzmocnienie wyjscia - ustawia wzmocnienie wyjscia audio w skali od (-5 Min do 4 Max)
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4.2.4. Obsluga zdarzen
a. Zdarzenia - konfiguracja detekcji ruchu i zdarzen sieciowych oraz ich reakcji

o Detekcja ruchu - dostepne sa trzy niezaleznie konfigurowalne obszary z mozliwo$cia zaznaczenia
czterech stref wykrywania ruchu w kazdym z obszarow. Aby zdefiniowa¢ jedng ze stref nalezy
wybra¢ odpowiedni dla niej przycisk a nastepnie zaznaczy¢ ja na ekranie trzymajac prawy
przycisk myszy. Aby skasowa¢ zaznaczong uprzednio stref¢ nalezy ponownie wcisngé
przyporzadkowany do niej przycisk.

Ustawienia zdarzen

Detekcja ruchu

IP Camera Warning!

omiedzy kolejnyn cjiami ruchu)
Plik do nagrania

[SUE Plik AVI .

Ustawienia rejestracji

Odtaczenie kabla sieciowego
| Zap

dzenie adresu IP

Reakcja na wyzwolenie detekcji ruch w kazdym z obszarow:
— wystanie wiadomo$ci E-mail z zatacznikiem
— transfer pliku na serwer FTP,
— Zapis na karte SD
— Zapis na serwer SAMBA (NAS)
—wyzwolenie wyj$cia alarmowego,

Zaznaczenie pola UZzywaj harmonogramu - uruchamia reakcje na zdarzenia zgodnie z z
harmonogramem okreslonym w sekcji harmonogram.
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Pliki do nagrania - wybor typu pliku jaki bedzie zapisywany w alarmie:
— Avi - nagranie wideo (z dzwickiem gdy aktywny) o dlugosci wynikajacej z pre i post alarmu

— Sekwencja JPEG - sekwencja obrazow o dlugos$ci wynikajacej z pre i1 post alarmu (dostepne
przy kompresji JPEG)

— Plik JPEG - pojedynczy obraz

e Ustawienia rejestracji - ustawienia czasu pre 1 post alarmu:
— Przed alarm - od 0 do 5 sekund
—Po alarm - od 0 do 10 sekund

e QOdlaczenie kabla sieciowego - zaznaczenie pola na ,,.Zapis na karte SD” umozliwia uruchomienie
zapisu na karcie po rozlgczeniu kabla sieciowego

e Sprawdzenie adresu IP - opcja pozwalajaca na sprawdzanie mozliwosci potaczenia z podanym
adresem. W przypadku braku potaczenia w logu pojawi si¢ odpowiedni wpis, kamera moze rdwniez
przej$¢ w tryb rejestracji alarmowej

— Sprawdzanie adresu IP - wlacza lub wylacza sprawdzane
— Adres IP - adres IP lub nazwa hostaw w sieci Internet uzywang do sprawdzenia potaczenia
— Zwtoka - czas pomiedzy kolejnymi sprawdzeniami adresu

— Connection failed four times. Reboot [P Camera. - zaznaczenie opcji spowoduje zrestowanie
kamery w jesli czterokrotnie nie uda si¢ nawigza¢ potaczenia

— Zapis na karte SD - uruchamia zapis na karte SD jesli nie uda potaczy¢ si¢ adresem.

Informacja:

Ze wzgledu na ograniczong wydajnos¢ kamery nie zaleca sie nagrywaé na karcie SD strumienia
wyzszego niz IMbps. Zbyt wysoka jakos¢ strumienia spowoduje skrocemie czasu nagrania oraz
,,gubienie” klatek.

Parametry zapisu w cigglym trybie zapisu sq state i wynoszq Sklatek, 512kbps z zachowaniem
ustawionej rozdzielczosci. Przerwa pomiedzy kolejnymi nagraniami trwa ok. 8-10% zadeklarowanego
czasu nagrania. W tym trybie priorytetem jest zapis wideo na karte przez co wyswietlanie
zapisywanego strumienia moze by¢ pogorszone i nieplynne.
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b. Harmonogram

Harmonogram

] [1..50000
Snapshot

e Harmonogram - umozliwia zdefiniowanie czasu, w ktorym kamera ma reagowa¢ na wejscia
alarmowe i detekcje ruchu.

Wyboru dokonuje si¢ z doktadno$cia do jednej godziny przez kliknigcie na wybranej godzinie
w odpowiednim dniu prawym przyciskiem myszy. Wybrane pole zmieni kolor na zielony. Aby
zaznaczy¢ caty dzien wystarczy klikna¢ w jego nazwe. W analogiczny sposob mozna zaznaczyé
godzing. Kliknigcie w lewym goérnym rogu harmonogramu spowoduje ze wszystkie pola zostang
zapelione. Ponowne kliknigcie spowoduje odznaczenie wybranej sekcji (kolor zmieni si¢ na biaty).

e Zdjecie - funkcja umozliwiajaca cykliczne wysytanie obrazéw na E-mail, serwer FTP lub zapis na
karcie SD:

— Zdjecie - wybor lokalizacji do wysytania zdje¢: E-mail, FTP lub zapis na karte SD (parametry
pliku zdefiniowane sg w zaktadce ZDARZENIA)

— Dhugos¢ przerwy - czas pomigdzy kolejnymi zdjgciami

—Nazwa pliku
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c. Ustawienia wejS¢ i wyjs¢ alarmowych

e Ustawienia wej$¢ alarmowych

Ustawienia wejsc i wyjsc alarmowych

WEsl Mrre Mwyi. 1 Wza

GPIO In Detected!

® Impuls

— Wejscie alarmowe - typ NO lub NC

—Reakcja na wejscie - E-mail z zatacznikiem, plik na serwer FTP, wyzwolenie wyj$cia, zapis
pliku na karcie SD (parametry pliku zdefiniowane sa w zaktadce ZDARZENIA)

— Temat - tytut wiadomosci e-mail

— Dhugo$¢ przerwy - minimalny czas pomiedzy kolejnymi akcjami alarmowymi

— Uzywaj harmonogramu - uaktywnienie harmonogramu dla wej$¢ alarmowych
e Ustawienia wyj$¢ alarmowych

— Ustawienia trybu - przetacznik zatacz/wytacz lub impuls

— Czas trwania - czas trwania stanu aktywnego dla trybu impuls

Fizyczne podtaczanie wejs¢ 1 wyj$¢ opisane jest w rozdziale 5.1.
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d. Dziennik zdarzen

Dziennik zdarzen

Zdarzenia systemowe

Zdarzenia detekcji ruchu

Zdarzenia /O

Wszystkie zdarzenia

e Zdarzenia systemowe

e Zdarzenia detekcji ruchu
e Zdarzenia I/O

e Wszystkie zdarzenia

Wszystkie zdarzenia sa opisane czasem i1 datg. Logowanie uzytkownika opisane jest dodatkowo
adresem IP komputera, z ktérego nastgpito logowanie. Maksymalna liczba przechowywanych zdarzen
to 250 wierszy na kazda grupe.

e. Karta pamieci SD

Odtwarzanie

Formatuj karte SD

The 30th day

e (Odtwarzanie - zaktadka ta przedstawia zawarto$¢ karty SD posegregowang wedtug dni. Po wybraniu
dnia wyswietlona zostanie lista nagran wideo 1 zdj¢c.
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2013/04/18

riles link (|B“‘—'

nowej karcie
nowym oknie
Zapisz element docelowy jako...

Drukuj element docelowy

Kliknigcie na konkretny pliku wywota umozliwiajace otwarcie pliku lub zapisanie go na lokalnym
dysku. Pola pod przyciskiem USUN umozliwiajg zaznaczenie zbednych nagran przeznaczonych do
usunigcia.

Mozliwe jest pobranie listy plikow z nagraniami z catego dnia i automatycznym ich skopiowanie np.
przy uzyciu darmowego programu FlashGet (do $ciagnigcia z internetu) . Aby zapisaé listg plikow
klikamy prawym przyciskiem myszki na napisie z dotu listy Files link daily 1 wybieramy Zapisz
element docelowy jako.

Zapisujemy plik ,,SD_list.txt” w wybranym miejscu. Aby pobra¢ pliki w programie FlashGet nalezy

w menu File wybra¢ pozycje Import list.... . Nastgpnie w polu Plik typu zaznaczamy All Files 1
otwieramy plik ,,SD_list.txt” poceniem OT WORZ.

] e et
(File] Category Edit View Jobs Tools Help
New Database Ctrl+N b 1o, R = E, ]
Open Database... Ctrl+0
Merge Database...
Save Database Ctrl+S

Size  Completed P.. Elapsed Left Speed N.. R.. URL

Save As...

rm] Otwieranie @

Szukajw: || NVIP-TDN5410C_MPX1.0 -2 P E

Import Previous File...
Import Previous Batch File...

Export Information... -

Export... =
Import Broken Downloads... #_? ”

Import list... _jw (T - ] »
et _list i

Export ISt

Process Web Page File... Ctrl+W
Nazwa pliku:  SD_list

e Plikitypu: (Al Files () <] [ Ay |

URL list files(" Ist
Exit [ All Files (. = /

K== | I z

Import URL's list. 0.00KB/s

Recently Downloaded File... Ctrl+R
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Notice: Only selected URL(s) will be added to job lst. Right click mouse to custamize.

Tile URL
[V] A 082153..  http://10.11.15.56/avi/20130418/082159m.avi
[V] & 082319...  hitp://10.11.15.56/avi/20130418/082319m.avi
] A 082342, hitp://10.11.15.56/avi/201 30418/082342m avi
[V] A 082528.. http://10.11.15.56/avi/20130418/082528m.avi
[V] & 082629..  hitp://10.11.15 56/avi/20130418/082629m.avi
v] Q 082952. hitp://10.11.15.56/avi/20130418/082952m. avi

< il »

—
Options | [ MakHighight | [ Choose |l ok [)[ Cencel |
— )
Add new downloa &]
General | Atemate URLs | Advanced
URL hitp://10.11.15.56/avi/20130418/082159m.avi
(] Find aktemate URLs through the miror list il or Ftp Search
Referer
Category: | Downloaded 7 &
Saveto:  C:\Downloads - &

Rename: 082159m.avi

Split file 5 5| pat smultaneous

V| Login to Server:

Comment:
Usemame: root

Manual
© Immediately
Schedule

Save as defaut ] | Stte Propetes. ]

Po otwarciu pojawi okno z lista plikow do pobrania ktorg zatwierdzamy przyciskiem OK. W kolejnym
oknie zaznaczamy pole Login to Server 1 wypetniamy pola Username 1 Password tak jak logujemy si¢
do ustawien kamery. Klikamy przycisk OK aby rozpocza¢ pobieranie plikow do wybranego katalogu.

e SD Zarzadzanie - zaktadka ta umozliwia wybdr dni po ktorych zostang skasowanie nagrania oraz
sformatowanie karty pamigci. Przy czym, ilo$¢ dni oznacza np.: 1 dzien to 24 godziny nagran od
wczoraj do biezacego czasu. W przypadku catkowitego zapehienia karty nadpisaniu ulegnie plik
zawierajacy najstarsze dane.

Wiasciwa instalacja karty pamigci zostala opisana w rozdziale 5.2

UWAGA : Uzywanie karty pamigci moze obnizy¢ ilos¢ kl./s wysytanych przez kamere przez co obraz
bedzie mniej ptynny.
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5. POLACZENIA ELEKTRYCZNE I ZEACZA AKCESORIOW

5.1. Opis podlaczenia wejs¢ i wyjs¢ alarmowych.

J Opis zlaczy kamery

Wyjscie alarmowe

Wejscie alarmowe

Podtaczenie wejs¢ alarmowych

T wejscie
4_
alarmowe DI !_o\o_
Przetacznik
IP Camera lub sensor
G
GND
. Typowe potaczenia wejscia alarmowego
Stan normalny 5V Imax = 50 mA
Wejscie 1
Stan aktywny ov
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. Typowe polaczenia wyjscia alarmowego.
ey i w12
wyjscie |
T alarmowe |
| H2
DO
e O S }j)

IP Camera beiazeni
G obciazenie

L GND

Wyjscie Stan normalny 5V [=50mA (maks.)
alarmowe Stan aktywny ov -

i

5.2. Instalacja karty SD

Kamera obstuguje karty microSD/SDHC o pojemnosci do 32GB. W celu prawidlowej instalacji karty
nalezy postgpowac zgodnie z instrukcja:

1.  Sformatowac karte systemem plikow FAT32 przy uzyciu komputera PC
Wylaczy¢ zasilanie kamery
Zainstalowac¢ kartg SD w gniezdzie znajdujacym si¢ w tylnej cze$ci kamery zgodnie z rysunkiem

Wiaczy¢ kamerg

wok wN

Sprawdzi¢ poprawnos$¢ zainstalowania karty przez zweryfikowanie jej rozmiaru w zakladce
KARTA PAMIECI SD.
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5.3.Lista kompatybilnych karty microSD

Trascend SDHC Class4 16GB
SDHC Class4 32GB
SD Class4 16GB
SD Class4 32GB
SDHC Class6 4GB
SDHC Class6 8GB
SDHC Class6 16GB
SD Class6 4GB
SD Class6 8GB
SD Class6 16GB
SDHC Class10 4GB
SDHC Class10 8GB
SDHC Class10 16GB

SanDisk SDHC Class4 4GB
SDHC Class4 8GB
SDHC Class4 16GB
SDHC Class4 32GB
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6. PRZYWRACANIE USTAWIEN FABRYCZNYCH KAMERY
Kamery IP firmy NOVUS umozliwiajg resetowanie ustawien:
o programowo (z poziomu przegladarki) restartowanie ustawien kamery

o sprzetowo (przy uzyciu przycisku reset) przywracanie ustawien fabrycznych kamery.

6.1. Programowe resetowanie ustawien kamery IP u

Resetowanie ustawien kamery IP powoduje przywrdcenie wszystkich domyslnych ustawien kamery
z pomini¢ciem ustawien czesci sieciowej. Kamera zostanie ponownie uruchomiona po ok. 1 minucie.
Opcja do programowego przywrdcenia ustawien fabrycznych znajduje si¢ w zakladce
AKTUALIZACJA SYSTEMU (rozdziat 4.2.1, punkt ¢ ).

6.2. Przywracanie ustawien fabrycznych kamery IP (sprzetowe)

W celu sprzetowego przywrocenia ustawien fabrycznych kamery IP nalezy postepowaé zgodnie
z instrukcja:

1. Odfacz kabel zasilania i odiagcz kabel Ethernet

Znajdz otwdr w bocznej $ciance urzadzenia ponizej napisu Default

Wecisnij 1 przytrzymaj przycisk uzywajac dtugie cienkiego przedmiotu np. spinacza
Podlacz zasilanie urzadzenia

wlaczy¢ kamerg trzymajac wcisniety przycisk przez 30 sekund.

zwolni¢ przycisk

o

zalogowac si¢ ponownie po ok. 1 minucie uzywajac domyslnego adresu IP (http://192.168.1.200),
nazwy uzytkownika (root) 1 hasta (pass)

W kamerze przycisk reset znajduje si¢ wewnatrz otworu zaznaczonego na rysunku. Do jego wcisnigcia
nalezy uzy¢ dhugi cienki przedmiot np. spinacz.
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