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NVIP-H-85x5/T Quick start guide version 1.0

CAUTIONS AND WARNINGS

THE PRODUCT MEETS THE REQUIREMENTS CONTAINED IN THE FOLLOWING DIRECTIVES:

DIRECTIVE 2014/30/EU OF THE EUROPEAN PARLIMENT AND OF THE
COUNCIL of 26 February 2014 on the harmonization of the laws of the Member States
relating to electromagnetic compatibility (OJ L 96, 29.3.2014, p. 79-106, with changes).

DIRECTIVE 2012/19/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 4 July 2012 on waste electrical and electronic equipment WEEE)
B (OJ L 197, 24.7.2012, p. 38-71, with changes).

DIRECTIVE 2011/65/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 8 June 2011 on the restriction of the use of certain hazardous substances in
electrical and electronic equipment (OJ L 174, 1.7.2011, p. 88—110, with changes).

COMMISION DELEGATED DIRECTIVE (EU) 2015/863 of 31 March 2015 amending
Annex II to Directive 2011/65/EU of the European Parliament and of the Council as regards
the list of restricted substances.

DIRECTIVE (EU) 2017/2102 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 15 November 2017 amending Directive 2011/65/EU on the restriction of the
use of certain hazardous substances in electrical and electronic equipment.

Exclusion of liability in the event of damage to data contained on disks or other devices or media:

The manufacturer is not liable in the event of damage or loss of data contained on disks or other
devices or carriers during the operation of the Product.

Obligation to consult the Manufacturer before performing any action not provided for in the
instruction manual or other documents:

Before performing an action that is not provided for a given Product in the user manual, other
documents attached to the Product or does not result from the normal purpose of the Product, it is
necessary, under pain of exclusion of the Manufacturer's liability for the consequences of such action,
to contact the Manufacturer.

images may vary depending on the type, model, settings, observation area, or

@ Pictures in this publication showing camera views can be simulations. Actual camera
environmental conditions.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NVIP-H-85x5/T Quick start guide version 1.0

SAFETY REQUIREMENTS

Before using the device, read the instruction manual in order to ensure proper and safe operation
of the device. Failure to comply with the instructions may lead to damage to the device and/or
safety violations.

The user may not repair the device himself. Repairs and maintenance of the device may only be
performed by qualified service personnel.

The device, which is an element of a professional CCTV system used for supervision and
control, is not intended for self-assembly in households by persons without specialist
knowledge.

. Please read this manual carefully before installation and operation;

. Please keep this manual for the lifespan of the device in case referring to the contents of this
manual is necessary;

. It is necessary to comply with the safety requirements described in the manual, as they have a
direct impact on the safety of users and the durability and reliability of the device;

. All activities performed by installers and users must be carried out as described in the manual;
. The device should be disconnected from power sources during maintenance procedures;

. It is not allowed to use any additional devices, components or accessories not provided for and not
recommended by the manufacturer;

. Do not install this device in places where proper ventilation cannot be provided (e.g. closed
cabinets, etc.), as this may cause heat build-up and may result in damage;

. Do not place the device on unstable surfaces. Installation must be carried out by qualified
personnel with appropriate permissions in accordance with the recommendations provided in this
manual;

. The device may be powered only from sources with parameters compliant with those indicated by
the manufacturer in the technical data;

As the product is constantly improved and optimised, some of its parameters and functions may have
changed from those described in this manual. If in doubt, please refer to the user manual at
www.novuscctv.com

The user manual located at www.novuscctv.com is always the most up-to-date version.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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FOREWORD INFORMATION

1. TECHNICAL SPECIFICATION

IMAGE - THERMAL MODULE

Image Sensor

Uncooled FPA Microbolometer

Number of Effective Pixels 384 (H) x 288 (V)
Pixel Size 17 um
Spectral Range 8-14 um
Thermal Sensitivity 40 mK

Thermovision Modes

White Hot, Black Hot, Rainbow, Ironbow, HSV, Autumn, Bone, Cool,
Copper, Fire Hot, Pink, Spring, Summer, Winter, Jet, Flame,

Rosebengal
Detection Temperature -20°C~ 150°C
Digital Noise Reduction (DNR) 2D, 3D

LENS - THERMAL MODULE

Lens Type

NVIP-H-8505/T: f=9 mm/F1.0
NVIP-H-8515/T: f=15 mm/F1.0
NVIP-H-8525/T: f=25 mm/F1.0
NVIP-H-8535/T: f=35 mm/F1.0
NVIP-H-8545/T: f=50 mm/F1.0

Object Detection Range

NVIP-H-8505/T: 265m - people , 812m - vehicles
NVIP-H-8515/T: 441m - people , 1353m - vehicles
NVIP-H-8525/T: 735m - people , 2255m - vehicles
NVIP-H-8535/T: 1029m - people, 3137m - vehicles
NVIP-H-8545/T: 1471m - people , 4510m - vehicles

Object Recognition Range

NVIP-H-8505/T: 66m - people , 203m - vehicles
NVIP-H-8515/T: 110m - people , 338m - vehicles
NVIP-H-8525/T: 184m - people , 564m - vehicles
NVIP-H-8535/T: 257m - people , 789m - vehicles
NVIP-H-8545/T: 368m - people , 1127m - vehicles

Object Identification Range

NVIP-H-8505/T: 33m - people, 101m - vehicles
NVIP-H-8515/T: 55m - people , 169m - vehicles
NVIP-H-8525/T: 92m - people , 282m - vehicles
NVIP-H-8535/T: 129m - people , 395m - vehicles
NVIP-H-8545/T: 184m - people , 564m - vehicles

Object Detection Range
(for object size 0.2x0.2 m)

NVIP-H-8505/T: 53m - fire
NVIP-H-8515/T: 88m - fire
NVIP-H-8525/T: 147m - fire
NVIP-H-8535/T: 206m - fire
NVIP-H-8545/T: 294m - fire

(for object size 0.2x0.2 m)

Temperature measurement range

NVIP-H-8505/T: 21m
NVIP-H-8515/T: 35m
NVIP-H-8525/T: 59m
NVIP-H-8535/T: 82m
NVIP-H-8545/T: 118m

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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FOREWORD INFORMATION

NETWORK

Stream Resolution

1280 x 720 (HD), 704 x 576, 352 x 240, 384 x 288

Frame Rate

30 fps for each resolution

Multistreaming Mode

number of streams: 2 (main stream, sub stream)

Video/Audio Compression

H.264, H.265, MJPEG / G.711, RAW_PCM

Number of Simultaneous Connections

max. 10

Bitrate

for H.264 : 100 kbps - 8000 kbps
for H.265 : 100 kbps - 8000 kbps

Network Protocols Support

HTTP, TCP/IP, IPv4/v6, UDP, HTTPS, Multicast, FTP, DHCP, DNS,
DDNS, NTP, RTSP, RTP, UPnP, SNMP, QoS, IEEE 802.1X, PPPoE, SMTP,
RTCP, ICMP, HTMLS5, HTTP POST

Communication protocols support

MODBUS

ONVIF Protocol Support

Profile G/S/T/M

Camera Configuration

from Edge, Firefox, Chrome, Opera browser
languages: Polish, English, and others

Compatible Software

NOVUS MANAGEMENT SYSTEM VSS, N Control 8000

VIDEO ANALYTICS

line cross, zone entrance, zone exit, zone violation, double line cross,
multi loiter, wrong direction, objects distinguishing, people counting,

AT ClE smoker detection, fire detection, smart motion detection with
objects distinguishing

OTHER FUNCTIONS

Temperature Measurement yes

Temperature Alarm yes

Temperature Measurement Zones

20 polygon, line, point

Temperature Measurement Accuracy

+-2°C/ +2%

Security

IEEE 802.1X support, HTTPS support, MAC/IP address filtering, force
change of default password

Privacy Zones

4 video mask type: single color

Motion Detection yes
Region of interest (ROI) 8
Audio Detection yes

Image Processing

vertical flip, horizontal flip

Prealarm/postalarm

-/do 86400 s

System Reaction to Alarm Events

e-mail with attachment, saving file on FTP server, saving file on SD
card, alarm output activation, playback of the audio message

Determent

built-in speaker (predefined or custom voice messages)

Restoring default settings

using reset button

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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FOREWORD INFORMATION
INTERFACES
Video Output CVBS, 1.0 Vp-p, 75 Ohm
Audio Input/Output 1/1
built-in microphone/speaker
Alarm Input/Output 2 (NO/NC) /2
Control Input/Output RS-485
Network Interface 1 x Ethernet - RJ-45 interface, 10/100 Mbit/s
Memory Card Slot SD - capacity up to 1000GB

INSTALLATION PARAMETERS

Dimensions (mm) with bracket: 110 (®) x 351 (L)
Weight 1.9kg
Degree of Protection IP 66 (details in the user’s manual)
Enclosure aluminium, white, fully cable managed wall mount bracket in-set
included
enclosure type: 8H-T
Power Supply 12 VDC, 24 VAC, PoE (IEEE 802.3af, Class 3)
Power Consumption 45W
Operating Temperature -40°C~ 60°C
Humidity max. 90%, relative (non-condensing)

1.1. Camera dimensions (given in mm)
351

1.2. Package contents

After you open the package make sure that the following elements are inside:
e Thermal IP camera
o Mounting Base (Wall/Ceiling Adapter)
o Bag with mounting accessories
e Mounting template
e Quick Start Guide
If any of this elements has been damaged during transport, pack all the elements back into the original

box and contact your supplier for further assistance.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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START-UP AND INITIAL CONFIGURATION

2.1. Description of the camera's electrical connectors

All camera sockets and connectors are located in a special connector block, integrated with the camera

foot.

No Name

Function

Description

1 |COMOUT1

Ground

Alarm output 1 ground

2 |ALARM OUT1

Alarm output 1

Alarm output 1, relay

3 |COM IN1 Ground Alarm input 1 ground

4 [ALARM IN1 Alarm input 1 Alarm input 1, configurable NO/NC
5 |AUDIO IN Audio input Audio line input

6 |AUDIO GND Ground Audio input and output ground

7 |AUDIO OUT Audio output Audio line output

8 |CVBS Video output Analog video output

9 |CVBSGND Ground Analog video output ground

10 [COM OUT2 Ground Alarm output 2 ground

11 |ALARM OUT2

Alarm output 2

Alarm output 2, relay

12 [COM IN2 Ground Alarm input 2 ground

13 |ALARM IN2 Alarm input 2 Alarm input 2, configurable NO/NC

14 |RS485+ RS485 port PTZ camera control

15 | RS485- RS485 port PTZ camera control

16 [DC12V/AC24V Power socket Camera power supply, +12VDC or 24VAC

17 | DCGND/AC24V

Power socket

Camera power supply, ground (GND) or 24VAC

18 |LAN

RJ-45 port

Network port, 10/100 MB/s, PoE power supply

19 | D

Earth clamp

Noiseless grounding (optional connection)

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.2. Connection of alarm input and output

Signaling

ALARM IN | & —Z/ device

COMIN | & —— ?
Alarm input connection diagram ALARM OUT | & T
COM OUT @ —l
- +
Signaling
Alarm output connection diagram device
power supphy

2.3. Power connection

The camera can be powered from one of the DC power adapters available on the market, provided that
it meets the camera's technical requirements. The power supply must provide a stabilized DC voltage of
12V, must allow the consumption of at least I0W of power, and allow for connection to the camera
using bare wires.

The camera can also be powered from a 230V/24V transformer or from an AC power supply supplying
24VAC/50Hz. The transformer or power supply must allow the consumption of at least I0W of power,
and allow the connection to the camera using bare wires.

Connect the wires to the power plug and then insert the plug into the power socket.

It is also possible to power the camera through the RJ45 network socket, using PoE technology (IEEE
802.3af Class 3).

Caution!

It is forbidden to use PoE devices (power supplies, adapters, etc.) that are not compliant with the
IEEE 802.3at standard, commonly referred to as "passive PoE power supplies', as the camera's
power source. Damage resulting from the use of inappropriate power sources is not covered by
the warranty.

2.4 Protection against water ingress

The declared tightness class of the camera applies to its housing and the mounting base (wall/ceiling
adapter), which is part of the equipment, provided that the correct installation is performed in
accordance with the procedure specified in section 2.5 of the manual. It is the responsibility of the
person installing the camera to protect the elements that require it against moisture.

The manufacturer is not responsible for any damage to the camera resulting from failure to comply
with the above-mentioned obligation, which at the same time means that they are not subject to
warranty repairs.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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START-UP AND INITIAL CONFIGURATION

2.5. Camera mounting

®

Before starting the installation, plan how to route the connection cables, bearing in mind that the
mounting base (wall/ceiling adapter) allows cables to be inserted from the back (through the
wall), from the bottom or from the right side.

Place the mounting template on the mounting location so that the "UP" symbol and the arrow
point vertically upwards, mark the places for the holes for the wall plugs and the hole for the
connection cables (if necessary). Drill holes, insert wall plugs

Depending on the planned method of leading the connecting cables, adjust the position of the
plugs and the gland in the holes of the base

Cables may enter the mounting base (wall/ceiling adapter) only through the cable gland (except
for the hole in the rear panel - see next point). All other unused openings must be sealed with

plugs.

Screw the mounting base (wall/ceiling adapter) to the mounting location so that the arrow
embossed in its bottom points upwards. Run the wires through the hole in the back wall (if
necessary) and, after screwing the base, seal the space around them with sealing compound.
Alternatively, lead the wires through the gland and tighten the gland tightly

When bolting the base to the mounting location, ensure that all screw head slots have gaskets.

Connect the cables to the appropriate sockets located in the connector block in the foot of the
camera. Place the camera foot on the mounting base with the "UP" embossed on the top of the
foot facing up. Tighten the screws securing the foot to the base.

When mounting the camera on the mounting base, pay attention to the correct positioning of the
gasket in the foot. The seal must not be damaged, it must be located in the groove of the foot and
after screwing the camera it must adhere to the base around the entire perimeter.

Adjust the camera position and focus to obtain the desired field of view.

To set the observation field, loosen the screws A and B, set the camera in the desired position and

tighten the screws fully.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.6. Start-up the camera

To start the camera, connect the Ethernet cable to the RJ45 network socket of the IP camera, and the
other end to the network switch.

The recommended method of starting and configuring the IP camera is to connect it to a PC or laptop in
a dedicated network switch to which no other devices are connected. In case of power supply from an
external power supply, it is enough to use any network switch or a cable connected directly to the
computer. For network configuration data (IP address, gateway, netmask etc.), please contact the
administrator of the network in which the device is to work.

. Connection using network switch with PoE support

IP camera PC
o PoE switch

»
W
pn—
') e

/"._/
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| 1 [
| ™ [
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EEEEEEEEEEEEEEEEEENESDm IIIIIIIIIIIIJVI-I
Power and data transmission Data transmission

. Connection using an external power supply and a non-PoE network switch

IP camera
PC

= Switch

-\"‘\'

/"-/
[
| - |
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u - |
EEEEEEEEEEEEEEEEEERN SEEEEEEEEEEER

Data transmission Data transmission
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START-UP AND INITIAL CONFIGURATION

o Connection using the camera's external AC adapter and direct connection to the computer

IP camera PC

Data transmission - Ethernet crossover cable

Caution!

In order to provide protection against voltage surges/lightning strikes, usage of appropriate surge
protectors is advised. Any damages resulting from surges are not eligible for service repairs.

2.7. Parameter configuration using a web browser
The default network settings for camera are:
1. IP address= 192.168.1.200
2. Network mask - 255.255.255.0
3. Gateway - 192.168.1.1
4. User name - root
5. Password - pass

Knowing the camera’s IP address you need to appropriately set PC IP address, so the two devices can
operate in one network subnet ( e.g. for IP 192.168.1.1, appropriate address for the camera ranges from
192.168.1.2 to 192.168.1.254, for example 192.168.1.60). It is not allowed to set the same addresses for
camera and PC computer

You can either set a network configuration (IP address, gateway, net mask, etc.) of NOVUS IP camera
yourself or select DHCP mode (DHCP server is required in this method in target network) by using
web browser or by NMS software. When you use DHCP server check IP address lease and its linking
with camera MAC address to avoid changing or losing IP address during device operation or network/
DHCP server breakdown. You have to remember to use a new camera IP address after changing
network parameters.

After network setting configuration has been done, the camera can be connected to a target network.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.8. Security recommendations for network architecture and configuration

Caution!

Below are shown security recommendations for network architecture and configuration
of CCTV systems that are connected to the Internet to reduce the risk of unauthorized interference with
the system by a third party.

9]

° ® =2

Absolutely change the default passwords and user names (if the device gives this possibility) of
all applied network devices (recorders, cameras, routers, network switches, etc.) to the
severely complexity password. Use lowercase and uppercase letters, numbers, and special
characters if there is such possibility.

Depending on the available functionality in the order to restrict access to the used network
devices at the administrator account level, it is recommended to configure the users accounts
accordingly.

Do not use DMZ function (Demilitarized zone) in your router. Using that function you open the
access to recorder system from the Internet on all ports, which gives possibility for an
unauthorized interference with the system.

Instead of DMZ use port forwarding redirect only the ports which are necessary for the
performance of the connection (detailed information about ports of communication in
different models of recorders, cameras, etc. can be found in the operating instructions).

Use routers with firewall function and make sure it is enabled and properly configured.

It 1s recommended to change the default network communication port numbers of used devices
if there is such possibility.

If used network devices has a UPnP feature and it is not used, turn it off.
If used network devices has a P2P feature and it is not used, turn it off.
If used network devices support HTTPS protocol for connection, it is recommended to use it.

If used network devices support IP filtering for authorized connections function, it is
recommended to use it.

If used recorder has two network interfaces it is recommended to use both of them to physically
separate network for cameras and network for Internet connection. The only device in the system,
accessible from Internet will be recorder - there will be no physically access directly to any
camera.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NETWORK CONNECTION USING WEB BROWSER

3. NETWORK CONNECTION USING WEB BROSWER
3.1. Recommended PC specification for web browser connections

Requirements below apply to connection with an IP camera, assuming smooth image display in full
resolution and 30 fps.

1. Windows 10/11 operating system

2. Intel processor as required by the operating system

3. RAM as required by the operating system u
4. Graphics card (any Nvidia GeForce 1GB RAM or equivalent)

5. Installed web browser

6

. Network card 100/1000 Mb/s

3.2. First connection to the camera via a web browser

In the web browser's address bar, enter the camera's IP address. Once connected, an activation window
will appear, allowing you to define an administrator password. After entering the new password, a
login screen will appear, prompting you to enter the administrator account name (root by default) and
the configured password.

NoVus

Please Create Password

English v

User Name

New Password

Confirm

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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USING AND CONFIGURING

4. USING AND CONFIGURING

4.1. The remote preview interface

= »

[25fps] [1280x720] [1.943Mbps][H.264]

1. Camera operation mode selection and configuration buttons:

Live View - displaying a live stream

Playback - enables the playback panel of recordings from the memory card
Image Analysis - displays the image analysis options configuration panel
Thermal - displays the thermal imaging options configuration panel
Setting - displays the camera configuration panel

2. Live view window.

Right-clicking displays the temperature value at a given point.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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USING AND CONFIGURING

3. Information icons:

from the left: displays information about the intercom function, informs about the occurrence of an
alarm - clicking on the icon opens the log menu, opens the panel for downloading recordings from
the memory card

4. Displays the option to change the password and log out of the camera.

5. Image settings and camera function controls:

from the left: image scaling, displaying video in full screen, selecting the stream to display, turning
on/off live view, turning on audio playback, turning on two-way audio (intercom), taking a photo,
turning on/off video recording on the computer disk, turning on/off the display of zone boundaries
and detection frames

6. Stream information

7. Manual control of alarm outputs.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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MEMORY CARD INSTALLATION

5. MEMORY CARD INSTALLATION

The microSD memory card slot is located under a cover on the underside of the camera housing.

microphone

memory card slot

reset button

speaker

\ﬂ:‘___-- . ‘ - y.

To install a memory card:
1. Disconnect the power supply of the camera, unscrew the screws securing the cover
2. Remove the lid, taking care not to lose or damage the seal underneath

3. Insert the memory card into the slot. Install the cover, paying attention to the correct
positioning of the gasket.

4. Connect the power to the camera. After starting the camera, the memory card will be
recognized and its status can be checked in the “Setting -> Storage -> Record Directory” tab.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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RESTORING FACTORY SETTINGS

5. RESTORING FACTORY SETTINGS

The camera has an option in the menu to reset its settings to factory settings. To restore the camera
settings to the default settings, go to the “Setting -> System -> Maintenance -> Restore” tab and press
the symbol next to the Restore button. Factory settings will be applied. This option allows you to reset
the device while retaining the current [P address.

You can also restore the camera to its factory settings by pressing and holding the reset button (shown
in the figure on the previous page) for approximately 5 seconds.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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NVIP-H-85x5/T  Skrdécona instrukcja obstugi  wersja 1.0

UWAGI I OSTRZEZENIA

PRODUKT SPELNIA WYMAGANIA ZAWARTE W DYREKTYWACH:

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2014/30/UE z dnia 26
lutego 2014 r. w sprawie harmonizacji ustawodawstw panstw cztonkowskich odnoszacych
si¢ do kompatybilnosci elektromagnetycznej (Dz.U. L 096 z 29.3.2014, s. 79-106, z
pozniejszymi zmianami) — zwana Dyrektywa EMC.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2012/19/UE z dnia
4 lipca 2012 r. w sprawie zuzytego sprzetu elektrycznego i elektronicznego WEEE (Dz.U. L
96 7 29.3.2014, str. 79-106, z pdzniejszymi zmianami) — zwana Dyrektywa WEEE.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2011/65/UE z dnia
8 czerwca 2011 r. w sprawie ograniczenia stosowania niektorych niebezpiecznych
substancji w sprzgcie elektrycznym i elektronicznym (Dz.U. L 174 z 1.7.2011, str. 88-110,
z po6zniejszymi zmianami) - zwana Dyrektywa RoHS.

DYREKTYWA DELEGOWANA KOMISJI (UE) 2015/863 z dnia 31 marca 2015 r.
zmieniajaca zalacznik II do dyrektywy Parlamentu Europejskiego i Rady 011/65/UE w
odniesieniu do wykazu substancji objetych ograniczeniem (Dz. U. z 3 stycznia 2017).

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2017/2102 z dnia
15 listopada 2017 r. zmieniajaca dyrektywe 2011/65/UE w sprawie ograniczenia
stosowania niektorych niebezpiecznych substancji w sprzgcie elektrycznym i
elektronicznym (Dz. U. z 10 lipca 2019).

Wylaczenie odpowiedzialnosci w przypadku uszkodzenia danych zawartych na dyskach lub
innych urzadzeniach lub nosnikach:

Producent nie ponosi odpowiedzialno$ci w razie uszkodzenia lub utraty w trakcie eksploatacji Produktu
danych zawartych na dyskach lub innych urzadzeniach lub no$nikach.

Obowiazek konsultowania si¢ z Producentem przed wykonaniem czynnosSci nieprzewidzianej
instrukcja obslugi albo innymi dokumentami:

Przed wykonaniem czynnosci, ktora nie jest przewidziana dla danego Produktu w instrukcji obstugi,
innych dokumentach dotaczonych do Produktu lub nie wynika ze zwyklego przeznaczenia Produktu,
nalezy, pod rygorem wylaczenia odpowiedzialno$ci Producenta za nastgpstwa takiej czynnosci,
skontaktowac si¢ z Producentem.

Zamieszczone w niniejszej publikacji zdjecia przedstawiajace obrazy z kamer moga by¢
@ symulacjami. Rzeczywiste obrazy z kamer moga si¢ rozni¢, w zaleznosci od typu, modelu,
ustawien, obszaru obserwacji lub warunkow zewnetrznych.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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WARUNKI BEZPIECZENSTWA

> b b

Przed rozpoczgciem uzytkowania urzadzenia, nalezy zapoznaé si¢ z instrukcja obslugi w celu
zapewnienia wlasciwej 1 bezpiecznej pracy urzadzenia. Nieprzestrzeganie instrukcji moze
prowadzi¢ do uszkodzenia urzadzenia i/lub naruszenia bezpieczenstwa uzytkowania.

Uzytkownik nie moze dokonywa¢ samodzielnych napraw urzadzenia. Naprawy i konserwacje
urzadzenia moga by¢ wykonywane wytacznie przez wykwalifikowanych pracownikow serwisu.

Urzadzenie bedace elementem profesjonalnego systemu telewizji dozorowej shuzacego do
nadzoru i1 kontroli, nie jest przeznaczone do samodzielnego montazu w gospodarstwach
domowych, przez osoby nie posiadajace specjalistycznej wiedzy.

. Przed zainstalowaniem i rozpoczeciem eksploatacji nalezy doktadnie zapozna¢ si¢ z niniejsza

instrukcja obstugi;

Instrukcje nalezy przechowywaé przez czas eksploatacji kamery na wypadek koniecznos$ci
odniesienia si¢ do zawartych w niej tresci;

. Nalezy przestrzega¢ wymogow bezpieczenstwa opisanych w instrukcji, gdyz maja one

bezposredni wptyw na bezpieczenstwo uzytkownikow i trwato$¢ oraz niezawodno$¢ urzadzenia;

Wszystkie czynnosci wykonywane przez instalatorow i uzytkownikéw muszg by¢ realizowane
zgodnie z opisem zawartym w instrukcji;

Podczas przeprowadzania czynnosci konserwatorskich urzadzenie musi by¢ odigczone od
zasilania;

Nie wolno stosowa¢ zadnych dodatkowych urzadzen, podzespoléw lub akcesoridow nie
przewidzianych i nie zalecanych przez producenta;

Nie nalezy instalowa¢ tego urzadzenia w miejscach, gdzie nie mozna zapewni¢ wlasciwej
wentylacji (np. zamknigte szafki, itp.), co moze powodowa¢ kumulowanie si¢ ciepta 1 w
konsekwencji moze doprowadzi¢ do uszkodzenia urzadzenia;

Nie wolno umieszcza¢ kamery na niestabilnych powierzchniach. Kamera musi by¢ instalowana
przez wykwalifikowany personel o odpowiednich uprawnieniach wedlug zalecen podanych
w niniejszej instrukeji;

Urzadzenie moze by¢ zasilane jedynie ze zrddet o parametrach zgodnych ze wskazanymi przez
producenta w danych technicznych kamery;

Poniewaz produkt jest stale ulepszany 1 optymalizowany, niektore jego parametry 1 funkcje mogty ulec
zmianie w stosunku do opisanych w niniejszej instrukcji
Prosimy o zapoznanie si¢ z najnowszg instrukcja obstugi znajdujaca si¢ na stronie www.novuscetv.com

Instrukcja obstugi znajdujaca si¢ na stronie www.novuscctv.com jest zawsze najbardziej aktualng wersja.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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INFORMACJE WSTEPNE

1. DANE TECHNICZNE

OBRAZ - MODUt TERMOWIZYJNY

Przetwornik obrazu Mikrobolometryczny FPA niechtodzony
Liczba efektywnych pikseli 384 (H) x 288 (V)
Rozmiar pikseli 17 um
Zakres widmowy 8-14 um
Czutosé termiczna 40 mK
White Hot, Black Hot, Rainbow, [ronbow, HSV, Autumn, Bone, Cool,
Tryby termowizyjne Copper, Fire Hot, Pink, Spring, Summer, Winter, Jet, Flame,
Rosebengal
Zakres temperatur detekcji -20°C~ 150°C
Cyfrowa redukcja szumu (DNR) 2D, 3D

OBIEKTYW - MODUt TERMOWIZYJNY

NVIP-H-8505/T: =9 mm/F1.0
NVIP-H-8515/T: f=15 mm/F1.0
Typ obiektywu NVIP-H-8525/T: f=25 mm/F1.0
NVIP-H-8535/T: f=35 mm/F1.0
NVIP-H-8545/T: f=50 mm/F1.0

NVIP-H-8505/T: 265m - ludzie , 812m - pojazdy

NVIP-H-8515/T: 441m - ludzie , 1353m - pojazdy
Zasieg wykrywania obiektu NVIP-H-8525/T: 735m - ludzie , 2255m - pojazdy
NVIP-H-8535/T: 1029m - ludzie , 3137m - pojazdy
NVIP-H-8545/T: 1471m - ludzie , 4510m - pojazdy

NVIP-H-8505/T: 66m - ludzie , 203m - pojazdy

NVIP-H-8515/T: 110m - ludzie , 338m - pojazdy
Zasieg rozpoznawania obiektu NVIP-H-8525/T: 184m - ludzie , 564m - pojazdy
NVIP-H-8535/T: 257m - ludzie , 789m - pojazdy
NVIP-H-8545/T: 368m - ludzie , 1127m - pojazdy

NVIP-H-8505/T: 33m - ludzie , 101m - pojazdy
NVIP-H-8515/T: 55m - ludzie , 169m - pojazdy
Zasieg identyfikacji obiektu NVIP-H-8525/T: 92m - ludzie , 282m - pojazdy
NVIP-H-8535/T: 129m - ludzie , 395m - pojazdy
NVIP-H-8545/T: 184m - ludzie , 564m - pojazdy

NVIP-H-8505/T: 53m - pozar
NVIP-H-8515/T: 88m - pozar
NVIP-H-8525/T: 147m - pozar
NVIP-H-8535/T: 206m - pozar
NVIP-H-8545/T: 294m - pozar

Zasieg wykrywania obiektu
(dla rozmiaru obiektu 0.2x0.2 m)

NVIP-H-8505/T: 21m
NVIP-H-8515/T: 35m
NVIP-H-8525/T: 59m
NVIP-H-8535/T: 82m
NVIP-H-8545/T: 118m

Zasieg pomiaru temperatur
(dla rozmiaru obiektu 0.2x0.2 m)

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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INFORMACJE WSTEPNE

SIEC

Rozdzielczos¢ strumienia wideo

1280 x 720 (HD), 704 x 576, 352 x 240, 384 x 288

Predkos$é przetwarzania

30 kl/s dla wszystkich rozdzielczosci

Tryb wielostrumieniowy

liczba strumieni: 2 (gtéwny, pomocniczy)

Kompresja wideo/audio

H.264, H.265, MJPEG / G.711, RAW_PCM

Liczba jednoczesnych pofaczen

maks. 10

Przeptywnos¢ (Bitrate)

dla H.264 : 100 kbps - 8000 kbps
dla H.265 : 100 kbps - 8000 kbps

Obstugiwane protokoty sieciowe

HTTP, TCP/IP, IPv4/v6, UDP, HTTPS, Multicast, FTP, DHCP, DNS,
DDNS, NTP, RTSP, RTP, UPnP, SNMP, QoS, IEEE 802.1X, PPPoE, SMTP,
RTCP, ICMP, HTMLS5, HTTP POST

Obstugiwane protokoty
komunikacyjne

MODBUS

Wsparcie protokotu ONVIF

Profile G/S/T/M

Konfiguracja kamery

z poziomu przegladarki Edge, Firefox, Chrome, Opera
jezyki: polski, angielski, i inne

Kompatybilne oprogramowanie

NOVUS MANAGEMENT SYSTEM VSS, N Control 8000

ANALIZA OBRAZU

Funkcje

przekroczenie linii, wejscie do strefy, wyjscie ze strefy, naruszenie

strefy, przekroczenie dwdch linii, detekcja ttumu, poruszanie sie w
niedozwolonym kierunku, rozréznianie obiektéw, zliczanie osdb,

wykrywanie palaczy, wykrywanie pozaru, detekcja ruchu SMART

POZOSTALE FUNKCIJE

Pomiar temperatury

tak

Alarm temperatury

tak

Strefy pomiaru temperatury

20 (wielokat, linia, punkt)

Doktadnos¢ pomiaru temperatury

+-2°C/ +2%

Zabezpieczenia

obstuga IEEE 802.1X, obstuga HTTPS, filtrowanie adreséw MAC/IP,
wymuszenie zmiany hasta domyslnego

Strefy prywatnosci 4 typu kolor
Detekcja ruchu tak
Obszar obserwacji (ROI) 8
Detekcja Audio tak

Obrdbka obrazu

przerzucenie obrazu w pionie, przerzucenie obrazu w poziomie

Prealarm/postalarm

-/do 86400 s

Reakcja na zdarzenia alarmowe

e-mail z zatgcznikiem, zapis na FTP, zapis na karte SD, aktywacja
wyjscia alarmowego, odtworzenie komunikatu audio

Odstraszanie

wbudowany gtosnik (predefiniowane lub wtasne komunikaty gtosowe

Przywracanie ustawien fabrycznych

za pomocg przycisku reset

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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INFORMACJE WSTEPNE

Skrocona instrukcja obstugi  wersja 1.0

INTERFEJSY

Wyjscie wideo

CVBS, 1.0 Vp-p, 75 Ohm

Wejscia/wyijscia audio

1/1
wbudowany mikrofon/gtosnik

Wejscia/wyijscia alarmowe

2 (NO/NC) /2

Wejscia/wyjScia sterujgce

RS-485

Interfejs sieciowy

1 x Ethernet - ztgcze RJ-45, 10/100 Mbit/s

Gniazdo kart pamieci

SD - pojemnos$¢ do 1000GB

PARAMETRY INSTALACYJNE

Wymiary (mm)

z uchwytem: 110 (&) x 351(dt.)

Masa

1.9kg

Klasa szczelnosci

IP 66 (szczegdty na stronie 8)

Obudowa aluminiowa, w kolorze biatym, uchwyt scienny z przepustem
kablowym w zestawie
typ obudowy: 8H-T
Zasilanie 12 VDC, 24 VAC, PoE (IEEE 802.3af, Klasa 3)
Pobdr mocy 45W
Temperatura pracy -40°C~ 60°C

Wilgotnos¢

maksymalnie 90%, wzgledna (bez kondensacji)

1.1. Wymiary kamery (podane w milimetrach)

351

=

=
-
—

. E——

J _

1.2. Zawartos¢ opakowania

N\ =

Po otwarciu nalezy upewnic si¢ czy w opakowaniu znajduja si¢ nastgpujace elementy:

e Kamera IP termowizyjna

e Podstawa montazowa (adapter Scienny/sufitowy)

e Torebka z akcesoriami montazowymi

e Szablon montazowy

e Skrdcona instrukcja obstugi

Jezeli ktorykolwiek z elementow zostal uszkodzony w transporcie, nalezy spakowac zawarto$¢
z powrotem do oryginalnego opakowania i skontaktowac si¢ z dostawca.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NVIP-H-85x5/T Skrdécona instrukcja obstugi  wersja 1.0

2. URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.1. Opis zlacz elektrycznych

Wszystkie gniazda i ztgcza kamery znajdujg si¢ w specjalnym bloku ztacz, zintegrowanym ze stopa

kamery.
Nr Nazwa Funkcja Opis
1 [COMOUT1 Masa Masa wyjscia alarmowego 1
2 |ALARM OUT1 Wyjscie alarmowe 1 Wyijscie alarmowe 1, przekaznikowe
3 |COM IN1 Masa Masa wejscia alarmowego 1
4 | ALARM IN1 Wejscie alarmowe 1 Wejscie alarmowe 1, konfigurowalne NO/NC
5 |AUDIO IN Wejscie audio Liniowe wejscie audio
6 |AUDIO GND Masa Masa wejscia i wyjscia audio
7 |AUDIO OUT Wyjscie audio Liniowe wyjscie audio
8 [CVBS Wyjscie wideo Analogowe wyjscie wideo
9 [CVBS GND Masa Masa analogowego wyjscia wideo
10 [COM OUT2 Masa Masa wyjscia alarmowego 2
11 |ALARM OUT2 Wyjscie alarmowe 2 Wyjscie alarmowe 2, przekaznikowe
12 |COM IN2 Masa Masa wejscia alarmowego 2
13 | ALARM IN2 Wejscie alarmowe 2 Wejscie alarmowe 2, konfigurowalne NO/NC
14 |RS485+ Port RS485 Sterowanie kamerg PTZ
15 | RS485- Port RS485 Sterowanie kamerg PTZ
16 |DC12V/AC24V Gniazdo zasilania Zasilanie kamery, +12VDC lub 24VAC
17 |DCGND/AC24V Gniazdo zasilania Zasilanie kamery, masa (GND) lub 24VAC
18 | LAN Port RJ-45 Port sieciowy LAN, 10/100 MB/s, zasilanie PoE
19 ﬂf} Zacisk uziemienia Uziemienie bezszumowe (podtgczenie opcjonalne)

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.2. Podlaczenie wejscia i wyjscia alarmowego

M— Sygnalizator

ALARM IN | & —Z/
ALARM OUT | & ?

coMIN | @
[
comouT | @ —]

Schemat podtgczenia wejscia alarmowego
- +

. . Fasilanie
Schemat podtaczenia wyjscia alarmowego  |sygnalizatora

2.3. Podlaczenie zasilania

Kamere mozna zasili¢ z jednego z dostgpnych na rynku zasilaczy pradu stalego, pod warunkiem
spetnienia przez niego wymogoéw technicznych kamery. Zasilacz musi dostarcza¢ stabilizowanego
napigcia statego o wartosci 12V, musi pozwala¢ na pobor co najmniej 10W mocy, oraz umozliwiaé
wykonanie podiaczenia do kamery za pomoca gotych przewodow.

Kamera moze by¢ takze zasilana z transformatora 230V/24V lub z zasilacza pradu przemiennego
dostarczajacego napiecia 24VAC/50Hz. Transformator lub zasilacz musi pozwala¢ na pobor co
najmniej 10W mocy, oraz umozliwia¢ wykonanie podiaczenia do kamery za pomocag gotych
przewodow.

Przewody nalezy podtaczy¢ do wtyku zasilania, a nast¢pnie wtyk wtozy¢ do gniazda zasilania.

Mozliwe jest takze zasilanie kamery przez gniazdo sieciowe RJ45, przy wykorzystaniu technologii PoE
(IEEE 802.3af Klasa 3).

Uwaga!

Zabronione jest stosowanie jako zrodlo zasilania kamery urzadzen (zasilacze, adaptery itp.) PoE
niezgodnych ze standardem IEEE 802.3at, potocznie nazywanych ,,pasywne zasilacze PoE”.
Uszkodzenia wynikle ze stosowania nieodpowiednich zrdédel zasilana nie podlegaja gwarancji.

2.4 Zabezpieczenie przed wnikaniem wody

Deklarowana klasa szczelno$ci kamery dotyczy jej obudowy oraz podstawy montazowej (adaptera
sciennego/sufitowego), bedacego elementem wyposazenia, pod warunkiem wykonania prawidlowego
montazu zgodnie z procedurg podang w punkcie 2.5 instrukcji. Zabezpieczenie elementow, ktore tego
wymagaja, przed dostgpem wilgoci jest obowigzkiem osoby instalujacej kamere.

Producent nie ponosi odpowiedzialno$ci za wszelkie szkody, uszkodzenia kamery powstate w skutek
niedopelnienia w/w obowigzku co jednocze$nie oznacza, iz nie podlegaja one naprawom

gwarancyjnym.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.5. Montaz kamery

®

A

Przed rozpoczg¢ciem montazu nalezy zaplanowaé sposoéb doprowadzenia kabli potaczeniowych
majagc na uwadze, ze podstawa montazowa (adapter S$cienny/sufitowy) pozwala na
wprowadzenie kabli od tytu (przez $ciang), z dotu lub z prawej strony.

Przylozy¢ szablon montazowy do miejsca montazu tak, by symbol ,,UP” i strzatka byty
skierowane pionowo do gory, zaznaczy¢ miejsca pod otwory na kotki rozporowe i1 pod otwoér na
kable potaczeniowe (w razie potrzeby). Wywierci¢ otwory, wsuna¢ koltki rozporowe

W zaleznosci od zaplanowanego sposobu doprowadzenia kabli polaczeniowych dostosowac
polozenie zaslepek i dtawnicy w otworach podstawy

Kable moga wchodzi¢ do podstawy montazowej tylko przez dlawnice (z wyjatkiem otworu w
tylnej $ciance - patrz nastepny punkt). Wszystkie inne nieuzywane otwory muszg by¢ szczelnie
zamknigte zaslepkami.

Przykreci¢ podstawe montazowa (adapter §cienny/sufitowy) do miejsca montazu tak, by strzatka
wyttoczona w jego dnie byla skierowana do gory. Przeprowadzi¢ przewody przez otwér w tylnej
Sciance (w razie potrzeby) i po przykreceniu podstawy uszczelni¢ przestrzen wkoto nich masa
uszczelniajagcg. Ewentualnie - przeprowadzi¢ przewody przez dtawnice i dokreci¢ szczelnie
dtawnice.

Podczas przykrecania podstawy do miejsca montazu nalezy upewnié si¢, ze we wszystkich
gniazdach na tby $rub znajdujg si¢ uszczelki.

Podlaczy¢ przewody do odpowiednich gniazd znajdujacych sie w bloku ztacz w stopie kamery.
Przytozy¢ stope kamery do podstawy montazowej tak, by symbol ,,UP” wyttoczony na wierzchu
stopy byt skierowany do gory. Przykreci¢ sruby mocujace stope do podstawy.

Podczas montowania kamery na podstawie montazowej nalezy zwroci¢ uwage na prawidlowe
utozenie uszczelki w stopie. Uszczelka nie moze by¢ uszkodzona, musi znajdowaé si¢ w
wyzlobieniu stopy 1 po przykrgceniu kamery musi przylega¢ na catym obwodzie do podstawy.

Wyregulowa¢ potozenie kamery oraz ostro$¢ dla uzyskania pozadanego pola obserwacji.

Dla ustawienia pola obserwacji nalezy poluzowac $ruby A i B, ustawi¢ kamer¢ w pozadanej pozycji

1 dokreci¢ sruby do oporu.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.6. Uruchomienie kamery

W celu uruchomienia kamery nalezy podtaczy¢ kabel ethernetowy do gniazda sieciowego RJ45
kamery IP, a drugi koniec do przetacznika sieciowego.

Zalecang metoda uruchomienia i konfiguracji kamery jest potaczenie jej do komputera PC lub laptopa
w wydzielonym przetaczniku sieciowym, do ktoérego nie ma podlaczonych innych urzadzen.
W przypadku zasilania z zewngtrznego zasilacza mozna zastosowa¢ dowolny przelacznik sieciowy, lub
podiaczy¢ kabel sieciowy bezposrednio do komputera. W celu uzyskania danych potrzebnych do
konfiguracji sieci (adres IP, brama, maska sieci itd.) nalezy skontaktowa¢ si¢ z administratorem sieci,
w ktorej urzadzenie ma pracowac.

J Potaczenie wykorzystujace przelacznik sieciowy z PoOE

Kamera IP Komputer
- Przetacznik PoE

WNw S
—
L0 o
/

&,

.

Zasilanie i transmisja danych Transmisja danych

. Potaczenie wykorzystujace zewnetrzny zasilacz sieciowy i przelacznik sieciowy bez funkcji PoE

Kamera IP

Komputer

Przetacznik

|

] s =N

[ - [

] s =N

EEEEEEEEEEEEEEEEEERN IEEEEEEEEEEEEN
Transmisja danych Transmisja danych &

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

. Potaczenie z uzyciem zewngtrznego zasilacza sieciowego kamery i bezposrednim polgczeniem z
komputerem
Kamera IP Komputer

Transmisja danych - kabel ethernetowy skrosowany -

Iy

Uwaga!

W celu ochrony kamery przed uszkodzeniem zalecane jest zastosowanie zabezpieczen przepigciowych.
Awarie powstate w wyniku przepie¢ nie podlegaja naprawie gwarancyjne;.

2.7. Konfiguracja parametrow przy uzyciu przegladarki internetowej
Domyslne ustawienia sieciowe dla kamer IP Novus to :
1. Adres IP = 192.168.1.200
2. Maska sieci - 255.255.255.0
3. Brama - 192.168.1.1
4. Nazwa uzytkownika - root
5. Hasto - pass

Znajac adres IP kamery nalezy ustawi¢ adres IP komputera w taki sposob aby oba urzadzenia
pracowaly w jednej podsieci (dla adresu IP kamery 192.168.1.200 jako adres IP komputera PC
mozemy ustawi¢ adres z zakresu 192.168.1.0 - 192.168.1.254, np.: 192.168.1.60). Niedopuszczalne jest
ustawianie adresu komputera takiego samego jak adres kamery.

Wykorzystujac polaczenie przez przegladarke internetowa Internet Explorer lub oprogramowanie NMS
nalezy ustawi¢ docelowag konfiguracje sieciowa (adres IP, maske sieci, bramg, serwery DNS)
lub wlaczy¢ tryb pracy DHCP pozwalajacy na pobranie adresu IP z serwera DHCP (wymagany jest
wowczas dziatajacy serwer DHCP). W przypadku korzystania z serwera DHCP nalezy upewnic¢ si¢
co do dlugosci okresu dzierzawy adresu IP, jego powigzania z adresem MAC kamery IP w celu
unikni¢cia zmiany lub utraty adresu IP w czasie pracy urzadzenia lub chwilowej awarii sieci / serwera
DHCP. Nalezy pamig¢ta¢ ze po zmianie adresu IP kamera zostanie zresetowana i trzeba wpisa¢ nowy
adres w przegladarce internetowej. Po konfiguracji ustawien sieciowych pozwalajacych na
bezkonfliktowa prace urzadzenia, kamere IP mozemy podiaczy¢ do sieci docelowe;.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.8. Zalecenia dotyczace bezpieczenstwa sieci

Uwaga!

Ponizej zostaly przedstawione podstawowe zalecenia dotyczace budowy oraz konfiguracji systemow

telewizji dozorowej podlaczonych do sieci Internet, pozwalajace ograniczy¢ ryzyko nieautoryzowanej

ingerencji w system przez osoby trzecie.

1.

10.

Bezwzglednie nalezy zmieni¢ domyslne hasta dostgpu oraz nazwy uzytkownikéw (jesli dane
urzadzenia dajg takg mozliwo$¢) wszystkich zastosowanych urzadzen sieciowych (tzn.
rejestratora, kamer, routerow, przelagcznikow sieciowych itp.) na hasta o znacznym stopniu
skomplikowania. W zalezno$ci od mozliwo$ci konfiguracji danego urzadzenia zaleca si¢, aby
hasto zawierato: mate litery, wielkie litery, cyfry oraz znaki specjalne.

W zaleznosci od dostgpnej funkcjonalno$ci w celu ograniczenia dostgpu do zastosowanych
urzadzen sieciowych na poziomie konta administratora zaleca si¢ odpowiednig konfiguracje kont
uzytkownikow.

Bezwzglednie zabronione jest wykorzystywanie funkcji DMZ (Demilitarized zone - strefa
zdemilitaryzowana). Zastosowanie tej funkcji otwiera dostep do systemu od strony sieci Internet
na wszystkich mozliwych portach, co w znacznym stopniu utatwia ewentualng nieautoryzowanag
ingerencj¢ w system.

Zamiast wykorzystywania funkcji DMZ nalezy =zastosowal przekierowanie portow.
Przekierowane powinny zosta¢ jedynie porty niezbgdne do realizacji potaczenia (szczegotowych
informacji na temat portéw komunikacji w poszczeg6lnych modelach rejestratoréw, kamer itp.
nalezy szuka¢ w instrukcjach obstugi urzadzen).

Nalezy stosowac routery wyposazone w funkcje zapory sieciowej (Firewall) oraz upewnic si¢ ze
funkcja jest wlaczona oraz odpowiednio skonfigurowana.

Jesli urzadzenia sieciowe posiadaja taka funkcjonalno$¢ zalecana jest zmiana domys$lnych
numerow portow wykorzystywanych do komunikacji sieciowe;.

Jesli urzadzenia sieciowe posiadajg funkcje UPnP 1 nie jest ona wykorzystywana, nalezy ja
bezwzglednie wytaczyc.

Jesli urzadzenia sieciowe posiadaja funkcje P2P 1 nie jest ona wykorzystywana, nalezy ja
wylaczy¢.

Jesli urzadzenia sieciowe obstuguja protokot HTTPS do realizacji potaczen zaleca si¢ jego

stosowanie.

Jesli urzadzenia sieciowe obstuguja funkcje filtracji adresoéw IP uprawnionych do nawigzywania
potaczenia zaleca si¢ jej wykorzystywanie.

Jes$li zastosowany rejestrator sieciowy wyposazony jest w dwa interfejsy sieciowe zaleca si¢
odseparowanie sieci do ktérej podiaczone sa kamery od sieci posiadajacej potaczenie
internetowe. Dzigki temu urzadzeniem dostepnym z poziomu sieci Internet bedzie rejestrator
natomiast polagczenie z kamerami nie bedzie mozliwe.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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3. POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW
3.1. Zalecana konfiguracja komputera PC do polaczen przez przegladark¢ WWW

Ponizsze wymagania dotycza polaczenia z kamera IP przy zalozeniu plynnego wyswietlania obrazu
wideo w pelnej rozdzielczos$ci dla 30kl/s.

1. System operacyjny Windows 10/11 u

. Procesor Intel zgodnie z wymaganiami systemu operacyjnego
. Pamig¢ RAM zgodnie z wymaganiami systemu operacyjnego

2
3
4. Karta grafiki (dowolna Nvidia GeForce 1GB RAM lub odpowiednik)
5. Zainstalowana przegladarka www

6

. Karta sieciowa 100/1000 Mb/s

3.2. Polaczenie sieciowe z kamerg IP za pomoca przegladarki WWW

W pasku adresu przegladarki WWW nalezy wpisaé¢ adres IP kamery. Po potaczeniu wyswietli si¢ okno
aktywacji, w ktorym definiuje si¢ hasto administratora. Po wpisaniu nowego hasta wyswietli si¢ ekran
logowania, w ktorym nalezy wpisa¢ nazw¢ konta administratora (domy$lnie root) oraz ustawione hasto.

NoVus

Please create password

Polski v

Nazwa uzytkownika

Nowe hasto

Potwierdz

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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4. INTERFEJS WWW - PRACA Z KAMERA
4.1. Widok okna zdalnego podgladu

[25fps] [1280x720] [1.943Mbps][H.264]

1. Przyciski wyboru trybu pracy i konfiguracji kamery:

Wideo na zywo - wyswietlanie strumienia na Zywo

Odtwarzanie - wyswietla panel odtwarzania nagran z karty pamigci
Analiza obrazu - wyswietla panel konfiguracyjny opcji analizy obrazu
Ustawienia termowizyjne - wyswietla panel konfiguracyjny opcji termowizyjnych
Ustawienia - wyswietla panel konfiguracyjny kamery

2. Okno podgladu na zywo.

. Kliknigcie prawym klawiszem myszy wyswietla warto§¢ temperatury w danym punkcie.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

14



NVIP-H-85x5/T Skrdécona instrukcja obstugi  wersja 1.0

INTERFEJS WWW - PRACA Z KAMERA

3. Ikony informacyjne:

od lewej: wyswietla informacj¢ o dziataniu funkcji interkomu, sygnalizuje wystgpienie alarmu -
kliknigcie na ikone¢ otwiera menu logdw, otwiera panel pobierania nagran z karty pamigci

4. Wyswietla opcje zmiany hasta 1 wylogowania z kamery

5. Przyciski ustawienia obrazu oraz sterujace funkcjami kamery:

od lewej: skalowanie obrazu, wys$wietla wideo na pelnym ekranie, wyboér strumienia do
wyswietlania, wlacza/wytacza podglad na zywo, wlacza odstuch audio, wlacza dwukierunkowe
audio (interkom), wykonuje zdjecie, wlacza/wylacza nagrywanie wideo na dysku komputera, wlacza/
wylacza wyswietlanie granic stref 1 ramek detekcji

6. Informacje o strumieniu

7. Reczne sterowanie wyj$ciami alarmowymi.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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5. INSTALACJA KARTY PAMIECI

Gniazdo karty pamigci microSD znajduje si¢ pod pokrywka, na spodniej stronie obudowie kamery.

mikrofon

gniazdo karty pamieci

przycisk reset

gtosnik

\::__ ‘ ___,.//

Aby zainstalowa¢ karte pamieci nalezy:
1. Odtaczy¢ zasilanie kamery, odkreci¢ sruby mocujace pokrywke
2. Zdja¢ pokrywke uwazajac, by nie zgubi¢ ani nie uszkodzi¢ uszczelki znajdujacej si¢ pod nig

3. Wsung¢ karte pamieci w gniazdo. Zamontowac pokrywke uwazajac uwage na prawidtowe
utozenie uszczelki.

4. Podlaczy¢ zasilanie kamery. Po uruchomieniu si¢ kamery karta pamigci zostanie rozpoznana 1
jej status bedzie mozna sprawdzi¢ w zaktadce ,,Ustawienia -> Magazyn zapisu -> Ustawienia
dysku”

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.

16



NVIP-H-85x5/T Skrdécona instrukcja obstugi  wersja 1.0

PRZYWRACANIE USTAWIEN FABRYCZNYCH

5. PRZYWRACANIE USTAWIEN FABRYCZNYCH

Kamera posiada w menu opcje¢ resetowania swoich ustawien do wartosci fabrycznych. Aby przywrécié
ustawienia kamery do ustawien domyslnych nalezy przejs¢ do zaktadki ,,Ustawienia -> System ->
Konserwacja -> Przywro¢” 1 nacisng¢ przycisk ,,Przywr6¢”. Ustawienia fabryczne zostang
zastosowane. Opcja ta pozwala na reset z zachowaniem dotychczasowego adresu IP.

Przywrdcenie ustawien fabrycznych kamery jest takze mozliwe przez nacisnigcie i przytrzymanie przez
okoto 5 sekund przycisku reset (pokazanego na rysunku na poprzedniej stronie).

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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