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opisat najwazniejsze funkcje

platformy integrujacej VENO.

W niniejszym artykule opisze,

w jaki sposob dwa najbardziej
popularne systemy kontroli
dostepu z naszej oferty — SR
EntraPass firmy Kantech oraz -
KaDe Premium — sg zintegrowane
z VENO i jak podwyzsza

to poziom bezpieczenstwa

nadzorowanego obiektu
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Integracja z systemami kontroli dostepu

System kontroli dostepu stat si¢ w ostatnich latach jednym
z podstawowych skiadnikéw elektronicznych systeméw mo-
nitorowania i nadzoru obiektu. W przypadku nowoczesnych
budynkédw biurowych jest standardowym elementem instalacji
teletechnicznych — obok systemu telewizji dozorowej, systemu
sygnalizacji pozarowej i systemu sygnalizacji wlamania i napa-
du. Dlatego w zestawie systemoOw, ktdre integruje platforma
VENO, nie mogto zabrakna¢ bardzo popularnych na polskim

rynku systemow kontroli dostgpu z naszej oferty.

Integracja platformy VENO z systemem kontroli dostepu,
podobnie jak w przypadku pozostalych systeméw, ma na celu
pozyskanie informacji o jego stanie oraz umozliwia wykony-
wanie okre$lonych operacji na jego elementach za posrednic-
twem pulpitu operatora. Wymiana informacji pomiedzy plat-
forma VENO i systemem KD odbywa si¢ poprzez sie¢ LAN/
WAN, z wykorzystaniem protokotu TCP.

System KD w trybie on-line wysyta do programu VENO
informacje dotyczace wybranych zdarzen zwiazanych z alar-
mami (takich jak sforsowanie drzwi czy naruszenie czujek do-
taczonych do linii dozorowych kontroleréw) oraz informacje
dotyczace statusu poszczegllnych elementow systemu w celu
wlasSciwej wizualizacji ikon na mapach obiektu. Informacje
o zdarzeniach, ktére wywotaly alarm, i innych, ktére maja
zwiazek z dostepem, sa wySwietlane w specjalnym oknie. Ope-
racje na elementach systemu KD, takich jak kontrolowane
przejscia, linie dozorowe czy wyjscia sterujace, przeprowadza
sie, wykorzystujac w tym celu kontekstowe menu przypisane
do kazdej ikony umieszczonej na mapie obiektu wyswietlane;j
na pulpicie operatora VENO.

Platforma VENO umozliwia réwniez programowanie sce-
nariuszy — mozna powigzaé zdarzenia i alarmy w systemie KD
z dzialaniem elementow innych systemdw. Na przyktad wysta-
nie informacji o wykryciu ognia z systemu sygnalizacji pozaro-
wej do VENO skutkuje automatycznym wystaniem polecenia
otwarcia na stale okreslonych przej$¢ ewakuacyjnych.

Integracja z systemem EntraPass firmy Kantech
Jak juz wspomnialem, jednym z systemdw KD wspdtpracujg-
cych z platforma VENO jest bardzo znany naszym rynku i ofe-
rowany od kilkunastu lat system EntraPass firmy Kantech.
W jego sktad wchodzi oprogramowanie w wersjach Special,
Corporate i Global. Do wspo6lpracy z platforma VENO moz-
na wykorzysta¢ jedynie wersje Corporate i Global, poniewaz
wersja Special nie zawiera aplikacji Smartlink, ktora jest ko-
nieczna do integracji.

Wersje Corporate i Global sg pakietami oprogramowania
zawierajacymi caly szereg aplikacji przeznaczonych do reali-
zacji roznych funkcji. Do integracji z platforma VENO stuzy
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Fot. 1. Integracja systemu EntraPass firmy Kantech z VENO
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Rys. 1. Schemat wymiany danych pomiedzy systemami EntraPass i VENO

wspomniana powyzej aplikacja Smartlink. Jest to program,
ktory tworzy dwukierunkowy port komunikacyjny stuzacy do
wymiany informacji pomig¢dzy serwerem programu EntraPass
i aplikacja klienta. W naszym przypadku ta aplikacja jest ser-
wer VENO. Moéwigc potocznie, serwery EntraPass i VENO
,rozmawiaja ze soba”, korzystajac z tlumacza, ktérym jest
Smartlink.

Jezeli system EntraPass ma by¢ zintegrowany z platforma
VENO, oprdcz podstawowych sktadnikow oprogramowania
nalezy zainstalowaé rowniez aplikacje Smartlink i Smartlink
Interface. Obie z nich sg dostgpne na plycie DVD z oprogra-
mowaniem instalacyjnym. Aplikacje najczesciej instaluje si¢
na serwerze EntraPass. Komunikacja pomig¢dzy serwerem
EntraPass, aplikacja Smartlink i serwerem VENO odbywa si¢
poprzez sie¢ Ethernet, z wykorzystaniem protokotu TCP.

Przed przystapieniem do czynno§ci zwigzanych z dodaniem
systemu KD EntraPass do platformy VENO nalezy skonfigu-
rowac go w programie EntraPass. Jest to konieczny warunek,
poniewaz w procesie integracji serwer VENO przenosi t¢ kon-
figuracje¢ do swojej bazy danych i tylko te elementy, ktore zosta-
1y wprowadzone do systemu Entra Pass moga by¢ wykorzysty-
wane do wizualizacji na mapach obiektu. Nastepnie, w trybie
edycji, ikony reprezentujace te elementy sg umieszczane na
mapach obiektu. Elementami systemu EntraPass, ktore moga
by¢ wizualizowane na pulpicie operatora systemu VENO, sa
kontrolowane przejscia, czujki dotagczone do wejs¢ linii dozo-
rowych kontrolera oraz stany wyjs$¢ sterujacych. Ikony repre-
zentujace te elementy zmieniaja swoj wyglad w zaleznoSci od
stanu fizycznych elementéw systemu KD. W przypadku ikony
reprezentujacej stan kontrolowanego przejscia pokazany jest
stan zamka (odryglowany/zaryglowany) oraz stan skrzydta
drzwi (otwarte/zamknigte). Dodatkowo uprawniony operator
systemu VENO moze wysta¢ kilka polecefi do systemu KD,
wykorzystujac w tym celu menu kontekstowe — klikajac pra-
wym przyciskiem myszy ikon¢ reprezentujaca dany element
i wybierajac odpowiednie polecenia. W przypadku kontrolo-

wanego przejécia operator moze na stafe lub na chwilg odry-
glowac/zaryglowaé zamek i zablokowaé/odblokowac czytnik.

W oknie zdarzen sa wySwietlane informacje o zdarzeniach
dotyczacych dostepu i zdarzeniach alarmowych bedacych
skutkiem sforsowania drzwi lub pobudzenia czujek. Zdarzenia
alarmowe s3a réwniez sygnalizowane na gérnym, czerwonym
pasku oraz w oknie bufora alarméw oczekujacych na potwier-
dzenie. Operator jest zobowigzany do potwierdzenia tych
alarmow. Potwierdzenie jest przesytane rowniez do systemu
EntraPass.

Operator VENO ma dostep do zaktadki Uprawnienia, ktora
wys$wietla liste uzytkownikéw kart pobrana z systemu Entra-
Pass. Dzigki temu operator moze dodawaé nowych uzytkow-
nikdw, zmienia¢ parametry istniejacych uzytkownikéw lub
usuwaé informacje z bazy danych. Wszystkie zmiany sg au-
tomatycznie przesytane poprzez aplikacje Smartlink do bazy
danych systemu EntraPass.
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Fot. 2. Integracja systemu KaDe z VENO
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Rys. 2. Schemat wymiany danych pomiedzy systemami KaDe i VENO

Zdarzenia powstajace w systemie EntraPass moga wywoly-
wac odpowiednie reakcje w innych podsystemach zintegrowa-
nych na platformie VENO. Mozliwe jest takze oddziatywanie
odwrotne.

Integracja z systemem KaDe Premium

System kontroli dostgpu KaDe Premium jest przeznaczony
dla obiektow, ktére nie wymagaja tak zaawansowanych funk-
cji, jakie oferuje system EntraPass firmy Kantech. Zostal on
wlaczony do zestawu systemow zintegrowanych z platforma
VENO ze wzgledu na jego rosnaca popularno$¢ wsrdd insta-
latoréw, projektantow i klientdw koficowych.

System KaDe Premium jest integrowany z platforma
VENO w zupelnie inny sposob niz system EntraPass, gdyz ma
inng strukture. Integracja polega na bezposredniej komuni-
kacji serwera VENO ze standardowymi kontrolerami systemu
KaDe Premium typu KS-1012-IP/KS-1024-IP. Juz same symbo-
le zawieraja informacj¢ o tym, ze sa to kontrolery wyposazone
w sieciowy port Ethernet. Tylko te dwa modele mozna zinte-
growac z platforma VENO. Nie ma w tym przypadku aplikacji
poSredniczacej (takiej jak Smartlink w systemie EntraPass), co
ulatwia i przyspiesza proces integracji z VENO.

Podobnie jak system EntraPass, system KaDe Premium
musi by¢ uprzednio skonfigurowany i baza danych (zawieraja-
ca réwniez uprawnienia dotyczace dostepu dla uzytkownikow
kart) musi by¢ przestana do kontroleréw.

Po zintegrowaniu systemu KaDe Premium z platforma
VENO na mapie obiektu mozna umiesci¢ ikony kontrolo-
wanych przej$¢ oraz czujek dotaczonych do wejs¢ linii dozo-
rowych kontroleréw. Daje to mozliwo$¢ przesytania polecen
z programu VENO do kontroleréw KaDe. Polecenia te do-
tycza stalego odryglowania/zaryglowania zamka oraz zablo-
kowania/odblokowania czytnika. Zwracam uwage na fakt, ze
w programie KaDe Premium nie ma mozliwo$ci wykonywania
takich operacji w trybie monitorowania, bezpos$rednio z pozio-

mu mapy. To duzy plus i utatwienie obstugi systemu dla stuzb
ochrony.

Oczywiscie, podobnie jak w systemie EntraPass, zdarzenia
w systemie KaDe Premium mogg wywotywa¢ odpowiednie
reakcje w innych podsystemach zabezpieczen zintegrowanych
na platformie VENO. Mozliwe jest takze oddzialywanie od-
wrotne.

Korzysci wynikajgce z integraciji
Gléwne korzySci wynikajace z integracji systemdw kontroli
dostepu na platformie VENO sa nastepujace:

— uproszczenie obstugi systemu kontroli dostepu, szczegol-
nie w sytuacjach alarmowych poprzez interfejs dla ope-
ratordw i stuzb ochrony obiektu (jednolity dla wszystkich
podsystemoéw);

— stuzby ochrony korzystajace z platformy VENO nie mu-
szg uczy¢ si¢ obstugi skomplikowanego i bardzo rozbu-
dowanego systemu EntraPass;

—mozliwo$¢ integracji systemu telewizji dozorowej ba-
zujacego na rejestratorach marki NOVUS z systemem
EntraPass (kt6ra nie jest mozliwa bez VENO);

— mozliwo$¢ wykonywania operacji na elementach systemu
KaDe Premium z wykorzystaniem kontekstowego menu
wySwietlanego na mapie;

— programowanie interakcji pomigdzy systemem kontroli
dostepu i innymi systemami zabezpieczen.

Szczegdlowy opis procesu przystosowania systemoéw kon-
troli dostepu EntraPass i KaDe do wspolpracy z platforma
VENO oraz sposobu dodawania tych podsysteméw do VENO
jest opisany w instrukcji, ktora instalator i uzytkownik otrzy-
muja wraz z zakupionym programem VENO.

Ryszard Sobierski
AAT Holding
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